
ESPIRITO SANTO

EDITAL

PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY

PREÂMBULO

O Município de Presidente Kennedy, Estado do Espírito Santo, torna público que por intermédio de sua pregoeira 
oficial, realizará licitação na modalidade "PREGÃO ELETRÔNICO" N° 000017/2021, sob o critério de "MENOR PRECO 
POR LOTE", por meio do site: www.bllcompras.org.br e www.presidentekennedy.es.gov.br para AQUISIÇÃO E 
INSTALAÇÃO DE SERVIDORES, STORAGE E OUTROS EQUIPAMENTOS DE INFORMÁTICA PARA ATENDER TODA 
ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY, conforme Processo n° 
001911/2021, devidamente aprovado pela autoridade competente. O Pregão será realizado por Pregoeira e Equipe de 
Apoio, designados pelo Decreto nº 015/2021, de 03 de fevereiro de 2021 e regido de acordo com a Lei nº 10.520/2002, 
Lei Complementar nº 123/2006, Lei nº 8.666/1993 e suas alterações, e pelo Decreto Municipal nº 094/2020, bem como 
pelas demais normas pertinentes e condições estabelecidas no presente Edital.

1 - DAS INFORMAÇÕES GERAIS
1.1 - Da retirada do edital - As empresas interessadas em participar do certame deverão retirar o edital no site 
www.presidentekennedy.es.gov.br ou www.bllcompras.com, ficando obrigadas a acompanharem as publicações 
referentes à licitação no Diário Oficial dos Municípios do Espirito Santo - www.diariomunicipal.es.gov.br, tendo em vista 
a possibilidade de alterações e avisos sobre o procedimento.

1.2 - Modo de Disputa: ABERTO E FECHADO 

1.3 - Do Preço Máximo: O Preço Total Máximo que o Município de Presidente Kennedy-ES se dispõe a pagar é de R$ 
1.179.522,01 (Um milhão, cento e setenta e nove mil, quinhentos e vinte e dois reais e um centavo), conforme 
discriminado no ANEXO II deste Edital.

1.4 - O Pregão Eletrônico será realizado em sessão pública, por meio da INTERNET, mediante condições de segurança - 
criptografia e autenticação - em todas as suas fases.

1.5 - Os trabalhos serão conduzidos por servidor do órgão promotor do certame, denominado Pregoeiro, mediante a 
inserção e monitoramento de dados gerados ou transferidos para o aplicativo "pregões" constante da página eletrônica 
da Bolsa de Licitações e Leilões (BLL).

1.6 - INÍCIO DO ACOLHIMENTO DAS PROPOSTAS E DOCUMENTAÇÕES: às 16h00 do dia 30/07/2021

1.7 - LIMITE PARA ACOLHIMENTO DAS PROPOSTAS E DOCUMENTAÇÕES: às 08h00 do dia 17/08/2021

1.8 - DATA E HORÁRIO DE ABERTURA DA SESSÃO PÚBLICA: às 09h00 do dia 17/08/2021

1.9 - PEDIDO DE ESCLARECIMENTOS: Até 03 (três) dias úteis anteriores à data fixada para abertura da sessão pública, 
exclusivamente por meio eletrônico, via internet, no seguinte endereço eletrônico: https://bllcompras.com.

2 - DO OBJETO
2.1 - O objeto deste Pregão é a AQUISIÇÃO E INSTALAÇÃO DE SERVIDORES, STORAGE E OUTROS EQUIPAMENTOS DE 
INFORMÁTICA PARA ATENDER TODA ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE PRESIDENTE 
KENNEDY, em conformidade com quantidades e especificações contidas no Anexo II do presente Edital.

2.2 - O prazo para entrega do objeto licitado neste Pregão será de até 30 (trinta) dias a contar do recebimento da 
Ordem de Fornecimento emitida pelo Departamento de Compras.

3 - DA DOTAÇÃO ORÇAMENTÁRIA
3.1 - As despesas decorrentes da presente licitação correrão à conta dos seguintes orçamentos: Secretaria Municipal 
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Administração. Projeto/Atividade: 3.036 - Estruturação de Comunicação de dados e informações entre diversos setores 
da PMPK. Elemento de Despesa: 33903900000 - Outros serviços de terceiros - Pessoa Jurídica. Fonte de Recurso: 
153000000000 - Transferência da União referente Royalties do Petróleo.
Projeto/Atividade: 3.036 - Estruturação de Comunicação de dados e informações entre diversos setores da PMPK. 
Elemento de Despesa: 44905200000 - Equipamento e material permanente. Fonte de Recurso: 153000000000 - 
Transferência da União referente Royalties do Petróleo.

4 - DO REGULAMENTO OPERACIONAL DO CERTAME
4.1 - O certame será conduzido pelo Pregoeiro, que terá, em especial, as seguintes atribuições:
I - conduzir a sessão pública;
II - receber, examinar e decidir as impugnações e os pedidos de esclarecimentos ao edital e aos anexos, além de poder 
requisitar subsídios formais aos responsáveis pela elaboração desses documentos;
III - verificar a conformidade da proposta em relação aos requisitos estabelecidos no edital;
IV - coordenar a sessão pública e o envio de lances;
V - verificar e julgar as condições de habilitação;
VI - sanear erros ou falhas que não alterem a substância das propostas, dos documentos de habilitação e sua validade 
jurídica;
VII - receber, examinar e decidir os recursos e encaminhá-los à Autoridade competente quando mantiver sua decisão;
VIII - indicar o vencedor do certame;
IX - adjudicar o objeto, quando não houver recurso;
X - conduzir os trabalhos da equipe de apoio; e
XI - encaminhar o processo devidamente instruído à autoridade competente e propor a sua homologação.
XII - O pregoeiro poderá solicitar manifestação técnica da assessoria jurídica ou de outros setores do órgão ou da 
entidade, a fim de subsidiar sua decisão.

5 - DAS OBRIGAÇÕES DOS LICITANTES 
5.1 - Caberá ao licitante interessado em participar do pregão, na forma eletrônica:
I - Credenciar-se previamente no sistema eletrônico utilizado no certame;
II - Remeter, até a data e horário estabelecidos para cadastro da proposta, por meio do sistema eletrônico, os 
documentos de habilitação e proposta e, quando necessário, os documentos complementares. 
III - Responsabilizar-se formalmente pelas transações efetuadas em seu nome, assumir como firmes e verdadeiras suas 
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluída a responsabilidade 
do provedor do sistema ou do órgão ou entidade promotora da licitação por eventuais danos decorrentes de uso 
indevido da senha, ainda que por terceiros;
IV - Acompanhar as operações no sistema eletrônico durante o processo licitatório e responsabilizar-se pelo ônus 
decorrente da perda de negócios diante da inobservância de mensagens emitidas pelo sistema ou de sua desconexão;
V - Comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a 
inviabilidade do uso da senha, para imediato bloqueio de acesso;
VI - Utilizar a chave de identificação e a senha de acesso para participar do pregão na forma eletrônica;
VII - Solicitar o cancelamento da chave de identificação ou da senha de acesso por interesse próprio;
VIII - O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante ou de seu 
representante legal e a presunção de sua capacidade técnica para realização das transações inerentes ao pregão 
eletrônico.
IX Submeter-se às exigências do Decreto Municipal nº 094/2020, da Lei Federal nº 10.520/02 e, subsidiariamente, da 
Lei Federal nº 8.666/93, assim como aos termos de participação e condições de contratação constantes neste 
instrumento convocatório.
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6 - DAS CONDIÇÕES GERAIS PARA A PARTICIPAÇÃO
6.1 - Somente poderão participar deste Pregão as empresas que atenderem a todas as exigências contidas neste edital 
e nos seus anexos, além das disposições legais, independentemente de transcrição.

6.2 - Todos os DOCUMENTOS DE HABILITAÇÃO - deverão ser apresentados via sistema, de modo que permita a 
comissão de licitação proceder com a autenticação dos mesmos, inclusive utilizando assinatura eletrônica quando for o 
caso. Se necessário, os documentos serão passíveis de consulta quanto à veracidade, a critério exclusivo do 
Pregoeiro/Equipe de Apoio.

6.2.1 - Serão aceitas somente cópias legíveis, não sendo aceitos documentos cujas datas estejam rasuradas.

6.3 - O Município de Presidente Kennedy reserva-se o direito de solicitar o original de qualquer documento, sempre 
que julgar necessário.

6.4 - Poderão participar deste Pregão somente pessoas jurídicas que desenvolvam as atividades objeto desta licitação 
e que atendam às exigências deste edital.

6.5 - Não é admitida a participação nesta licitação de empresas que estejam cumprindo pena de suspensão temporária 
de participação em licitação e/ou impedimento de contratar com a Administração; que tenham sido declaradas 
inidôneas para licitar ou contratar com qualquer órgão público; ou que se subsumem às disposições dos artigos 9º e 
inciso V, do art. 27, da Lei nº 8.666/93.

6.6 - Estarão impedidos de participar de qualquer fase do processo, interessados que se enquadrarem em uma ou mais 
das situações a seguir:
a) estejam constituídos sob a forma de consórcio;
b) estejam cumprindo as penalidades previstas no art. 87, inciso III da Lei Federal n° 8.666/93 e no art. 7° da Lei Federal 
n° 10.520/02, desde que impostas pela própria Administração Pública Municipal;
c) estejam cumprindo a pena prevista no art. 87, inciso IV da Lei Federal n° 8.666/93, ainda que imposta por ente 
federativo diverso do estado do Espírito Santo;
d) não cumpram o disposto no art. 9° da Lei n° 8.666/93 e alterações.

6.7 - Para usufruir dos benefícios previstos na Lei Complementar nº 123/2006 (art. 42 a 45) os licitantes deverão 
comprovar, no momento da sua HABILITAÇÃO, a sua condição de microempresa ou empresa de pequeno porte, 
apresentando a Certidão expedida pela junta comercial, conforme art. 8º da IN 103/2007.

6.8 - As empresas optantes pelo Sistema Simples Nacional, regido pela Lei nº 9.317/96, deverão apresentar o 
comprovante de opção pelo Simples obtido através do site da Secretaria da Receita Federal, 
<http://www.receita.fazenda.gov.br/PessoaJuridica/simples/simples.htm>, no momento da HABILITAÇÃO;

6.9 - Se a Microempresa ou Empresa de Pequeno Porte não apresentar a comprovação exigida nos itens 6.7 e 6.8 não 
terão os privilégios estabelecidos pela Lei Complementar 123/2006.

7 - DO MODO DE DISPUTA
7.1 - Será adotado para o envio de lances no pregão eletrônico o modo de disputa aberto e fechado, no qual os 
licitantes apresentarão lances públicos e sucessivos, com lance final e fechado, conforme o critério de julgamento 
adotado no edital.
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7.2 - A etapa de envio de lances da sessão pública terá duração de quinze minutos.
7.3. - Encerrado o prazo previsto no item anterior, o sistema encaminhará o aviso de fechamento iminente dos lances 
e, transcorrido o período de até dez minutos, aleatoriamente determinado, a recepção de lances será 
automaticamente encerrada.
7.4 - Encerrado o prazo de que trata o item anterior, o sistema abrirá a oportunidade para que o autor da oferta de 
valor mais baixo e os autores das ofertas com valores até dez por cento superiores àquela possam ofertar um lance 
final e fechado em até cinco minutos, que será sigiloso até o encerramento deste prazo.
7.5 - Na ausência de, no mínimo, três ofertas nas condições de que trata o item anterior, os autores dos melhores 
lances subsequentes, na ordem de classificação, até o máximo de três, poderão oferecer um lance final e fechado em 
até cinco minutos, que será sigiloso até o encerramento do prazo.
7.6 - Encerrados os prazos estabelecidos nos itens 7.3 e 7.4, o sistema ordenará os lances em ordem crescente de 
vantajosidade.
7.7 - Na ausência de lance final e fechado classificado nos termos dos itens 7.3 e 7.4, haverá o reinício da etapa fechada 
para que os demais licitantes, até o máximo de três, na ordem de classificação, possam ofertar um lance final e fechado 
em até cinco minutos, que será sigiloso até o encerramento deste prazo, observado, após esta etapa, o disposto no 
item anterior.
7.8 - Na hipótese de não haver licitante classificado na etapa de lance fechado que atenda às exigências para 
habilitação, o pregoeiro poderá, mediante justificativa, admitir o reinício da etapa fechada, nos termos do disposto no 
item anterior.

8 - DO RECEBIMENTO E ABERTURA DAS PROPOSTAS, DATA DO PREGÃO E DA DESCONEXÃO DO SISTEMA NA ETAPA 
DE LANCES
8.1 - O fornecedor deverá observar as datas e os horários limites previstos para a abertura da proposta, atentando 
também para a data e horário do início da disputa.
8.2 - Na hipótese de o sistema eletrônico desconectar para o pregoeiro no decorrer da etapa de envio de lances da 
sessão pública e permanecer acessível aos licitantes, os lances continuarão sendo recebidos, sem prejuízo dos atos 
realizados.
8.3 - Quando a desconexão do sistema eletrônico para o pregoeiro persistir por tempo superior a dez minutos, a sessão 
pública será suspensa e reiniciada somente decorridas duas horas após a comunicação do fato aos participantes, no 
sítio eletrônico utilizado para divulgação.

9 - DA REFERÊNCIA DE TEMPO 
9.1 - Todas as referências de tempo no Edital, no Aviso e durante a Sessão Pública observarão, obrigatoriamente, o 
horário de Brasília - DF e, dessa forma, serão registradas no sistema eletrônico e na documentação relativa ao certame.

10 - DA SESSÃO DE ABERTURA E JULGAMENTO DAS PROPOSTAS
10.1 - Após a divulgação do edital no sítio eletrônico, os licitantes encaminharão, até a data e o horário estabelecidos 
para cadastro da proposta, na forma do item 5.1, concomitantemente com os documentos de habilitação exigidos no 
edital, proposta com a descrição do objeto ofertado e o preço.

10.1.1 - A etapa de que trata o item anterior será encerrada com o prazo estabelecido para cadastro da proposta.

10.2 - O envio da proposta, acompanhada dos documentos de habilitação exigidos no edital, nos termos do disposto no 
item 10.1, ocorrerá por meio de chave de acesso e senha.
 
10.3 - O licitante declarará, em campo próprio do sistema, o cumprimento dos requisitos para a habilitação e a 
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conformidade de sua proposta com as exigências do edital.

10.3.1 - A falsidade da declaração de que trata o item anterior sujeitará o licitante às sanções previstas no Decreto 
094/2020, sem prejuízo da sanção criminal cabível.

10.4 - Na etapa de apresentação da proposta e dos documentos de habilitação pelo licitante, observado o disposto no 
item 10.1, não haverá ordem de classificação das propostas, o que ocorrerá somente após os procedimentos de que 
trata os itens 10.7 e seguintes.

10.5 - Os documentos que compõem a proposta e a habilitação do licitante melhor classificado somente serão 
disponibilizados para avaliação do pregoeiro e para acesso público após o encerramento do envio de lances.

10.6 - Os documentos complementares à proposta e à habilitação, quando necessários à confirmação daqueles exigidos 
no edital e já apresentados, serão encaminhados pelo licitante melhor classificado, após solicitação do pregoeiro no 
sistema eletrônico, no prazo de até 24 horas. 

10.7 - A partir do horário previsto no edital, a sessão pública na internet será aberta pelo pregoeiro com a utilização de 
sua chave de acesso e senha.

10.8 - Os licitantes poderão participar da sessão pública na internet, mediante a utilização de sua chave de acesso e 
senha.

10.9 - O sistema disponibilizará campo próprio para troca de mensagens entre o pregoeiro e os licitantes.

10.10 - O pregoeiro verificará as propostas apresentadas e desclassificará aquelas que não estejam em conformidade 
com os requisitos estabelecidos no edital.

10.10.1 - A desclassificação da proposta será fundamentada e registrada no sistema, acompanhada em tempo real por 
todos os participantes.

10.11 - O sistema ordenará automaticamente as propostas classificadas pelo pregoeiro.

10.11.1 - Somente as propostas classificadas pelo pregoeiro participarão da etapa de envio de lances.

10.12 - Classificadas as propostas, o pregoeiro dará início à fase competitiva, oportunidade em que os licitantes 
poderão encaminhar lances exclusivamente por meio do sistema eletrônico.

10.13 - O licitante será imediatamente informado do recebimento do lance e do valor consignado no sistema.

10.14 - Os licitantes poderão oferecer lances sucessivos, observados o horário fixado para abertura da sessão pública e 
as regras estabelecidas neste edital.

10.15 - O licitante somente poderá oferecer lance de valor inferior ao último lance por ele ofertado e registrado pelo 
sistema,), que incidirá tanto em relação aos lances intermediários quanto em relação ao lance que cobrir a melhor 
oferta.
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10.16 - Não serão aceitos dois ou mais lances iguais e prevalecerá aquele que for recebido e registrado primeiro.

10.17 - Durante a sessão pública, os licitantes serão informados, em tempo real, do valor do menor lance registrado, 
vedada a identificação do licitante.

10.18 - Ao realizar o cadastro dos valores nos respectivos itens/lote, a licitante fica ciente e anui com os seguintes 
termos:

a) A validade da proposta não será inferior a 90 (noventa) dias, contados da data de abertura da mesma. 

b) Declara, sob as penas da lei, principalmente a disposta no art. 7º da Lei nº 10.520/2002, que satisfaz plenamente 
todas as exigências habilitatórias previstas no certame epigrafado, em obediência ao disposto no art. 4º, VII da Lei nº 
10.520/2002.

10.19 - Deverá ser cadastrado no sistema o preço UNITÁRIO ofertado por Item.

10.20 - Deverá ser cadastrado no sistema a MARCA do produto, salvo quando a marca puder identificar o licitante, 
nesta hipótese, o cadastro deve ser feito como marca PRÓPRIA.

10.21 - Até a abertura da sessão, os licitantes poderão alterar a proposta anteriormente cadastrada.

10.21.1 - Após abertura do certame, não cabe desistência da proposta, salvo por motivo justo decorrente de fato 
superveniente e aceito pelo pregoeiro. 

10.21.2 - A(s) empresa(s) vencedora(s) deverão estar cientes de que NÃO serão aceitas propostas comerciais atualizadas 
com preços unitários divergentes dos preços praticados no mercado.  Se necessário, será procedida análise para 
verificação de discrepâncias.

10.21.3 - A proposta será desclassificada se for contrária, expressamente, às normas e exigências deste edital.

10.21.4 - As propostas, sempre que possível, deverão trazer as mesmas expressões contidas no Anexo II, evitando 
sinônimos técnicos, omissões ou acréscimos referentes à especificação do objeto.

10.21.5 - Não serão aceitas propostas parciais (quantidade inferior), com relação a cada item.

11 - DO JULGAMENTO E NEGOCIAÇÃO DAS PROPOSTAS 
11.1 - Esta licitação será julgada sob o critério de MENOR PREÇO POR LOTE.

11.2 - As propostas contendo a descrição do objeto, valor e eventuais anexos estarão disponíveis na internet.

11.3 - Classificadas as propostas, considerando-se o critério de MENOR PREÇO POR LOTE, o pregoeiro dará início à fase 
competitiva, quando então os licitantes poderão encaminhar lances exclusivamente por meio do sistema eletrônico.

11.4 - Após a etapa de envio de lances, estando configurada a situação de empate ficto, haverá a aplicação dos critérios 
de desempate previstos nos art. 44 e art. 45 da Lei Complementar nº 123, de 14 de dezembro de 2006, seguido da 
aplicação do critério estabelecido no § 2º do art. 3º da Lei nº 8.666, de 1993, se não houver licitante que atenda à 
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primeira hipótese.

11.5 - Os critérios de desempate serão aplicados nos termos do item anterior, caso não haja envio de lances após o 
início da fase competitiva.

11.5.1 - Na hipótese de persistir o empate, a proposta vencedora será sorteada pelo sistema eletrônico dentre as 
propostas empatadas.

11.6 - Logo após a fase de lances, se a proposta mais bem classificada não tiver sido ofertada por microempresa ou 
empresa de pequeno porte ou equiparada e houver proposta apresentada por microempresa ou empresa de pequeno 
porte ou equiparada igual ou até 5% (cinco por cento) superior à melhor proposta, proceder-se-á da seguinte forma:

11.6.1 - Declarado empate pelo sistema, a microempresa, empresa de pequeno porte ou equiparada mais bem 
classificada, no prazo de 05 (cinco) minutos, sob pena de decadência de seu direito de preferência, apresentará nova 
proposta inferior àquela considerada originalmente vencedora do certame;

11.6.2 - Se, por motivo justificado, não for possível informar a ocorrência do empate logo após a fase de lances, o 
pregoeiro deverá informar aos licitantes a data e a hora em que irá declarar a ocorrência do empate e convocar a 
microempresa, empresa de pequeno porte ou equiparada para exercer seu direito de preferência nos termos do 
subitem anterior;

11.6.3 - Exercido o direito de preferência por microempresa, empresa de pequeno porte ou equiparada convocada, 
será esta considerada detentora da melhor proposta no certame, devendo apresentar os documentos exigidos para 
habilitação, nos termos do presente edital;

11.10.4 - O pregoeiro deverá solicitar documentos que comprovem o enquadramento da licitante na categoria de 
microempresa ou empresa de pequeno porte, conforme regras estabelecidas neste edital;

11.6.5 - Não ocorrendo a contratação da microempresa, empresa de pequeno porte ou equiparada que apresentou a 
melhor proposta, na forma dos subitens anteriores, serão convocadas as microempresas, empresas de pequeno porte 
ou equiparadas remanescentes, que se encontrem no intervalo de 5%, observada a ordem classificatória, para o 
exercício do direito de preferência;

11.6.6 - Caso não ocorra a contratação de microempresas, empresa de pequeno porte ou equiparada nos termos dos 
subitens anteriores, será declarada vencedora a licitante que houver ofertado a proposta originalmente vencedora do 
certame.

11.7 - Encerrada a etapa de envio de lances da sessão pública, o pregoeiro deverá encaminhar, pelo sistema eletrônico, 
contraproposta ao licitante que tenha apresentado o melhor preço, para que seja obtida melhor proposta, vedada a 
negociação em condições diferentes das previstas no edital.

11.8 - A negociação será realizada por meio do sistema e poderá ser acompanhada pelos demais licitantes.

11.9 - Encerrada a etapa de negociação da proposta, o Pregoeiro examinará a proposta classificada em primeiro lugar 
quanto à compatibilidade da proposta de preço em relação ao estimado, a sua exequibilidade e adequação do objeto e 
verificará, em seguida, a habilitação do licitante conforme disposições deste edital.
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11.9.1 - Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinará a proposta ou lance subsequente, 
e, assim sucessivamente, seguindo a ordem de classificação.

12 - DA HABILITAÇÃO DO LICITANTE VENCEDOR 
12.1 - Constatado o atendimento quanto à compatibilidade do preço, em relação ao estimado para contratação, e 
quanto às exigências do edital, o licitante que ofertou o menor preço será declarado vencedor e terá sua 
documentação analisada.

12.2 - A habilitação dos licitantes será verificada pelo Pregoeiro e Equipe de Apoio nos sítios eletrônicos oficiais de 
órgãos e entidades emissoras de certidões e constitui meio legal de prova, para fins de habilitação.

12.3 - Na hipótese de a proposta vencedora não for aceitável ou o licitante não atender às exigências para habilitação, 
o pregoeiro examinará a proposta subsequente e assim sucessivamente, na ordem de classificação, até a apuração de 
uma proposta que atenda ao edital.

12.4 - A licitante deverá anexar junto com a Proposta de Preços, todas as documentações abaixo enumeradas, sob 
pena de INABILITAÇÃO:

12.5 - Documento de Habilitação
12.5.1 - Habilitação Jurídica
a) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se tratando de sociedade 
comercial, no caso de sociedade por ações, acompanhado de documentos de eleição dos seus administradores, ou 
Registro Comercial no caso de empresa individual;
b) Decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País, e ato de 
registro ou autorização para funcionamento expedido pelo órgão competente, quando a atividade assim o exigir;
c) Inscrição do ato constitutivo, no caso de sociedade civil, acompanhada de prova de diretoria em exercício;
12.5.1.1 - Os documentos supramencionados devem estar acompanhados de todas as alterações efetuadas ou da 
consolidação respectiva.  

12.5.2 - Regularidade Fiscal e Trabalhista
a) Prova de Inscrição no Cadastro Nacional de Pessoa Jurídica - Cartão CNPJ regular;
b) Prova de regularidade com a Fazenda Federal ou Certidão Conjunta prevista na Portaria MF nº 358, de 05 de 
setembro de 2014;
c) Prova de regularidade com a Seguridade Social - INSS ou Certidão Conjunta prevista na Portaria MF nº 358, de 05 de 
setembro de 2014;
d) Prova de regularidade com o FGTS (Fundo de Garantia do Tempo de Serviço);
e) Prova de regularidade com a Fazenda Estadual da sede da empresa;
f) Prova de regularidade com a Fazenda Municipal da sede da empresa;
g)Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão 
negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1o de 
maio de 1943, em atendimento a Lei 12.440/11;

12.5.3 - Qualificação Técnica
a) Comprovação de aptidão para o fornecimento do(s) objeto(s) licitado(s), mediante apresentação de declaração em 
papel timbrado, firmada por pessoas jurídicas públicas e/ou privadas, que sendo clientes da licitante, atestem a 
capacidade da mesma para proceder o fornecimento do(s) objeto(s) licitado(s); (com identificação e endereço da 
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pessoa jurídica emitente, nome e cargo do signatário). 

12.5.4 - Qualificação Econômica - financeira
a) Apresentação de Certidão Negativa de Falência ou Certidão de Recuperação Judicial, emitida pelo(s) Cartório(s) 
Distribuidor(es) da sede ou domicílio da empresa licitante, emitida no máximo 90 (noventa) dias, quando outro prazo 
de validade não estiver expresso no documento.

12.5.5- Declaração
a) Declaração Conjunta, em papel timbrado da empresa, conforme ANEXO III deste Edital.

12.5.6 - Proposta Atualizada
a) A licitante DEVERÁ encaminhar, exclusivamente pelo sistema eletrônico, PROPOSTA DE PREÇOS ATUALIZADA, 
adequada ao último lance ofertado após a negociação, contendo a descrição do objeto/serviço, os valores e assinatura 
do representante da empresa, no prazo de até 12h a partir da solicitação do Pregoeiro.
b) Documentos oficiais do fabricante (catálogos, folders, manuais e/ou declaração), com especificações técnicas de 
todos os itens de hardware e software integrantes da proposta, comprovando todas as características técnicas e 
funcionalidades exigidas em cada item.

12.6 - As certidões exigidas no item 12.5.2 deverão conter o mesmo CNPJ apresentado pelo licitante no momento do 
credenciamento.

12.7 - Figuram como exceções as certidões cuja abrangência atinge tanto a empresa Matriz, quanto as Filiais (INSS e 
PGFN/Receita Federal).

12.8 - Aplicar-se-ão às microempresas e aos microempreendedores individuais que se enquadram nas disposições 
contidas na Lei Complementar nº 123/2006, de 14 de dezembro de 2006 (Estatuto da Microempresa e da Empresa de 
Pequeno Porte) as prescrições referentes à regularidade fiscal (artigos 42 e 43).

12.9 - O Pregoeiro, durante a análise dos documentos de HABILITAÇÃO, procederá à validação nos sítios dos órgãos 
oficiais (Receita Federal, PGFN, Caixa Econômica Federal, Previdência Social, Secretarias da Fazenda) expedidoras das 
certidões apresentadas.

12.10 - As empresas ao encaminharem suas documentações e Proposta de Preços, devem fazê-lo de modo que 
permita ao Pregoeiro e Equipe de Apoio proceder com a autenticação de todos os documentos, inclusive utilizando 
assinatura eletrônica quando for o caso.

12.11 - O pregoeiro poderá, se entender necessário, solicitar a apresentação da proposta comercial ou de documento 
de habilitação na forma original ou por cópia autenticada, no prazo de até cinco dias úteis, contados do primeiro dia útil 
posterior a convocação feita no sistema eletrônico. O documento deverá ser protocolado no endereço informado no 
ato da convocação.

13 - DAS IMPUGNAÇÕES E RECURSOS
13.1 - Qualquer pessoa poderá impugnar os termos do edital do pregão, por meio eletrônico (https://bllcompras.com), 
na forma prevista no edital, até 03 (três) dias úteis anteriores à data fixada para abertura da sessão pública.

13.2 - A impugnação não possui efeito suspensivo e caberá ao pregoeiro, auxiliado pelos responsáveis pela elaboração 
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do edital e dos anexos, decidir sobre a impugnação no prazo de 02 (dois) dias úteis, contado da data de recebimento da 
impugnação.

13.3 - A concessão de efeito suspensivo à impugnação é medida excepcional, deverá ser motivada pelo pregoeiro nos 
autos do processo de licitação e comunicada à autoridade competente.

13.4 - Acolhida a impugnação contra o edital, será definida e publicada nova data para realização do certame.

13.5 - Dos atos relacionados a este procedimento licitatório cabem os recursos previstos na Lei nº 10.520/02 e na Lei 
8.666/93 e suas alterações, sendo a autoridade superior para o recurso o Secretário Municipal.

13.6 - Declarado o vencedor, qualquer licitante poderá, durante o prazo concedido na sessão pública, de forma 
imediata, em campo próprio do sistema, manifestar sua intenção de recorrer.

13.7 - As razões do recurso de que trata o item 13.6 deverão ser apresentadas no prazo de 03 (três) dias úteis.

13.8 - Os demais licitantes ficarão intimados para, se desejarem, apresentar suas contrarrazões, no prazo de 03 (três) 
dias úteis, contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensáveis à 
defesa dos seus interesses.

13.9 - A ausência de manifestação imediata e motivada do licitante quanto à intenção de recorrer, nos termos do item 
13.6, importará na decadência desse direito, e o pregoeiro estará autorizado a adjudicar o objeto ao licitante declarado 
vencedor.

13.10 - O recurso deverá ser encaminhado pelo Pregoeiro à autoridade competente contendo um breve relatório dos 
pontos controvertidos indicados no Recurso e nas Contrarrazões, contendo posição do pregoeiro sobre os pontos 
questionados.

13.11 - O acolhimento do recurso importará na invalidação apenas dos atos que não podem ser aproveitados.

14 - DA HOMOLOGAÇÃO E DA ADJUDICAÇÃO
14.1 - Caso não haja interesse recursal manifestado na sessão o Pregoeiro é quem adjudicará o objeto, sendo que esta 
adjudicação não produzirá efeitos até a homologação pela autoridade superior.

14.2 - A classificação das propostas, o julgamento da proposta e da habilitação serão submetidos à autoridade superior 
para deliberação quanto a sua homologação e a adjudicação do objeto da licitação, caso ocorra recurso.

14.3 - Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicará o 
objeto e homologará o procedimento licitatório.

15 - DA ASSINATURA DO CONTRATO 
15.1 - Após a homologação, a empresa vencedora será convocada para assinar o contrato no prazo de até 05 (cinco) 
dias úteis.

15.2 - A Administração poderá prorrogar o prazo fixado no item acima, por igual período, nos termos do art. 64, §1° da 
Lei Federal n° 8.666/93, quando solicitado pelo licitante vencedor, durante o seu transcurso, e desde que ocorra motivo 
justificado, aceito pela Administração.
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15.3 - É facultado a Administração, quando a convocada não comparecer no prazo estipulado no subitem 15.1, não 
apresentar situação regular no ato da assinatura do contrato ou, ainda, recusar-se a assiná-lo, injustificadamente, 
convocar as LICITANTES remanescentes, na ordem de classificação, sem prejuízo da aplicação das sanções cabíveis, 
observando o disposto no item 18.

15.4 - Para usufruir dos benefícios previstos na Lei Complementar nº 123/2006 (art.42 à 45) o(s) vencedor(es) 
deverá(ao) comprovar, para fins de assinatura do Contrato, a sua condição de microempresa ou empresa de pequeno 
porte, apresentando a Certidão expedida pela Junta Comercial, conforme art. 8º da IN 103/2007.

15.4.1 - A licitante que invocar a condição de microempresa ou empresa de pequeno porte e não apresentar os 
documentos comprobatórios respectivos ficará impedido de licitar e de contratar com o Município de Presidente 
Kennedy, Estado do Espírito Santo, pelo prazo de até 05 (cinco) anos, sem prejuízo das multas fixadas neste edital e das 
demais cominações legais, incluindo a sanção penal prevista no art. 93 da Lei Federal nº 8.666/93, quando for o caso.

15.5 - A contratada fica obrigada a aceitar, nas mesmas condições contratuais, os acréscimos ou supressões de até 25% 
(vinte e cinco por cento) do valor inicial atualizado do contrato, conforme o Art. 65, § 1º da Lei nº 8.666/93.

15.6 - Quando a Licitante não for o próprio fabricante dos equipamentos ofertados, deverá apresentar para fins de 
ASSINATURA DO CONTRATO, declaração do Fabricante específica para este edital, autorizando a empresa vencedora 
a comercializar e prestar os serviços de garantia exigidos.

16 - DA RETIRADA DA ORDEM DE FORNECIMENTO
16.1 - O Município de Presidente Kennedy convocará a(s) licitante(s) para retirar(em) a(s) respectiva(s) Ordem(ns) de 
Fornecimento relativa ao presente pregão.

16.2 - O prazo para a retirada da Ordem de Fornecimento após a convocação é de 5 (cinco) dias úteis.

16.3 - No caso de a (s) licitante (s) vencedora (s) do certame, dentro do prazo de validade da (s) sua respectiva 
proposta, não atender (em) à exigência do item anterior (16.2), desatender o disposto no Termo de Referência (Anexo 
I); demais condições; não assinar o contrato ou deixar fornecer o produto e a sua instalação, objeto desta licitação, 
aplicar-se-á o previsto no inc. XVI, do art. 4º, da Lei nº 10.520/02.
 
17 - DO PAGAMENTO
17.1 - O(s) pagamento(s) será(ão) efetuado(s) mediante a apresentação de documento fiscal hábil, sem emendas ou 
rasuras, relativo ao(s) material(is) efetivamente entregue, que deverá ser encaminhada em nome do Município de 
Presidente Kennedy, com fornecimento dos materiais discriminados, a qual, após a atestação do setor competente, 
será encaminhada para processamento do pagamento, e realizada a aceitação dos mesmos, ocorrendo o pagamento 
em até 30 (trinta) dias, após o recebimento da nota fiscal.

17.1.1 - O documento fiscal hábil (Nota Fiscal ou equivalente) deverá conter o mesmo CNPJ do Contrato Social, Ato 
Constitutivo ou Estatuto apresentado no ato do credenciamento.

17.1.2 - O pagamento somente será efetuado após o recebimento definitivo do objeto, que deverá estar em 
conformidade com as exigências dos ANEXOS I e II. 

17.1.3 - Ocorrendo erros na apresentação do(s) documento(s) fiscal(is), o(s) mesmo(s) será(ão) devolvido(s) à 
contratada para correção, ficando estabelecido que o prazo para pagamento será contado a partir da data de 
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apresentação da nova fatura, devidamente corrigida.

17.2 - O Município de Presidente Kennedy poderá deduzir do pagamento importâncias que a qualquer título lhe forem 
devidos pela contratada, em decorrência de inadimplemento contratual.

17.3 - O pagamento das faturas somente será feito em carteira ou cobrança simples, sendo expressamente vedada à 
contratada a cobrança ou desconto de duplicatas por meio da rede bancária ou de terceiros.

17.4 - Para a efetivação do pagamento o licitante deverá manter as mesmas condições previstas neste edital no que 
concerne à PROPOSTA e à HABILITAÇÃO.

17.5 - O PAGAMENTO SOMENTE SERÁ EFETUADO nos termos definidos pela Instrução Normativa SFI n° 001/2013 
(Versão 03), aprovada pelo Decreto Municipal n° 064/2019 e MEDIANTE APRESENTAÇÃO DAS CERTIDÕES ABAIXO 
RELACIONADAS, JUNTAMENTE COM AS NOTAS FISCAIS:
a) Prova de regularidade com a Fazenda Federal; Prova de regularidade (certidão) com a Seguridade Social - INSS; Prova 
de regularidade (certidão) com o FGTS (Fundo de Garantia do Tempo de Serviço); Prova de regularidade com a Fazenda 
Estadual sede da licitante; Prova de regularidade com a Fazenda do Município sede da licitante; Prova de regularidade 
com a Fazenda do Município de Presidente Kennedy e Prova de inexistência de débitos inadimplidos perante a Justiça 
do Trabalho, mediante a apresentação de certidão negativa, nos termos do Título VII-A da Consolidação das Leis do 
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943, em atendimento a Lei 12.440/11, através de 
certidões expedidas pelos órgãos competentes, que estejam dentro do prazo de validade expresso na própria certidão.
b) A cada solicitação de pagamento a Contratada deverá comprovar que mantém todas as condições de habilitação e 
qualificações exigidas, juntando à solicitação de pagamento toda documentação apresentada no momento da licitação.

17.6 - O MUNICÍPIO EFETUARÁ TODOS OS PAGAMENTOS POR SISTEMA DE ORDEM BANCÁRIA, NÃO SENDO 
REALIZADAS EMISSÃO DE CHEQUES, portanto, as empresas deverão informar os dados bancários para recebimento dos 
pagamentos.

18 - PENALIDADES E SANÇÕES
18.1 - Ficará impedido de licitar e de contratar com o Município e será descredenciado do sistema de licitações pelo 
prazo de até cinco anos, sem prejuízo das multas previstas em edital e no contrato e das demais cominações legais, 
garantido o direito à ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:

a) Não assinar o contrato ou a ata de registro de preços;
b) Não entregar a documentação exigida no edital;
c) Apresentar documentação falsa;
d) Causar o atraso na execução do objeto;
e) Não mantiver a proposta;
f)Falhar na execução do contrato;
g) Fraudar a execução do contrato;
h)Comportar-se de modo inidôneo;
i) Declarar informações falsas; e
j) Cometer fraude fiscal.

18.1.1 - As sanções serão registradas no sistema de licitações.
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18.2 - A empresa contratada deverá observar rigorosamente as condições estabelecidas para prestação dos serviços 
adjudicados, sujeitando-se às penalidades constantes no artigo 86 e 87 da Lei 8.666/93 e suas alterações e do art. 7º da 
Lei 10.520/02, a saber:

18.2.1 - Suspensão do direito de licitar pelo período de até 02 (dois) anos, em caso de manter-se inerte por período 
superior a 15 (quinze) dias do ato que deva praticar;

18.2.2 - Multa pelo atraso em prazo estipulado após a adjudicação do objeto, calculada pela fórmula:

M = 0,5 x C x D
onde:
M = valor da multa
C = valor da obrigação
D = número de dias em atraso

18.2.3 - Pelo não fornecimento e prestação dos serviços contratados, multa de 2 % (dois por cento) do valor do 
Contrato, e nessa hipótese, poderá convocar os licitantes remanescentes, na ordem de classificação, para fazer o 
fornecimento e prestação de serviços, nas mesmas condições propostas pelo primeiro classificado;

18.2.4 - Declaração de inidoneidade para licitar ou contratar com a Administração Pública, enquanto perdurarem os 
motivos da punição, ou até que seja promovida a reabilitação perante a autoridade que aplicou a penalidade, o que 
será concedido sempre que a CONTRATADA ressarcir o Município pelos prejuízos resultantes e depois de decorrido o 
prazo da sanção aplicada;

18.2.4.1 - A sanção de "declaração de inidoneidade" é de competência do Secretário da Pasta, facultada a defesa do 
interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de vista ao processo, podendo a reabilitação 
ser requerida após 02 (dois) anos de sua aplicação.

18.2 - Juntamente com a aplicação das penalidades e sanções prevista nos itens acima, deverá ser observado pela 
Administração o disposto na INSTRUÇÃO NORMATIVA DO SISTEMA DE COMPRAS LICITAÇÕES E CONTRATOS - SCL Nº 
007/2016, aprovada pelo Decreto Municipal Nº 58/2016.

19 - DISPOSIÇÕES FINAIS
19. 1 - O proponente é responsável pela fidelidade e legitimidade das informações prestadas e dos documentos 
apresentados em qualquer fase da licitação. A falsidade de qualquer documento apresentado ou a inverdade das 
informações nele contidas implicará a imediata desclassificação do proponente que o tiver apresentado, ou, caso tenha 
sido o vencedor, a rescisão do ajuste ou pedido de compra, sem prejuízo das demais sanções cabíveis.

19.2 - Ao apresentar a proposta, o licitante assume que está fazendo isso de forma absolutamente independente e que, 
acaso se apresente, em qualquer momento, a formação de cartel ou qualquer conluio, a Administração adotará os 
meios necessários para as devidas averiguações e as respectivas sanções. 

19.3 - É facultado ao Pregoeiro, ou à autoridade a ele superior, em qualquer fase da licitação, promover diligências com 
vistas a esclarecer ou a complementar a instrução do processo, vedada a criação de exigência não prevista neste edital.

19.4 - Os licitantes intimados para prestar quaisquer esclarecimentos adicionais deverão fazê-lo no prazo determinado 
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pelo Pregoeiro, sob pena de desclassificação/inabilitação.

19.5 - Em caso de dúvida quanto à autenticidade de assinatura constante em documento apresentado por licitante, 
poder-se-á diligenciar no intuito de saná-la, inclusive concedendo prazo para o reconhecimento de firma.

19.6 - Em caso de dúvida quanto à autenticidade do atestado de capacidade técnica apresentado pelo licitante, 
poder-se-á diligenciar no intuito de saná-la, inclusive com concessão de prazo para apresentar a nota fiscal que 
originou o atestado.

19.7 - O pregoeiro poderá, no julgamento da habilitação e das propostas, sanear erros ou falhas que não alterem a 
substância das propostas, dos documentos e sua validade jurídica, mediante decisão fundamentada, registrada em ata 
e acessível aos licitantes, e lhes atribuirá validade e eficácia para fins de habilitação e classificação.

19.8 - O desatendimento de exigências formais não essenciais não importará no afastamento do proponente, desde 
que seja possível a aferição da sua qualificação e a exata compreensão da sua proposta.

19.9 - As normas que disciplinam este Pregão serão sempre interpretadas em favor da ampliação da disputa entre os 
proponentes, desde que não comprometam o interesse da Administração, o princípio da isonomia, a finalidade e a 
segurança da contratação.

19.10 - As decisões referentes a este processo licitatório poderão ser comunicadas aos proponentes por qualquer meio 
de comunicação que comprove o recebimento ou, ainda, mediante publicação no Diário Oficial dos Municípios do 
Espirito Santo.

19.11 - Este Edital será regido pelas regras e pelos princípios publicistas, pela Lei nº 10.520/02, pela Lei nº 8.666/93 
com suas alterações, pela Lei Complementar nº 123/06 e pelo Decreto Municipal 094/2020, independente da 
transcrição das normas vigentes e os casos não previstos serão decididos pelo Pregoeiro com base no ordenamento 
jurídico vigente. 

19.12 - A participação do licitante nesta licitação implica aceitação de todos os termos deste Edital.

19.13 - A autoridade competente para aprovação do procedimento licitatório somente poderá revogá-lo em face de 
razões de interesse público, por motivo de fato superveniente devidamente comprovado, pertinente e suficiente para 
justificar tal conduta, devendo anulá-lo por ilegalidade, de ofício ou por provocação de qualquer pessoa, mediante ato 
escrito e fundamentado.

19.14 - Os licitantes não terão direito à indenização em decorrência da anulação do procedimento licitatório, 
ressalvado o direito da contratada de boa-fé de ser ressarcido pelos encargos que tiver suportado no cumprimento do 
ajuste.

19.15 - A nulidade do procedimento licitatório induz a do contrato, ressalvando o disposto no parágrafo único do art. 
59, da Lei nº 8.666/93.

19.16 - No caso de desfazimento do processo licitatório, fica assegurada a ampla defesa e o contraditório.

19.17 - É parte integrante deste Edital:
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Anexo I - Termo de Referência;
Anexo II - Descritivo, Quantitativo e Valores Médios dos Objetos/Serviço;
Anexo III - Modelo de Declaração Conjunta;
Anexo IV - Minuta de Contrato;

Presidente Kennedy-ES, 28 de junho de 2021.

Karina Costalonga Batista
Pregoeira Oficial
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ANEXO I - TERMO DE REFERÊNCIA

1. OBJETIVO
Aquisições de equipamentos de informática para atender a toda estrutura administrativa da Prefeitura Municipal de 
Presidente Kennedy visando à ampliação e atualização do parque tecnológico sanando os problemas descritos no 
estudo técnico.

2. OBJETO
Contratação de empresa para fornecimento e implantação de SERVIDORES, STORAGE e outros equipamentos de 
informática, conforme especificação técnica constantes nesse termo de referência a fim de suprir as necessidades toda 
estrutura administrativa da Prefeitura Municipal de Presidente Kennedy. 

3. JUSTIFICATIVA
No planejamento da sua infraestrutura de datacenter, a Divisão de Tecnologia da Informação precisa atender às 
crescentes demandas por serviços informatizados provenientes das diferentes áreas de atuação da Prefeitura. A atual 
infraestrutura de servidores físicos, virtuais e de armazenamento de dados não é suficiente para a implantação de 
novos sistemas e para atender a demanda de crescimento dos atuais serviços informatizados.

O parque de servidores da Prefeitura é composto por equipamentos da fabricante HP e DELL adquiridos em 2011 e 
2015 e encontra-se fora do período de garantia e/ou descontinuados. Esses servidores ultimamente têm apresentado 
um déficit grande de capacidade de memória e armazenamento, que, dependendo do horário e demandas diárias, 
pode elevar o consumo de memória para uma porcentagem próxima dos 90%. O atingimento do teto de capacidade de 
memória disponível e armazenamento impacta diretamente no processo de criação e disponibilização de novas 
máquinas virtuais e serviços, ocasionando eventualmente remanejamentos e reduções de memória em diversas VMs, 
impactando diretamente o desempenho de aplicações e sistemas e criando riscos desnecessários ao trabalho 
desenvolvido pela administração. Um Upgrade (aquisição de novos módulos de memórias e discos) para estes 
servidores não é viável tecnicamente, tendo em vista que existe um lapso temporal grande desde a fabricação dos 
modelos até os dias de hoje e os demais componentes do conjunto poderão apresentar outros tipos de falhas e o 
investimento ser perdido.

Considera-se também que a Prefeitura Municipal de Presidente Kennedy não possui cópias de segurança (backup) de 
seus dados uma vez que, o servidor disponibilizado para esse fim parou de funcionar. É sabido que, não importa a 
eficiência do computador ou do disco rígido, um dia eles se tornarão desgastados, essa é a natureza de todo hardware. 
A queima de um disco, um ataque de vírus, um sequestro de dados, entre outros problemas, pode ocasionar perdas 
irreversíveis para a administração.

Considera-se ainda que, a Prefeitura Municipal de Presidente Kennedy também não possui um sistema de Firewall 
eficiente, tornando-se extremamente vulnerável a um ataque cibernético.

4. Quantitativo
O quantitativo será em conformidade com anexo II do edital.

5. ESPECIFICAÇÕES TÉCNICAS

LOTE 1
ITEM 01 - STORAGE - SISTEMA DE ARMAZENAMENTO
1.1. - Placa Principal

1.1.1. Possuir suporte nativo a tecnologia de discos padrões: SATA ou SAS-NL, SAS, SSD ou tecnologia superior;
1.1.2. Permitir arranjos de RAID 5, 6 e 10 ou superior;
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1.1.3. Possuir taxa de transferência mínima de 12Gb/s (doze gigabits por segundo) por canal;
1.1.4. Possuir tecnologia Hot Plug para remoção de discos rígidos, controladoras e fontes sem uso de ferramentas;
1.1.5. Deverá ser concebido para instalação em rack padrão 19", EIA-310;
1.1.6. Suportar compartilhamento com arquitetura do tipo SAN (Storage Area Network);
1.1.7. Deverão ser fornecidos os trilhos, parafusos e demais acessórios necessários para a instalação em rack;

1.2. Armazenamento
1.2.1. Possuir no mínimo 48TB (quarenta e oito terabytes) líquidos para armazenamento em disco, com taxa 
mínima de transferência de 12 Gb/s (doze Gigabits por segundo);
1.2.2. Não sendo possível atendimento exato as porcentagens, vamos considerar uma margem de 5% para cima ou 
para baixo com relação ao solicitado;
1.2.3. Possuir velocidade de rotação mínima 7200 RPM para discos SATA ou SAS-NL, e 10000 RPM para discos SAS. 
Discos SSD deverão ser do tipo enterprise;
1.2.4. Garantir alta disponibilidade seguindo as melhores práticas orientadas pelo fabricante, com a utilização de 
discos "hotspare", sendo que estes não serão contabilizados para a área liquida solicitada;
1.2.5. Possuir tecnologia hot swap para troca das unidades de disco sem a necessidade de desligamento do 
equipamento;
1.2.6. A substituição de componentes como discos/drives, controladora redundante, fonte redundante defeituoso, 
baterias de backup deve ocorrer de forma que não haja necessidade de parada de produção do equipamento e 
consequentemente não intervir na comunicação com os servidores conectados;
1.2.7. As controladoras de discos devem ser totalmente redundantes, sem qualquer ponto único de falha, de modo 
a implementar total e plena disponibilidade para o ambiente de armazenamento mesmo em situação de falha de 
qualquer um dos outros componentes;
1.2.8. As controladoras de discos devem possuir funcionalidade de cache espelhado entre elas, permitindo RPO 
igual a 0, isto é, sem perda de dados numa eventual falha;
1.2.9. O equipamento deverá vir com 80% de discos SAS utilizando raid 5 e 20% de discos SSD utilizando raid 5;

1.3. Interface de conexão
1.3.1. A interface de conexão deverá ser SAS com taxa de transferência de 12Gb/s;
1.3.2. O equipamento deverá possuir no mínimo 8 portas SAS;
1.3.3. A solução deverá prover 01(uma) porta de gerenciamento dedicada com conexão 1000 BASE-TX ou superior 
para a rede de gerenciamento;
1.3.4. Caso o equipamento não suporte todas as 8 portas SAS, poderão ser colocadas 8 portas fiber channel e 
deverá ser entregue 2 switches SAN com 12 portas habilitadas em cada com suas respectivas Gbics, 12 cabos LC/LC 
OM3 de 5 metros cada, além de 3 HBA's fibre channel dual port compatível com os servidores a serem adquiridos;

1.4. Fonte de alimentação
1.4.1. Possuir fontes de alimentação redundantes em quantidades suficientes de forma a garantir a capacidade 
máxima homologada pelo fabricante;
1.4.2. Possuir tecnologia de troca/substituição com equipamento em operação, arquitetura HotSwap;
1.4.3. Possuir gestão automática de tensão elétrica de entrada de 90V a 240V, 60/50 Hertz ou 100V a 240V, 60/50 
Hertz;
1.4.4. Possuir fator de correção de potência ativa;
1.4.5. Possui eficiência energética mínima de 90% (noventa por cento);
1.4.6. Deverão ser fornecidos cabos de alimentação para cada fonte de alimentação padrão C13/C14;

1.5. Controladora de discos e unidade de armazenamento
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1.5.1. Possuir memória cache mínima de 32GB (trinta e dois gigabytes) por controladora;
1.5.2 A solução deverá possuir software gerência fornecida pelo mesmo fabricante e/ou homologado pelo mesmo, 
com interface do tipo GUI (com acesso seguro), por meio de linhas de comando CLI, e/ou WEB;
1.5.3. Suportar até 512 (quinhentos e doze) LUNs "Logical Unit Number";
1.5.4. Deverá suportar intermix de discos na mesma controladora/gaveta simultaneamente nas camadas de disco 
com tecnologia SATA, SAS e NL-SAS, SSD;
1.5.5. Equipamento deverá ser ofertado com as funcionalidades e licenciamento máximo permitido para: snapShot, 
compressão, desduplicação, replicações do tipo remota síncrona e assíncrona, as utilizações destes recursos não 
devem causar a indisponibilidade dos serviços do storage;
1.5.6. As funcionalidades de compressão e desduplicação, deverão ser aplicados em, pelo menos, um tier de disco e 
deverão trabalhar simultaneamente;
1.5.7. Possuir suporte a Tierizacao (auto-tiering movimentação automática de dados entre os diferentes tipos de 
disco SAS, SAS-NL e SSD/FLASH simultaneamente);
1.5.8. A solução de armazenamento deve suportar transferência automática de dados com granularidade em nível 
de bloco ou sub-LUN entre as camadas de armazenamento;
1.5.9. Deverá possuir migração automática, sem interrupção de funcionamento de volumes lógicos/LUNS 
simultaneamente nas camadas de disco com tecnologia SATA, SAS, NL-SAS, SSD;
1.5.8. Deve possuir funcionalidade de snapshot com cópia somente dos dados a serem alterados;
1.5.9. Deve possuir funcionalidade de clone, permitindo criar uma LUN secundária igual a original, permitindo que 
alterações em uma LUN sejam refletidas para a LUN clone;
1.5.10. A funcionalidade de Clone deve ocorrer on-line dos volumes em bloco, ou seja, deve permitir que volumes 
sejam clonados para outros locais mesmo em utilização;
1.5.11. Software de gerenciamento deve permitir a abertura de chamados de forma autônoma sem intervenção 
humana;
1.5.12. Software de gerenciamento deve possuir níveis de acesso como: administrador e monitorador;
1.5.13. Dever possuir mecanismos de integração com base de dados de usuário Active Directory ou outro, para 
autenticação de usuários;
1.5.14. Software de administração deve possuir módulo para gestão de performance de I/O, com identificação de 
gargalos da solução de armazenamento;
1.5.15. Incluir drives de multipathing do próprio fabricante para a quantidade de hosts/servidores suportados pelo 
equipamento;
1.5.16. Suportar integração com VMware vStorage API for Array Integration (VAAI), suportar gerenciamento via 
VMware vCenter;
1.5.17. As controladoras deverão funcionar em modo ATIVO/ATIVO;

1.6. Certificações e compatibilidade
1.6.1. O equipamento ofertado deve ser compatível com os sistemas operacionais.

5.6.1.1. Microsoft Windows Server 2012 e/ou superior, incluindo suporte ao Hyper-V;
5.6.1.2. RedHat Enterprise Linux;
5.6.1.3. SUSE Linux;
5.6.1.4. VMware ESX server;

1.6.2. As comprovações serão feitas por meio de documentação técnica do próprio fabricante do Hardware ou do 
Software e entregue junto aos equipamentos, caso estes não atendam as especificações descritas neste termo, os 
equipamentos serão devolvidos e a licitante desclassificada e ficará sujeita às penalidades previstas, sem prejuízo 
da responsabilidade criminal, prevista no art. 96, da Lei 8.666/93.
1.6.3. Serão aceitas cópias das especificações obtidas no site na Internet, do fabricante, juntamente ao endereço do 
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site obtido;
1.6.4. Serão também aceitas declarações oficiais do fabricante do Hardware ou do Software para composição do 
atendimento às especificações técnicas;
1.6.5. Para o caso de declaração do fabricante, podem ser exigidos testes de bancada para aferimento das 
funcionalidades;
1.6.6. Declaração do fabricante de que todos os componentes do produto são novos (sem uso, reforma ou 
recondicionamento) e que estão em linha de fabricação;
1.6.7. Todos os equipamentos a serem entregues deverão ser idênticos, ou seja, todos os componentes externos e 
internos com os mesmos modelos e marca dos equipamentos descritos na proposta;
1.6.8. Os equipamentos de armazenamento de dados devem ser compatíveis com as normas estabelecidas pela 
SNIA (Storage Networking Industry Association) e prover interface de gerenciamento de acordo com o padrão SMI-S 
(Storage Management Initiative Specification) versão 1.6.1 ou superior. Tal compatibilidade será comprovada 
mediante consulta ao site do SNIA Interoperability Conformance Test Program (SNIA-CTP) 
<http://www.snia.org/ctp/conformingproviders/index.html>, na categoria VOTING MEMBER;
1.6.9. Quando o Licitante não for o próprio fabricante dos equipamentos ofertados, deverá apresentar declaração 
do Fabricante específica para o edital, autorizando a empresa licitante a comercializar os produtos;

1.7. Documentação
1.7.1. Deverão ser fornecidos documentos oficiais do fabricante (catálogos, folders, manuais e/ou declaração) e 
entregues junto a PROPOSTA COMERCIAL, com especificações técnicas de todos os itens de hardware e software 
integrantes da proposta, comprovando todas as características técnicas e funcionalidades exigidas neste item.

1.8. Qualificação técnica 
1.8.1. Para fins de HABILITAÇÃO, a Licitante deverá apresentar no mínimo um atestado emitido por pessoa jurídica 
de direito público ou privado, comprovando que a proponente fornece/forneceu bens compatíveis com os objetos 
da licitação emitidos em papel timbrado, com assinatura, identificação e telefone do emitente.
1.8.2. Quando a Licitante não for o próprio fabricante dos equipamentos ofertados, deverá apresentar para fins de 
ASSINATURA DO CONTRATO, declaração do Fabricante específica para o edital autorizando a empresa licitante a 
comercializar e prestar os serviços de garantia exigidos.

1.9. Garantia
1.9.1. O equipamento deve possuir garantia mínima de 36 (trinta e seis) com solução em no máximo 12 horas;
1.9.2. A execução dos serviços de garantia com abertura de chamados 24 horas e 7 dias por semana;
1.9.3. A garantia deve ser fornecida também pelo fabricante sem ter a necessidade de entrar em contato com a 
revenda/distribuidora do equipamento;
1.9.4. Permitir chamados por meio de 0800 com técnico direto do fabricante;

ITEM 02 - SERVIDOR DE PROCESSAMENTO
2. ESPECIFICAÇÕES TÉCNICAS

2.1. Gabinete
2.1.1. Gabinete para instalação em rack de 19" através de sistema de trilhos deslizantes;
2.1.2. Altura máxima de 2U;
2.1.3. Deve possuir botão liga/desliga;
2.1.4. Deve possuir proteção frontal do equipamento com chave para impedir remoção de discos, desligamento ou 
acesso;
2.1.5. Possuir display LCD embutido no painel frontal do gabinete para exibição de alertas de funcionamento dos 
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componentes internos, tais como falhas de memória RAM, fontes de alimentação e disco rígido;
2.1.6. Deve possuir no mínimo suporte de 4 baias para instalação de discos rígidos de 3.5 polegadas;
2.1.7. Deverá ser entregue junto com o servidor, um kit de fixação para rack, do tipo retrátil, permitindo o 
deslizamento do servidor a fim de facilitar sua manutenção do próprio fabricante do servidor ou em regime OEM;
2.1.8. Possuir projeto tool-less, ou seja, não necessita de ferramentas para abertura do gabinete e 
instalação/desinstalação de placas de expansão;
2.1.9. Deve possuir sistema de ventilação redundante e hot-pluggable para que a CPU suporte à configuração 
máxima e dentro dos limites de temperatura adequados para o perfeito funcionamento do equipamento, e que 
permita a substituição mesmo com o equipamento em funcionamento.

2.2. Fonte de alimentação
2.2.1. Mínimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuração ofertada mesmo 
em caso de falha de uma das fontes;
2.2.2. As fontes deverão ser redundantes e hot-pluggable permitindo a substituição de qualquer uma das fontes em 
caso de falha sem parada ou comprometimento do funcionamento do equipamento;
2.2.3. As fontes de alimentação devem possuir cerificação 80Plus, no mínimo na categoria PLATINUM.
2.2.4. A fonte deve ter potência mínima de 1100 watts;
2.2.5. As fontes devem possuir tensão de entrada de 100VAC a 240VAC a 60Hz, com ajuste automático de tensão;
2.2.6. Deverá acompanhar cabo de alimentação para cada fonte de alimentação fornecida.

2.3. Processador
2.3.1. Equipado com 2 (dois) processadores de 10 (dez) núcleos, com arquitetura x86;
2.3.2. Deverá implementar mecanismos de gerenciamento do consumo de energia compatível com o padrão ACPI 
v4;
2.3.3. Deve suportar conjunto de instruções estendido compatível com padrão AVX-512;
2.3.4. Consumir no máximo 100W;
2.3.5. Tecnologia de 14nm;
2.3.6. Frequência de clock interno de no mínimo 2,4 GHz;
2.3.7. Controladora de memória com suporte a DDR4 de no mínimo 2400MHz, oferecendo no mínimo 6 canais de 
memória;
2.3.8. Link de comunicação do processador com o restante do sistema de 9,6 GT/s;
2.3.9. Memória cache de 13,75 MB.

2.4. Memória RAM
2.4.1. O servidor deverá vir equipado com 256 GB de memória em módulos de no mínimo 32 GB;
2.4.2. Módulos de memória RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM (Load Reduced DIMM) com 
tecnologia de correção ECC (Error Correcting Code) e velocidade de, no mínimo, 2933 MT/s;
2.4.3. Deve possuir no mínimo 24 slots de memória DIMM;

2.5. Circuitos integrados (chipset) e placa mãe
2.5.1. O chipset deve ser da mesma marca do fabricante do processador;
2.5.2. Possuir, no mínimo, 2 (dois) slots PCI Express 3.0;
2.5.3. Placa mãe da mesma marca do fabricante do equipamento, desenvolvida especificamente para o modelo 
ofertado. Não serão aceitas placas de livre comercialização no mercado;

2.6. Controladora de vídeo
2.6.1. Deve ser do tipo on board (integrado na placa mãe) ou placa de vídeo PCI ou PCI;
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2.6.2. Capacidade da memória cache de vídeo ou da placa de vídeo: mínimo de 16 MB (dezesseis megabytes);
2.6.3. Resolução gráfica de 1920x1200 pixels ou superior.

2.7. Bios e segurança
2.7.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ou ter direitos copyright sobre essa BIOS, 
comprovados através de declaração fornecida pelo fabricante do equipamento, não sendo aceitas soluções em 
regime de OEM ou customizadas;
2.7.2. Deve ser compatível com padrão System Management BIOS (SMBIOS) ou UEFI na versão 2.5 ou superior; 
2.7.3. A BIOS deve possuir o número de série do equipamento e campo editável que permita inserir identificação 
customizada podendo ser consultada por software de gerenciamento, como número de propriedade e de serviço;
2.7.4. A BIOS deve possuir opção de criação de senha de acesso, senha de administrador ao sistema de configuração 
do equipamento;
2.7.5. Deve ser atualizável por software;
2.7.6. As atualizações de BIOS/UEFI devem possuir (assinatura) autenticação criptográfica segundo as especificações 
NIST SP800-147B.

2.8. Portas de comunicação
2.8.1. Todos os conectores das portas de entrada/saída devem ser identificados pelos nomes ou símbolos;
2.8.2. Possuir 4 (quatro) interfaces USB sendo, no mínimo 2 (duas) destas interfaces no padrão 3.0 localizada na 
parte traseira do equipamento;
2.8.3. Possuir, no mínimo, 2 (duas) portas de vídeo padrão VGA (DB-15), uma localizada na parte frontal do gabinete 
e outra na parte traseira do gabinete;

2.9. Interface de rede
2.9.1. Possuir 04 interfaces de rede 1Gb Base-T integradas na placa mãe;
2.9.2. Suportar taxa de transferência de 1 Gbps;
2.9.3. Suporte a boot remote de rede para: iSCSI, e Preboot eXecution Environment (PXE);
2.9.4. Possuir tecnologia TOE ou LSO/TSO para otimização do processamento TCP/IP;
2.9.5. Suportar Receive Side Scaling (RSS);
2.9.6. Suportar Load Balancing, Jumbo Frames e Link aggregation.

2.10. Interface SAS
2.10.1. Possuir 1 (uma) HBA SAS de 12GB dual port;
2.10.2. As placas devem ser do mesmo fabricante ou homologadas para o servidor ofertado, não sendo aceito placas 
de livre comercialização do mercado;
2.10.3. Deverão ser entregues ainda os 8 cabos SAS para conexão com o storage a ser adquirido no Item 1.

2.11. Controladora RAID
2.11.1. Controladora RAID, compatível com discos rígido padrão SAS e SATA com Interface de 12Gb/s;
2.11.2. Memória cache de no mínimo, 2GB (dois gigabytes) sendo que esta quantidade total poderá ser atendida 
através de uma ou no máximo duas placas instaladas no servidor;
2.11.3. Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;
2.11.4. Suportar expansão de capacidade de formatação on-line;
2.11.5. Permita detecção e recuperação automática de falhas e reconstrução, também de forma automática, dos 
volumes de RAID sem impacto para as aplicações e sem necessidade de reiniciar o equipamento;
2.11.6. Suporte a recursos de hot swap para as unidades de disco rígido;
2.11.7. Suportar implementação de disco Global Hot-spare;
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2.11.8. Suportar migração de nível de RAID;
2.11.9. Suportar Self-Monitoring Analysis and Reporting Technology (SMART).

2.12. Armazenamento
2.12.1. Deve possuir 2 (dois) dispositivos internos do tipo M.2, não sendo aceito dispositivos baseado em SD Card, 
Flash Card ou USB, com capacidade mínima de 240GB;
2.12.1.1. O dispositivo deve ser redundante (espelhado), para inicialização de hypervisor;
2.12.2. Não serão aceitos discos em gabinetes externos ao servidor;
2.12.3. Compatível com a controladora RAID descrita acima.

2.13. Sistema operacional
2.13.1. O equipamento deverá possuir licenciamento Open de Windows Server Datacenter 2019 para todos os 
processadores/cores ofertados neste item.
2.13.2. As licenças devem estar em modo perpétuo;
2.13.3. O fabricante deve disponibilizar no seu respectivo website, download gratuito de todos os Drivers dos 
dispositivos, BIOS e Firmwares para o equipamento ofertado;
2.13.4. Apresentar declaração do fabricante informando que todos os componentes do objeto são novos (sem uso, 
reforma ou recondicionamento) e que não estão fora de linha de fabricação;
2.13.5. O modelo do equipamento ofertado deverá suportar o sistema operacional Windows Server 2019 ou 
superior. Esse item deverá ser comprovado através do HCL (Hardware Compatibility List) da Microsoft no link: 
<http://www.windowsservercatalog.com>;
2.13.6. O modelo do equipamento ofertado deverá suportar o sistema operacional RedHat Enterprise Linux 7 ou 
posterior. Esse item deverá ser comprovado através do HCL (Hardware Compatibility List) da Red Hat no link: 
<https://hardware.redhat.com/hwcert/index.cgi>;
2.13.7. O modelo do equipamento ofertado deverá suportar o sistema de virtualização VMware ESXi 6.7 ou 
posterior. Esse item deverá ser comprovado através do Compatibility Guide da VMware no link: 
<https://www.vmware.com/resources/compatibility>; 

2.14. Gerenciamento e inventário
2.14.1. O equipamento deve possuir solução de gerenciamento do próprio fabricante através de recursos de 
hardware e software com capacidade de prover as seguintes funcionalidades:
2.14.2. Possuir software de gerência, com capacidade de gerenciamento remoto de um único equipamento (1:1) e 
vários equipamentos (1:N);
2.14.3. O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte nativamente a 
atribuição de endereçamento IP dinâmico;
2.14.4. Permitir o monitoramento remoto, das condições de funcionamento dos equipamentos e seus componentes, 
tais como: processadores, memória RAM, controladora RAID, discos, fontes de alimentação, NICs e ventiladores;
2.14.5. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
2.14.6. Emitir alertas de anormalidade de hardware através do software de gerência e suportar o encaminhamento 
via e-mail e trap SNMP;
2.14.7. Suportar autenticação local e através de integração com MS Active Directory/LDAP;
2.14.8. Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente de 
sistema operacional ou software agente;
2.14.9. Permitir a captura de vídeo ou tela de situações de falhas críticas de sistemas operacionais e inicialização do 
sistema (boot), possibilitando uma depuração mais aprimorada;
2.14.10. As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do 
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próprio equipamento e independente de agentes ou sistema operacional;
2.14.11. Suportar configurações via script por REST API;
2.14.12. Suportar os protocolos de gerenciamento, IPMI e SNMP v1, v2c, v3, WMI, SSH, WS MAN e REDFISH;
2.14.13. Permitir customizar alertas e automatizar a execução de tarefas baseadas em script;
2.14.14. Permitir configurar os seguintes parâmetros de hardware, BIOS/UEFI, Controladoras RAID, Volumes de 
Armazenamento, interfaces de rede e gerenciamento, via templates;
2.14.15. Permitir a instalação, update e configuração remota de sistemas operacionais, drivers e firmwares, através 
de solução de deployment compatível com a solução ofertada;
2.14.16. Permitir a criação de perfis (baselines) de configuração para detectar desvios relacionados ao firmware dos 
componentes de hardware;
2.14.17. Possuir informações de garantia e apresentar via relatório e ou scorecard, listando o tipo de garantia e data 
limite, em caso de limite informar via email de forma automatizada para que seja possível ação da contratante;
2.14.18. Permitir a detecção de pré-falhas dos componentes de hardware.
2.14.19. Realizar a abertura automática de chamados sem intervenção humana, diretamente junto ao fabricante do 
equipamento em caso de falha de componentes de hardware;
2.14.20. Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;
2.14.21. Deve possuir recurso remoto que permita o completo desligamento e reinicialização (Hard-Reset) remoto 
do equipamento através da interface de gerência ou através de solução alternativa (Hardware/Software);
2.14.22. Permitir a emulação de mídias virtuais de inicialização (boot) através de CD/DVD remoto, 
compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;
2.14.23. Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que permita 
gerenciar, monitorar e configurar parâmetros físicos dos servidores de forma remota e centralizada;
2.14.24. O software de gerenciamento deve realizar descoberta automática dos servidores, permitindo inventariar 
os mesmos e seus componentes;
2.14.25. Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e temperatura dos 
servidores, através de exibição gráfica, e permitir gerenciar parâmetros de consumo, com geração de alertas ;
2.14.26. Possuir configuração de alerta de consumo de energia para grupos de dispositivos;
2.14.27. Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou faixa de datas);
2.14.28. Permitir configurar dispositivos individuais, grupos físicos e grupos lógicos;
2.14.29. Permitir comparação de dispositivos relacionado ao seu consumo, criando reports com equipamentos 
ociosos em consumo e os de maior consumo;
2.14.30. A interface de gerencia do servidor deve permitir a criação de grupos de modo a permitir o gerenciamento 
de outros servidores a partir de um único IP;
2.14.31. Deve possuir funcionalidade que impeça que usuários não autorizados modifiquem configurações no 
hardware através de console local ou remota;
2.14.32. Deve possuir funcionalidade que permita que os discos locais do servidor sejam apagados de forma 
definitiva através de tecnologia de regravação de dados ou similar. Esta funcionalidade deve possibilitar que sejam 
definitivamente apagados quaisquer disco dentro do servidor, suportando, no mínimo discos físicos (HDDs), discos 
criptografados (SEDs) e dispositivos de memória não volátil (SSDs e NVMe);
2.14.33. Deve possibilitar o download automático de atualizações de firmwares, BIOS e drivers diretamente do site 
do fabricante ou repositório local.
2.14.34. As atualizações de firmwares, BIOS e drivers devem ser possuir tecnologia de verificação de integridade do 
fabricante, de modo a garantir a autenticidade da mesma.
2.14.35. Deve possuir funcionalidade que permita a checagem pré-boot em nível de hardware da integridade do 
software de área de boot do sistema operacional;
2.14.36. Não serão aceitos software de terceiros ou adaptações para atender ao solicitado.
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2.15. Acessórios
2.15.1. Devem ser fornecidos junto com o equipamento, todos os acessórios e cabos necessários para o pleno 
funcionamento do mesmo.

2.16. Documentação técnica
2.16.1. Deverão ser fornecidos documentos oficiais do fabricante (catálogos, folders, manuais e/ou declaração) e 
entregues junto a PROPOSTA COMERCIAL, com especificações técnicas de todos os itens de hardware e software 
integrantes da proposta, comprovando todas as características técnicas e funcionalidades exigidas neste item.

2.16.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar no mínimo um atestado emitido por pessoa jurídica 
de direito público ou privado, comprovando que a proponente fornece/forneceu bens compatíveis com os objetos 
da licitação emitidos em papel timbrado, com assinatura, identificação e telefone do emitente.

2.16.3. Quando a Licitante não for o próprio fabricante dos equipamentos ofertados, deverá apresentar para fins de 
ASSINATURA DO CONTRATO, declaração do Fabricante específica para o edital autorizando a empresa licitante a 
comercializar e prestar os serviços de garantia exigidos;

2.17. Outros
2.17.1. O equipamento deverá pertencer a linha corporativa do fabricante, não sendo aceito equipamentos 
destinados ao uso doméstico;
2.17.2. Os componentes do equipamento deverão ser homologados pelo fabricante. Não será aceita a adição ou 
subtração de qualquer componente não original de fábrica para adequação do equipamento;

2.18. Garantia e assistência técnica
2.18.1. Deve possuir garantia padrão por um período mínimo de 36 (trinta e seis) meses para reposição de peças 
danificadas, mão-de-obra de assistência técnica e suporte;
2.18.2. Os serviços de suporte e manutenção devem ser do fabricante da solução ofertada;
2.18.3. Os serviços de reparo dos equipamentos especificados serão executados somente e exclusivamente onde se 
encontram (ON-SITE);
2.18.4. A CONTRATADA deve possuir Central de Atendimento tipo (0800) para abertura dos chamados de garantia, 
comprometendo-se a manter registros dos mesmos constando a descrição do problema;
2.18.5. O atendimento deve ser realizado em regime 24x7;
2.18.6. A CONTRATADA também deve oferecer canais de comunicação e ferramentas adicionais de suporte online 
como "chat", "email" e página de suporte técnico na Internet com disponibilidade de atualizações e "hotfixes" de 
drivers, BIOS, firmware, sistemas operacionais e ferramentas de troubleshooting, no mínimo;
2.18.7. Durante o prazo de garantia será substituída sem ônus para o CONTRATANTE, a parte ou peça defeituosa, 
após a conclusão do respectivo analista de atendimento de que há a necessidade de substituir uma peça ou recolocá-
la no sistema, salva-se quando o defeito for provocado por uso inadequado;
2.18.8. Esta modalidade de cobertura de garantia deverá, obrigatoriamente, entrar em vigor a partir da data do 
recebimento definitivo dos equipamentos e não serão aceitos, em hipótese alguma, outros condicionantes para o 
início da mesma como auditorias, estudos ou avaliações técnicas prévias, aplicações de recomendações por parte da 
contratada, etc;
2.18.9. Possuir recurso disponibilizado via web, site do próprio fabricante (informar url para comprovação junto a 
entrega dos equipamentos), que permita verificar a garantia do equipamento através da inserção do seu número de 
série;
2.18.10. Oferecer serviço e ferramentas de diagnóstico e troubleshooting remotos na qual os técnicos da 
CONTRATADA se conectam diretamente ao sistema do usuário através de uma conexão de Internet segura para 
agilizar e melhorar o processo de solução de problemas;
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2.18.11. A substituição de componentes ou peças decorrentes da garantia não gera quaisquer ônus para a 
contratante. Toda e qualquer peça ou componente consertado ou substituído, fica automaticamente garantido até o 
final do prazo de garantia do objeto;

ITEM 03 - UNIDADE TAPE LIBRARY

3.1. Características técnicas
3.1.1. Unidade de fita com suporte para no mínimo 09 cartuchos padrão LTO;
3.1.2. Possuir driver padrão LTO-8 com as seguintes características:

3.1.2.1. Deverá possuir no mínimo 9 slots para fitas de backup e limpeza no padrão LTO;
3.1.2.2. Interface de conexão SAS de 6Gbps;
3.1.2.3. Capacidade de compressão de 2:1;
3.1.2.4. Capacidade para ler e gravar fitas cartucho padrão LTO-8;
3.1.2.5. Suportar no mínimo leitura dos cartuchos no padrão LTO-7 e LTO-6;
3.1.2.6. Compatível com mídia WORM.

3.1.3. Possuir interface SAS integrada;
3.1.4. Possuir, no mínimo, 1 (um) slot para importação e exportação de fitas no Library;
3.1.5. Possuir capacidade de configuração de no mínimo 1 (uma) unidade de fita como cartucho de limpeza. Esta 
configuração deverá permitir a ativação automática do processo de limpeza do dispositivo de leitura-gravação, 
quando detectado pelo sistema, sem a necessidade de intervenção do operador;
3.1.6. Possuir fonte de alimentação redundante, bivolt 110/220V automático;
3.1.7. Possuir interface de rede Ethernet RJ-45;
3.1.8. Permitir a montagem em rack padrão 19";
3.1.9. Chassi com altura máxima de 2U;
3.1.10. Possuir painel LCD frontal, que possibilite a verificação do status do equipamento, a execução de 
diagnósticos e a visualização de logs;
3.1.11. Possuir leitor de código de barras com tecnologia laser para leitura das etiquetas, padrão de mercado, para 
identificação dos cartuchos; 
3.1.12. Possuir recurso para execução de inventário dos cartuchos quando da inicialização do equipamento. 
3.1.13. Permitir o gerenciamento remoto através de qualquer navegador web padrão, por meio de conexão 
10/100/1000 BASE-T;
3.1.14. Suportar gerenciamento remoto SNMP através de TCP/IP;
3.1.15. Suportar Sistemas Operacionais Windows Server a partir de 2012 até a mais recente, sistemas Operacionais 
Red Hat Enterprise e Linux;
3.1.16. Ser compatível com sistema de arquivos de fita lineares (LTFS);
3.1.17. Deverá ser compatível com os softwares: CA Arcserve Backup; Microsoft Data Protection Manager e Veeam 
Backup & Replication;

3.2. Garantia
3.2.1. Garantia fornecida pelo fabricante, por um período não inferior a 36 (trinta e seis) meses, contados a partir 
da data de emissão, pela Prefeitura Municipal de Presidente Kennedy, do atestado de recebimento definitivo da 
unidade de fita. A garantia deve incluindo todos os custos de instalação, reparo e substituição do que se fizer 
necessários;
3.2.2. Os chamados deverão ser abertos no fabricante e gerenciados pelo mesmo, através de número telefônico 
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0800 ou equivalente à ligação gratuita;
3.2.3. Durante todo o período de garantia contratado o serviço de suporte deverá ser suprido em regime 8x5 para 
todo o hardware ofertado;
3.2.4. O atendimento da garantia deverá ser do tipo "on site", ou seja, no local onde os equipamentos estiverem 
instalados.
3.2.5. A garantia deverá prover 8 horas para atendimento e 40 horas para solução de quaisquer problemas para o 
equipamento por rede de assistência técnica autorizada do fabricante sem custo adicional para o órgão licitante.

3.3. Itens inclusos (entregue junto a unidade tape)
3.3.1. Acompanhar 10 (dez) cartuchos padrão LTO-8 compatível com o equipamento ofertado. Todas as fitas devem 
ser novas sem nenhum uso anterior (virgens);
3.3.2. Acompanhar 1 (um) cartucho de limpeza padrão LTO;
3.3.3. Acompanhar etiquetas de código de barras para os cartuchos, compatível com a unidade especificada e 
número de cartuchos fornecidos;
3.3.4. Acompanhar 1 (uma) placa controladora HBA SAS 6GBps para conexão, PCIe, compatível com o servidor 
conforme solicitado no item 2;
3.3.5. Acompanhar 1 (um) cabo SAS 6GBps ou superior, com no mínimo 2 metros de comprimento.

3.4. Exigências gerais
3.4.1. Todos equipamentos e acessórios fornecidos deverão ser novos, de primeiro uso;
3.4.2. Não serão aceitos equipamentos que tenham sido descontinuados pelo fabricante até a data de realização do 
certame;

3.5. Acessórios
3.5.1. O equipamento deve vir acompanhado do conjunto completo de manuais de instalação e configuração do 
mesmo, além de todos os cabos e acessórios necessários para sua completa instalação em rack padrão 19'.

3.6. Documentação técnica
3.6.1. Deverão ser fornecidos documentos oficiais do fabricante (catálogos, folders, manuais e/ou declaração) e 
entregues junto a PROPOSTA COMERCIAL, com especificações técnicas de todos os itens de hardware e software 
integrantes da proposta, comprovando todas as características técnicas e funcionalidades exigidas neste item.

3.6.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar no mínimo um atestado emitido por pessoa jurídica 
de direito público ou privado, comprovando que a proponente fornece/forneceu bens compatíveis com os objetos 
da licitação emitidos em papel timbrado, com assinatura, identificação e telefone do emitente.

3.6.3. Quando a Licitante não for o próprio fabricante dos equipamentos ofertados, deverá apresentar para fins de 
ASSINATURA DO CONTRATO, declaração do Fabricante específica para o edital autorizando a empresa licitante a 
comercializar e prestar os serviços de garantia exigidos;

ITEM 4 - NOBREAK 10 KVA
4.1 - Potência

4.1.1. Potência - 10 kva / 10.000 W;
4.1.2. Tensão de entrada: 208/220V;
4.1.3. Tensão de saída: 220V;
4.1.4. Possuir autonomia mínima de 25 minutos em 50% de carga;
4.1.5. Baterias internas ou externas ao nobreak instaladas em módulos no rack não ultrapassando IEC 15u;
4.1.6. As baterias deverão ser seladas (livres de manutenção);
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4.2. - Características elétricas e físicas do nobreak:
4.2.1. O equipamento deve ter suporte a utilização em modo rack ou torre;
4.2.2. Possuir tela lcd intuitiva:
4.2.3. Deve oferecer uma interface gráfica que fornece todas as informações críticas do nobreak;
4.2.4. Deve possuir suporte a monitoramento de consumo de energia;
4.2.5. Software de gerenciamento compatível com sistema operacional Windows, Linux;
4.2.6. Software de gerenciamento certificado e integrado a plataforma de virtualização;
4.2.7. Possuir gerenciamento de baterias, de forma que prolongue sua vida útil;
4.2.8. Os módulos de baterias externos devem ser do tipo hot-swap e devem ser detectados automaticamente pelo 
no-break;
4.2.9. Deverá possuir sistema de conversão dupla;
4.2.10. Deverá possuir sistema PFC (power factor correction);
4.2.11. Deverá suportar temperatura de operação em até 35 graus C;
4.2.12. Deverá possuir nível de ruído inferior a 60db medidos a 1 metro do aparelho;
4.2.13. Deverá possuir fator de potência de no mínimo 0,98;
4.2.14. Deverá acompanhar acessórios para instalação em rack;
4.2.15. Deverá possuir módulo de gerenciamento;
4.2.16. Deverá suportar SNMP;

4.3. Conexão de entrada e saída
4.3.1. As conexões de entrada e saída deveram ser do tipo borne, deverá ser fornecido tomadas para interligação do 
nobreak a rede elétrica.

4.4. Software para gerenciamento de energia
4.4.1. O nobreak deverá possuir led's indicadores das principais funções (rede presente, em bateria, em bypass, 
alarme ativo, falha, temperatura excedente, sobrecarga, nível de carga, botão liga / desliga), juntamente com a 
ativação de um alarme sonoro;
4.4.2. Um teste real da bateria, sem risco para a carga crítica, deverá ser coordenado, de tempos em tempos, pelo 
ups, verificando as suas condições, ponto de desligamento, tensão atual e tempo autonomia para uma possível 
descarga;
4.4.3. Monitoração inteligente e gerenciamento;
4.4.4. Fechamento automático de arquivos e do sistema operacional remotamente.

4.5.  Garantia
4.5.1. O equipamento ofertado deverá possuir código de identificação única para a abertura dos chamados;
4.5.2. Durante o prazo de garantia será substituída sem ônus a contratante, a parte ou peça defeituosa, salva 
quando o defeito for provocado por uso inadequado dos equipamentos;
4.5.3. Os equipamentos devem possuir garantia do fabricante por um período mínimo de 36 (trinta e seis) meses 
para nobreak e baterias;
4.5.4. Deve possuir central telefônica própria para abertura de chamados técnicos e suporte, através de ligação 
gratuita (0800) (informar o número na proposta);
4.5.5. Que possui site na internet disponibilizando, gratuitamente, atualização de drivers, firmwares, para os 
equipamentos propostos;

4.6. Assistência técnica
4.6.1. Assistência técnica nas sedes do licitante (on-site) para os equipamentos ofertados durante o período de 
garantia de, no mínimo, 36 (trinta e seis) meses, com atendimento em até 48 (quarenta e oito) horas contados a 
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partir da abertura do chamado;
4.6.2.  Caso tenha necessidade de retirada do equipamento outro de mesma potência e características deve ser 
posto em substituição definitiva ou até que se solucione o problema apresentado.

4.7. Documentação técnica
4.7.1. Deverão ser fornecidos documentos oficiais do fabricante (catálogos, folders, manuais e/ou declaração) e 
entregues junto a PROPOSTA COMERCIAL, com especificações técnicas de todos os itens de hardware e software 
integrantes da proposta, comprovando todas as características técnicas e funcionalidades exigidas neste item.

4.7.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar no mínimo um atestado emitido por pessoa jurídica 
de direito público ou privado, comprovando que a proponente fornece/forneceu bens compatíveis com os objetos 
da licitação emitidos em papel timbrado, com assinatura, identificação e telefone do emitente.

4.7.3. Quando a Licitante não for o próprio fabricante dos equipamentos ofertados, deverá apresentar para fins de 
ASSINATURA DO CONTRATO, declaração do Fabricante específica para o edital autorizando a empresa licitante a 
comercializar e prestar os serviços de garantia exigidos;

4.8. Informações adicionais
4.8.1. A solução deve ser fornecida com os componentes necessários para sua completa instalação em rack 19" e o 
perfeito funcionamento;
4.8.2. A solução deverá ser instalada e implementada na instituição por técnico certificado. Deve contemplar a 
interligação com todos os demais equipamentos referentes e compatíveis a este item. 
4.8.3. Deverão ser fornecidos todos os cabos, conectores, ferramentas, etc; necessários para sua instalação e pleno 
funcionamento.

ITEM 05 - RACK 42U
5.1. Características

5.1.1. Deverá possuir, no máximo, 42U de altura com padrão de 19", padrão EIA-310;
5.1.2. Deverá ser na cor preta;
5.1.3. Deve possuir profundidade de no mínimo 1060mm;
5.1.4. Deve suportar carga estática mínima de 1.000KG;
5.1.5. Deverá possuir Switch KVM do mesmo fabricante ou OEM do rack, com a quantidade de cabos para ligação de 
todos os servidores ofertados nesta solução. Mínimo de 08 portas;
5.1.6. O rack deve possuir, no mínimo, perfuração nas portas frontais e traseiras para permitir melhor fluxo de ar;
5.1.7. Deverá possuir gaveta/bandeja do mesmo fabricante ou OEM do rack, retrátil, com Monitor LCD de, no 
mínimo 17", teclado, mouse touchpad ou trackball, conexões USB, ocupando espaço máximo de até 2Us;
5.1.8. Deverá possuir estabilizadores, ou seja, instrumentos de apoio a estabilidade do rack para que o mesmo não 
corra o risco de tombamento por excesso de peso, de forma lateral ou frontal para o rack;

5.2. Deverá possuir os seguintes recursos de acesso:
5.2.1. Porta frontal, porta traseira, painéis laterais removíveis;
5.2.2. Deve possuir fechadura para as portas (frontal e traseira) e nos painéis laterais, devendo usar chaves iguais 
para abertura;
5.2.3. Rodízios traseiros;
5.2.4. Pés niveladores de fácil acesso;
5.2.5. O Rack deve acompanhar tampas cegas na quantidade suficiente para preencher as U's não ocupadas pelos 
equipamentos que compõem a solução deste projeto por completo;
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5.3. Distribuição de energia (PDU)
5.3.1. Deverá possuir 02 (duas) Unidades de Distribuição de Energia (PDU) do mesmo fabricante ou OEM do rack, 
com entrada IEC-320 C20, que forneçam um total mínimo de 12 (doze) saídas padrão IEC 320 C13, em cada uma das 
PDU's, distribuídas de forma a possibilitar redundância elétrica dentro do padrão dos equipamentos ofertados;
5.3.2. Deve acompanhar kit de instalação vertical em rack de modo que não interfira na instalação dos 
equipamentos;
5.3.3. Deverá ser fornecida a quantidade necessária de cabos de força para a completa ligação do mesmo a rede 
elétrica;

5.4. Documentação técnica
5.4.1. Deverão ser fornecidos documentos oficiais do fabricante (catálogos, folders, manuais e/ou declaração) e 
entregues junto a PROPOSTA COMERCIAL, com especificações técnicas de todos os itens de hardware e software 
integrantes da proposta, comprovando todas as características técnicas e funcionalidades exigidas neste item.

5.4.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar no mínimo um atestado emitido por pessoa jurídica 
de direito público ou privado, comprovando que a proponente fornece/forneceu bens compatíveis com os objetos 
da licitação emitidos em papel timbrado, com assinatura, identificação e telefone do emitente.

5.5. Informações adicionais
5.5.1. Deverão ser fornecidos todos os cabos, conectores, ferramentas, etc; necessários para sua instalação e pleno 
funcionamento;

5.6. Certificados
5.5.1. Deve possuir certificação UL 60950 ou RoHS compliant.

ITEM 06 - SOFTWARE DE BACKUP
6.1. Características

6.1.1. A solução deverá incluir funcionalidades de proteção (backup) e replicação integradas em uma única solução, 
incluindo retorno (rollback) de réplicas e replicação desde e até a infraestrutura virtualizada;
6.1.2. Deverá garantir, no mínimo, a proteção de maquinas virtuais e seus dados, gerenciadas através das soluções 
de virtualização VMware ou Hyper-V, conforme contratada;
6.1.3. Deverá operar em ambientes virtualizados através das soluções da VMware e Hyper-V, incluído: VMware 
vSphere 6.0 e/ou Microsoft Hyper-V 2012-R2 e superiores;
6.1.4. Deverá incluir um plug-in para VMware vSphere Web Client, afim de permitir o monitoramento da 
infraestrutura de backup diretamente do vSphere Web Client, com visibilidade detalhada e geral do estado dos 
trabalhos e recursos de backup;
6.1.5. Deverá ter a capacidade de replicação de dados armazenados entre storages ou máquinas de configuração e 
de fabricantes diferentes;
6.1.6. Deverá proteger o ambiente, sem interromper a atividade das máquinas virtuais e sem prejudicar sua 
performance, facilitando as tarefas de proteção (backup) e migrações em conjunto;
6.1.7. Deverá ter a capacidade de testar a consistência do backup e replicação (Sistema Operacional, aplicação, VM), 
emitindo relatório de auditoria para garantir a capacidade de recuperação;
6.1.8. Deverá prover a desduplicação e compressão das máquinas virtuais diretamente e durante a operação de 
backup;
6.1.9. Deverá ser capaz de proteger, de forma indistinta uma máquina virtual completa ou discos virtuais específicos 
de uma máquina virtual;
6.1.10. Deverá ter a capacidade de integração através de API's dos fabricantes de infraestrutura virtualizada para a 
proteção de dados;
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6.1.11. Deverá ter a capacidade de realizar proteção (backup) incremental e replicação diferencial, aproveitando a 
tecnologia de "rastreio de blocos modificados" (CBT - changed block tracking), reduzindo ao mínimo necessário, o 
tempo de backup e possibilitando proteção (backup e replicação);
6.1.12. Deverá poder manter um backup sintético, eliminando assim a necessidade de realizar backups completos 
(full) periódicos, incremental permanente, o que permitirá economizar tempo e espaço;
6.1.13. Deverá contar com tecnologia de desduplicação também para o ambiente de máquinas virtuais para gerar 
economia de espaço de armazenamento no repositório de backups sem a necessidade de hardware de terceiros 
(appliance desduplicadora);
6.1.14. Deverá oferecer múltiplas estratégias e opções de transporte de dados para as áreas de proteção (backup) a 
saber: Diretamente através de Storage Area Network (SAN); diretamente do Storage, através do Hypervisor I/O 
(Virtual Appliance); mediante uso da rede local (LAN);
6.1.15. Deverá prover/devolver o serviço aos usuários através da inicialização da máquina virtual que falhou, 
diretamente do arquivo de backup, armazenado no repositório de backup de segurança, sem necessidade, inclusive 
de "hidratação" dos dados gravado no repositório do backup, os quais obrigatoriamente deverão estar 
"desduplicados" e também "comprimidos";
6.1.16. Deverá permitir a recuperação de mais de uma máquina virtual e/ou ponto de restauração simultâneo, 
permitindo assim, ter múltiplos pontos de tempo de uma ou mais máquinas virtuais;
6.1.17.  Todo serviço de migração das máquinas virtuais do repositório de backup até o armazenamento na 
produção restabelecida, não deverá afetar a disponibilidade e acesso pelo usuário (sem paradas);
5.1.18. Deverá proporcionar proteção quase contínua de dados (near-CDP), permitindo a minimização dos Objetivos 
de Pontos de Recuperação (RPO);
6.1.19. Deverá assegurar a consistência de aplicações transacionais de forma automática por meio da integração 
com Microsoft VSS, dentro de sistemas operacionais Windows;
6.1.20. Deverá permitir realizar buscas rápidas mediante os índices dos arquivos que sejam controlados por um 
sistema operacional Windows, quando este seja o sistema operacional executado dentro da máquina virtual da qual 
se tenha realizado o backup;
6.1.21. Deverá oferecer testes automatizados de recuperação para todas as máquinas virtuais protegidas, gerando 
confiabilidade de 100% na execução correta das máquinas virtuais e de suas aplicações (DNS Server, Controlador de 
domínio, Servidor de e-mail, etc.);
6.1.22. Deverá permitir criar uma cópia da máquina virtual de produção, para criação de ambiente de homologação, 
teste, etc; em qualquer estado anterior para a resolução de problemas, provas de procedimentos, capacitação, 
entre outros. Deverá ser possível executar uma ou várias máquinas virtuais a partir do arquivo de backup, em um 
ambiente isolado, sem a necessidade de espaço de armazenamento adicional e sem modificar os arquivos de backup 
(read-only);
6.1.23. Deverá oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e drives 
LTO-7 ou superior, possibilitando a gravação paralela em múltiplos drives, além da criação de pools de mídia globais 
e pools de mídia GFS;
6.1.24. Deverá oferecer trabalhos de cópia de backup com implementação de políticas de retenção;
6.1.25. Deverá permitir realizar a trucagem de logs transacionais (transaction logs) para máquinas virtuais com 
Microsoft Exchange, SQL Server e Oracle;
6.1.26. Deverá ser capaz de realizar réplicas em outros sites ou infraestruturas a partir dos backups realizados;
6.1.27. Deverá oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada, com algoritmo 
mínimo de 256 bits, ativando e desativando tal operação, assim como assegurar o trânsito da informação através 
desse cenário, mesmo que impacte a performance da gravação;
6.1.28. Deverá garantir a recuperação granular e consistente, sem necessidade de agentes adicionais para o 
ambiente virtualizado através das soluções acima, principalmente para os seguintes softwares: Microsoft Active 
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Directory Server 2008 R2 em diante, Microsoft SQL Server 2008 em diante, Oracle Database 11g em diante;
6.1.29. Deverá dispor de funcionalidades integradas que permitam a seleção de um repositório de backup que 
esteja alojado em um provedor de serviços na nuvem (backup ou replicação na nuvem - cloud providers);
6.1.30. Deverá correlacionar a execução de trabalhos de backup e réplica com os objetos do ambiente virtual;
6.1.31. Deve suportar múltiplas operações dos componentes/servidores participantes da estrutura de backup, 
permitindo atividades de backup e recuperação simultâneas;
6.1.32. Deve suportar repositório de backup com aumento de escala, no que diz respeito a quantidade de 
repositórios padrão, com suporte aos seguintes sistemas de armazenamento: Microsoft Windows, Linux e Pastas 
compartilhadas;
6.1.33. Suportar servidores proxy de backup virtuais ou físicos para backup de máquinas virtuais;
6.1.34. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento de origem;
6.1.35. Deve estar licenciado para utilização de no mínimo 1(uma) biblioteca de fita, independentemente da 
quantidade de drives e slots operando simultaneamente e com compartilhamento entre os Jobs de backup;
6.1.36. Deve possuir suporte ao Bitlocker;
6.1.37. Deverá oferecer a capacidade de relatar o cumprimento das políticas de proteção de dados e disponibilidade 
de acordo com parâmetros definidos;
6.1.38. Deverá ser fornecida com ferramenta de gestão de arquivos para os administradores de máquinas virtuais no 
console do operador;
6.1.39. Deverá prover acesso ao conteúdo das máquinas virtuais, para recuperação de arquivos, pastas ou anexos, 
diretamente do ambiente protegido (repositório de backup) ou replicados, sem a necessidade de recuperar 
completamente o backup;
6.1.40. Deverá permitir recuperar no nível de objetos de qualquer aplicação virtualizada, em qualquer sistema 
operacional, utilizando as ferramentas de gestão das aplicações existentes;
6.1.41. Deverá incluir ferramentas de recuperação, mediante as quais os administradores dos servidores de banco 
de dados, tais como Microsoft SQL Server, possam recuperar objetos individuais, tais como bases, tabelas, registros, 
entre outros, sem a necessidade de recuperar os arquivos das máquinas virtuais como um todo ou reiniciar a 
mesma;
6.1.42. Deverá incluir ferramentas de recuperação, mediante as quais os administradores dos servidores de serviços 
de diretório, tais como Microsoft Active Directory recuperar objetos individuais, tais como usuários, grupos, contas, 
Objetos de Política de Grupo (GPOs), registros do Microsoft DNS integrados ao Active Directory entre outros, sem a 
necessidade de recuperar os arquivos das máquinas virtuais como um todo ou reiniciar a mesma;

6.2. Licenciamento 
6.2.1. O licenciamento deve ser completo para atender 03 (três) servidores físicos com dois processadores físicos 
cada. O sistema operacional presente nos servidores físicos é o Microsoft Windows Server 2019;
6.2.2. O tipo de licenciamento deverá ser perpétuo, sem a perda de nenhuma funcionalidade no decorrer do tempo;
6.2.3. O licenciamento não deverá estar limitado à quantidade de máquinas virtuais ou quantidade de dados geridas 
e movimentadas por essa estrutura física;
6.2.4. Para os servidores físicos, caso necessário, as licenças devem ser individuais por equipamento e não deverá 
estar limitado à quantidade de dados geridas e movimentadas por este servidor;
6.2.5. Deve ser ofertada a versão mais atual do software de backup, liberada oficialmente pelo fabricante. Caso haja 
necessidade, por razões de compatibilidade com os demais componentes de hardware e software do ambiente de 
backup, a contratante se reserva o direito de utilizar a versão do software imediatamente anterior à versão mais 
atual, sem nenhum ônus adicional para a contratante.

6.3 - Suporte técnico
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6.3.1. O prazo de suporte das licenças será de 36 (trinta e seis) meses, contados a partir do aceite do Contratante;
6.3.2. O serviço de suporte técnico deverá ser prestado pelo fabricante em regime 24x7 às atividades operacionais 
de backup para o atendimento de questões referentes à instalação, configuração, manutenção, administração e 
atualização de todo o ambiente de backup a ser utilizada pelo Contratante, envolvendo as seguintes atividades: 
Suporte dos softwares cliente e servidor de backup centralizado; Suporte a rotinas operacionais de backup; 
Disponibilizar atualização de versões, releases e patches aplicados em todo o ambiente de backup, com o devido 
histórico.
6.3.3. A Contratada deverá fornecer número telefônico ou opção via website para abertura de chamados técnicos, a 
fim de registro e acompanhamento das ocorrências;
6.3.4. Uma vez registrada a ocorrência junto à Contratada, ela será encaminhada para os procedimentos de 
atendimento e solução dos problemas;
6.3.5. Entende-se por término do atendimento, das ocorrências em aberto, a disponibilidade para uso em perfeitas 
condições de funcionamento no local onde está instalado, estando condicionado à aprovação do Contratante;
6.3.6. O suporte técnico prestado pela Contratada consiste no esclarecimento de dúvidas, na reparação das 
eventuais falhas de funcionamento, mediante a substituição de versão, de acordo com os manuais e normas 
técnicas específicas do produto, bem como, orientação das melhores práticas de uso dos produtos adquiridos.

6.4. Exigências gerais
6.4.1. A solução ofertada deverá, obrigatoriamente, atender as especificações mínimas previstas neste termo 
quanto às funcionalidades, integrações e compatibilidades com o ambiente físico e virtualizado da Microsoft para 
criação de backups e recuperação desses ambientes com o mínimo de indisponibilidade e reestruturação da parte 
física necessária, de forma que recupere, total e/ou granular, qualquer item assegurado por sua funcionalidade de 
backup / restauração e de replicação;
6.4.2. O fornecedor da solução deverá prover treinamento de capacitação, em forma de repasse tecnológico (Hands 
on), para a equipe técnica do Setor de Tecnologia da Informação da Prefeitura Municipal de Presidente Kennedy;
6.4.3. O repasse tecnológico deverá ser executado pela vencedora do certame com carga horária de no mínimo 8 
horas.
6.4.4 Caso o licitante não seja o fabricante do equipamento a empresa deverá apresentar certificado emitido pelo 
fabricante permitindo a empresa a comercialização de seus produtos. A não comprovação será considerada 
desclassificatória.

ITEM 07 - SERVIÇO DE EXECUÇÃO DO PROJETO
7. Instalação e configuração dos equipamentos 
7.1. Gerência do projeto

7.1.1. Confirmação dos objetivos da implantação e os produtos/componentes empregados;
7.1.2. Elaboração de procedimentos para o gerenciamento do projeto;
7.1.3. Levantamento de eventuais solicitações fora do escopo;
7.1.4. Elaboração da programação de atividades;
7.1.5. Elaboração de um cronograma detalhado do projeto/implantação;
7.1.6. Definição dos responsáveis e recursos para cada atividade;
7.1.7. Confirmação dos critérios de aceitação das atividades realizadas;
7.1.8. Reunião de início do projeto/implantação e aceite da programação de implantação;
7.1.9. Reunião de encerramento do projeto e aceite final da implementação.

7.2. Instalação física
7.2.1. Layout do rack;
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7.2.2. Diagrama Físico Geral;
7.2.3. Lista de Cabos e Interligações;
7.2.4. Memorial Descritivo de Instalação de cada equipamento da solução;
7.2.5. Conferência e retirada da embalagem;
7.2.6. Validação física dos componentes;
7.2.7. Organização do rack para implantação do novo ambiente e produtos;
7.2.8. Instalação física dos equipamentos:
7.2.8.1. 03 (Três) Servidores;
7.2.8.2. 01 (um) Storage;
7.2.8.3. 01 Rack 42U´s;
7.2.8.4. 02 Nobreak 10KVA;

7.3. Instalação de ambiente DAS
7.3.1. Interligação cruzada do novo storage aos novos servidores;
7.3.2. Interligação cruzada dos Servidores aos novos switches;
7.3.3. Instalação do Multipathing para escolha do melhor caminho;
7.3.4. Interligação do servidor de backup à unidade de armazenamento em disco;
7.3.5. Configuração das políticas de segurança de acesso;
7.3.6. Testes e análise de performance;
7.3.7. Atualização de firmware dos equipamentos;
7.3.8. Fornecimento de documentação da configuração do ambiente;

7.4. Instalação de ambiente virtualizado
7.4.1. Instalação e Configuração do Cluster Hyper-V em 3 servidores;
7.4.2. Configuração do HA (Alta Disponibilidade);
7.4.3. Atualização de patches e configuração do Update Manager;
7.4.4. Tunning das configurações do ambiente virtualizado;
7.4.5. Testes e avaliação de performance;

7.5. Migração de ambiente P2V;
7.5.1. Migração de máquinas virtuais para o novo ambiente;
7.5.2. Migração de servidores virtuais para o novo ambiente com a volumetria aproximada de 25TB;

7.6. Instalação e configuração do software de backup
7.6.1. Consultoria para desenvolvimento da Política de Backup/Restore;
7.6.2. Classificação e Ciclo de Vida dos Dados;
7.6.3. Tipos de Backup e Restore;
7.6.4. Plano de Contingência;
7.6.5. Principais Jobs de Backup e Restore;
7.6.6. Segurança de Administração;
7.6.7. Acesso ao Sistema;
7.6.8. Avaliação do ambiente físico e virtual;
7.6.9. Estudo dos pré-requisitos de compatibilidade e interoperabilidade;
7.6.10. Analise de necessidade e impacto de aplicação patches e fixes;
7.6.11. Desenvolvimento da estratégia de implementação da solução, inclusive a interoperabilidade com outras 
aplicações existentes;
7.6.12. Definição da parametrização do sistema;
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7.6.13. Definição de procedimentos para operação, administração e suporte;
7.6.14. Definição de métricas para avaliação de capacidade, desempenho e funcionalidades da solução.

7.7. Implementação:
7.7.1. Laboratório Piloto;
7.7.2. Implementação em Produção;
7.7.3. Acompanhamento e Revisão Pós-implementação.

7.8. Treinamento Hands On e documentação;
7.8.1. Treinamento Hands On de todos os equipamentos e softwares instalados, em horário comercial;
7.8.2. Deverão ser fornecidos manuais técnicos do usuário e de referência contendo todas as informações sobre os 
produtos com as instruções para instalação, configuração, operação e administração;
7.8.3. Deverá ser entregue com o equipamento todos os drives, em CD, necessários para um perfeito 
funcionamento com o sistema operacional solicitado.

7.9. Considerações gerais
7.9.1. Os equipamentos deverão ser instalados de modo a garantir total interoperabilidade no ambiente de Data 
Center preexistente;
7.9.2. Os serviços de instalação, configuração precederão de um plano e um cronograma de projeto, a ser 
previamente aprovado e elaborado de comum acordo com o setor de Tecnologia da Informação, para 
implementação das ações planejadas. Caso o plano não seja aprovado, novo prazo de apresentação será 
determinado pelo Setor de Tecnologia da Informação;
7.9.3. O Plano e o cronograma de projeto deverão ser entregues ao Setor de Tecnologia da Informação em 
documento (s) eletrônico (s) em formato ".doc" ou ".pdf", ou ainda em outro formato proposto pela CONTRATADA e 
aceito pelo setor de TI, em até 72 horas antes do início da execução do contrato;
7.9.4. A CONTRATANTE se responsabilizará por manter o ambiente que sofrerá intervenção com a última cópia de 
segurança completa (backup full), realizada e válida;
7.9.5. A instalação deverá levar em consideração a finalidade de uso de cada um dos componentes da solução, 
inclusive quanto aos aspectos de redundância e alta disponibilidade quando necessários;
7.9.6. A CONTRATADA deve atuar junto com a equipe de Tecnologia da Informação identificando melhorias e erros 
de modo a poderem ser mitigados através de recursos da própria ferramenta;
7.9.7. Os serviços que eventualmente acarretem risco para os sistemas em produção ou requeiram parada de 
servidores, equipamentos e rede elétrica, somente poderão ser executados em horários previamente acordados 
com o Setor de Tecnologia da Informação;
7.9.8. Durante as fases de instalação, configuração a CONTRATADA deverá permitir o acompanhamento das 
atividades por parte dos técnicos do setor de Tecnologia da Informação, em todos os passos da execução dos 
serviços;
7.9.9. Ao final da instalação deverá ser entregue, documentação formal de todas as configurações, procedimentos e 
definições utilizados no projeto, instalação e ativação do conjunto, com detalhamento suficiente que permita aos 
técnicos reproduzir as ações documentadas;
7.9.10. Ao término dos serviços de instalação e configuração deverão ser realizados testes que certifiquem que o 
ambiente está configurado de acordo com as recomendações e melhores práticas do fabricante da solução e que o 
mesmo está apto a suportar toda a demanda levantada;
7.9.11. A CONTRATADA deverá se reportar, antes de qualquer ação e decisão, ao Administrador da Solução.

LOTE 2
ITEM 08 - SOLUÇÃO DE FIREWALL
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8.1. Especificação do equipamento
8.1.1. Performance de todos os serviços ativos de Threat Prevention, (Proteção Anti-Malware e Anti-virus, IDS, IPS e 
Controle de Aplicação) deverá ser de 2.5 Gbps ou superior. Caso o fornecedor não possa comprovar este item em 
documentações públicas, deve ser comprovado através de testes em bancada com gerador de pacotes (custos 
destes testes pagos pela CONTRATADA);
8.1.2. Performance de Inspeção (descriptografia e criptografia) de trafego criptografado (SSL) de no mínimo 800 
Mbps, os throughputs devem ser comprovados por documento de domínio público do fabricante. Caso o fornecedor 
não possa comprovar este item em documentações públicas, deve ser comprovado através de testes em bancada 
com gerador de pacotes (custos destes testes pagos pela CONTRATADA). Não serão aceitos declarações ou cartas de 
fabricantes para atendimento a este item;
8.1.3. Performance de IPS de 3 Gbps ou superior;
8.1.4. Suporte a, no mínimo, 1.500.000 de conexões do tipo SPI simultâneas;
8.1.5. Suporte a, no mínimo, 25.000 novas conexões por segundo;
8.1.6. Disco interno SSD para armazenamento de no mínimo 32 GB;
8.1.7. Deverá possuir fonte de alimentação interna redundante com chaveamento automático de 100-240 VAC;
8.1.8. Deverá possuir no mínimo 2 interfaces de 10GbE SFP+;
8.1.9. Interfaces de rede 10/100/1000 base-TX.  Todas as interfaces devem possuir mecanismo de autosense e 
seleção de modo half/full duplex. A seleção da velocidade e duplex deve ser realizada obrigatoriamente através da 
interface gráfica de gerenciamento. As interfaces devem suportar as seguintes atribuições:
a) Segmento WAN, ou externo;
b) Segmento WAN, secundário com possibilidade de ativação de recurso para redundância de WAN com 
balanceamento de carga e WAN Failover por aplicação. O equipamento deverá suportar no mínimo balanceamento 
de 2 links utilizando diferentes métricas pré-definidas pelo sistema e configuráveis pelo administrador;
c) Segmento LAN ou rede interna;
d) Segmento LAN ou rede interna podendo ser configurado como DMZ (Zona desmilitarizada);
e) Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento em alta disponibilidade;
f) Segmento ou Zona exclusiva para controle de dispositivos Wireless dedicado, com controle e configuração destes 
dispositivos;
8.1.10. 01 (uma) interface do tipo console ou similar;
8.1.11. 01 (uma) interface de rede dedicada para gerenciamento;
8.1.12. A VPN Client-to-Site IPsec deve ser licenciada para, no mínimo, 10 usuários simultâneos. O mesmo 
equipamento deverá suportar crescimento futuro para no mínimo, 500 usuários simultâneos, com aquisição de 
licença futura;
8.1.13. A VPN SSL deve ser licenciada para, no mínimo, 2 usuários simultâneos. O mesmo equipamento deverá 
suportar crescimento futuro para no mínimo, 250 usuários simultâneos, com aquisição de licença futura;
8.14. Suportar 250 túneis de VPN IPSEC simultâneos;
8.15. Suportar, no mínimo, 2.1 Gbps de throughput de VPN IPSEC;
8.16. Os Throughputs devem ser comprovados por documento de domínio público do fabricante. A ausência de tais 
documentos comprobatórios reservará ao órgão o direito de aferir a performance dos equipamentos em bancada, 
assim como atendimento de todas as funcionalidades especificadas neste edital. Caso seja comprovado o não 
atendimento das especificações mínimas nos testes de bancada, o fornecedor será considerado inabilitados. Todos 
os custos oriundos do teste de bancada serão por conta do fornecedor;
8.17. A solução deve ser entregue operando em alta disponibilidade no modo Ativo/Standby, com as 
implementações de Failover;
8.18. O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa credenciada e 
autorizada pelo fabricante. Isto deve ser comprovada através de carta de reconhecimento assinada pelo 
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representante legal do fabricante no Brasil;
8.19. Não serão aceitas cartas ou declarações de fabricantes para atendimento aos valores de performance 
solicitados;
8.20. Na data da proposta, nenhum dos modelos ofertados poderão estar listados no site do fabricante em listas de 
end-of-life e/ou end-of-sale ou situação semelhante;

8.2. Características gerais
8.2.1. Todas as funcionalidades descritas devem funcionar no mesmo appliance sem a necessidade de composição 
de um ou mais produtos;
8.2.2. A plataforma deve ser otimizada para análise de conteúdo de aplicações em camada 7;
8.2.3. O hardware e software que executem as funcionalidades de proteção de rede devem ser do tipo appliance. 
Não serão aceitos equipamentos servidores e sistema operacional de uso genérico;
8.2.4. O equipamento deverá ser baseado em hardware desenvolvido com está finalidade, ou seja, não sendo aceita 
soluções baseadas em plataforma PC ou equivalente;
8.2.5. Não serão permitidas soluções baseadas em sistemas operacionais abertos (OpenSource) como FreeBSD, 
Debian ou mesmo Linux;
8.2.6. Todo o ambiente deverá ser gerenciado através de uma única interface sem a necessidade de produtos de 
terceiros para compor a solução;
8.2.7. Deverá ser possível suportar arquitetura de armazenamento de logs redundante, permitindo a configuração 
de equipamentos distintos;
8.2.8. A solução deverá suportar monitoramento através de SNMP v2 e v3;
8.2.9. Deve oferecer as funcionalidades de backup/restore tanto da configuração quanto do firmware/sistema 
operacional através da interface gráfica, assim como permitir ao administrador agendar procedimentos de backups 
da configuração em determinado dia e hora. O appliance deve armazenar no mínimo 02 (duas) versões distintas do 
sistema operacional, sendo possível escolher qual versão será inicializada de backups da configuração em 
determinado dia e hora;
8.2.10. Suporte à definição de VLAN no firewall, conforme padrão IEEE 802.1q e ser possível criar sub-interfaces 
lógicas associadas a VLANs e estabelecer regras de filtragem (Stateful Firewall) entre elas;
8.2.11. A solução deve suportar configuração de link-aggregation de interfaces suportando o protocolo 802.3ad para 
aumento de throughput;
8.2.12. A solução deve suportar configuração de port-redundacy de interfaces para a alta disponibilidade de 
interfaces;
8.2.13. Os dispositivos de proteção devem ter a capacidade de operar de forma simultânea mediante o uso de suas 
interfaces físicas nos seguintes modos:
8.2.14. Modo sniffer (monitoramento e análise do tráfego de rede), camada 2 (L2) e camada 3 (L3);
8.2.15. Modo sniffer, para inspeção via porta espelhada do tráfego de dados da rede;
8.2.16. Modo Camada - 2 (L2), para inspeção de dados em linha e ter visibilidade e controle do tráfego em nível de 
aplicação;
8.2.17. Modo Camada - 3 (L3), para inspeção de dados em linha e ter visibilidade e controle do tráfego em nível de 
aplicação operando como default gateway das redes protegidas; 
8.2.18. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces físicas;
8.2.19. Possuir DHCP Server interno;
8.2.20. Suporte a encaminhamento de pacotes UDPs multicast/broadcast entre diferentes interfaces e zonas de 
segurança como como DHCP Relay, suportando os protocolos e portas:

8.2.20.1 Time service-UDP porta 37
8.2.20.2 DNS-UDP porta 53
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8.2.20.3 DHCP-UDP portas 67 e 68
8.2.20.4 Net-Bios DNS-UDP porta 137
8.2.20.5 Net-Bios Datagram-UDP porta 138
8.2.20.6 Wake On LAN-UDP porta 7 e 9
8.2.20.7 mDNS-UDP porta 5353

8.2.21. Suporte a Jumbo Frames;
8.2.22. Implementar sub-interfaces ethernet lógicas;
8.2.23. Deve suportar os seguintes tipos de NAT:
8.2.24. Nat dinâmico (Many-to-1);
 8.2.25. Nat dinâmico (Many-to-Many);
8.2.26. Nat estático (1-to-1);
8.2.27. NAT estático (Many-to-Many);
8.2.28. Nat estático bidirecional 1-to-1;
8.2.29. Tradução de porta (PAT);
8.2.30. NAT de origem;
8.2.31. NAT de destino;
8.2.32. Suportar NAT de origem e NAT de destino simultaneamente;
8.2.33. Prover mecanismo contra-ataques de falsificação de endereços (IP Spoofing);
8.2.34. Implementar mecanismo de sincronismo de horário através do protocolo NTP. Para tanto o appliance deve 
realizar a pesquisa em pelo menos 03 servidores NTP distintos, com a configuração do tempo do intervalo de 
pesquisa;
8.2.35. Possuir gerenciamento de tráfego de entrada ou saída, por serviços, endereços IP e regra de firewall, 
permitindo definir banda mínima garantida e máxima permitida em porcentagem (%) para cada regra definida;
8.2.36. Implementar 802.1p e classe de serviços CoS (Class of Service) de DSCP (Differentiated Services Code Points);
8.2.37. Permitir remarcação de pacotes utilizando TOS e/ou DSCP;
8.2.38. Suporte a policy based routing (PBR), com a capacidade de roteamento por endereço de origem, endereço 
de destino, serviço, interface ou todas as opções simultâneas;
8.2.39. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;
8.2.40. Suportar Equal Cost Multi-Path (ECMP);
8.2.41. Para IPv4, deve suportar roteamento estático e dinâmico (RIPv2, BGP e OSPFv2);
8.2.42. Para IPv6, deve suportar roteamento estático e dinâmico (OSPFv3, RIPng);
8.2.43. A solução deve suportar integralmente o padrão IPv6, assim como criação de regras com objetos que 
utilizem endereços IPv4 e IPv6;
8.2.44. Deve suportar no mínimo as seguintes funcionalidades ou protocolos para o padrão de endereçamento IPv6:  
Tunel 6 to 4, regras de acesso, objetos de endereço, limitador de conexões IPv6, monitor de conexões, DHCP, 
gerenciamento HTTPS via IPv6, NAT IPv6, proteção contra ataques to tipo IP Spoofing para IPv6, captura de pacotes 
IPv6, interface VLAN com endereço IPv6, VPN SSL com o uso do IPv6, controle de URL, Anti-Malware e anti-virus, 
controle de aplicação, IPS, IKEv2, ICMP6, SNMP, alta disponibilidade, RFC 1981 Path MTU Discovery for IPv6, RFC 
2460 IPv6 specification, RFC 2464 Transmission of IPv6 Packets over Ethernet Networks;
8.2.45. Possui suporte a log via syslog;
8.2.46. Possuir mecanismo para possibilitar a aplicação de correções e atualizações para o firewall remotamente 
através da interface gráfica;
8.2.47. Permitir a visualização em tempo real de todas as conexões TCP e sessões UDP que se encontrem ativas 
através do firewall;
8.2.48. Permitir a geração de gráficos em tempo real, representando os serviços mais utilizados e as máquinas mais 
acessadas em um dado momento;
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8.2.49. Permitir a visualização de estatísticas do uso de CPU do appliance o através da interface gráfica remota em 
tempo real;
8.2.50. A solução deverá suportar a tecnologia de SD-WAN e deverá ter no mínimo as seguintes funcionalidades:
8.2.51. Suportar e implementar QoS com classificação, marcação e priorização de tráfego com base em endereço IP 
de origem/destino, portas TCP/UDP de origem e destino, DSCP (Differentiated Services Code Point), tipo de 
aplicação camada 7 e traffic shaping nas interfaces;
8.2.52. Capacidade de realizar a saída local de internet para alguns tráfegos selecionados a partir, no mínimo, dos 
parâmetros de IP, porta e URL;
8.2.53. Controle de caminho automático baseado em políticas, com habilidade de selecionar o caminho, no mínimo, 
através dos seguintes parâmetros simultâneos ou não:
a. tipo de aplicação;
b. prioridade de negócio;
c. latência;
d. jitter;
e. perda de pacotes;
d) A comutação dos caminhos deve ocorrer de maneira dinâmica e automática baseada nas políticas previamente 
aplicadas;
e) Permitir a alteração da política de encaminhamento sem impacto no tráfego;
f). Implementar tecnologia de reconhecimento de aplicações conhecidas (DPI), como Office 365, Facebook e 
Youtube, como também sub-aplicações associadas como Facebook Messenger e Office 365 Outlook.

8.3. Alta disponibilidade
8.3.1. Não serão permitidas soluções de cluster (HA) que façam com que o equipamento (s) reinicie após qualquer 
modificação de parâmetro/configuração seja realizada pelo administrador;
8.3.2. A solução deve ter capacidade de fazer monitoramento físico das interfaces dos membros do cluster;
8.3.3. A solução deve operar em alta disponibilidade implementando monitoramento logico de um host na rede, 
para verificar a existência de problemas lógicos na rede e possibilitar failover;
8.3.4. A solução deve permitir o uso de endereço MAC virtual para evitar problemas de expiração de tabela ARP 
em caso de Failover;
8.3.5. A solução deve possibilitar a sincronização de todas as configurações realizadas na caixa principal do cluster, 
incluído, mas não limitado a objetos, regras, rotas, VPNs e políticas de segurança;
8.3.6. A solução deve permitir visualizar no equipamento principal, o status da comunicação entre o peers do 
cluster, status de sincronização das configurações, status atual equipamento backup. 

8.4. VPN
8.4.1. Criptografia 3DES, AES 128 e AES 256;
8.4.2. Autenticação com MD5, SHA-1, SHA-256 e SHA-384;
8.4.3. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits;
8.4.4. Algoritmo Internet Key Exchange (IKE);
8.4.5. Autenticação via certificado IKE PKI;
8.4.6. Deve possuir interoperabilidade com outros fabricantes de acordo com o padrão IPSEC através de RFC`s;
8.4.7. A solução deve suportar VPNs L2TP, incluindo suporte para iPhone, Windows phone, Android com suporte a 
cliente L2TP;
8.4.8. Solução deve suportar VPNs baseadas em políticas e VPNs baseadas em roteamento estático e dinâmico;
8.4.9. Suportar políticas de roteamento sobre conexões VPN IPSEC do tipo site-to-site com diferentes métricas e 
serviços. A rota poderá prover aos usuários diferentes caminhos redundantes sobre todas as conexões VPN IPSEC;
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8.4.10. Solução deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP públicos 
dinâmicos;
8.4.11. Permitir a definição de um gateway redundante para terminação de VPN no caso de queda do circuito 
primário;
8.4.12. Permitir que seja criado políticas de roteamentos estáticos utilizando IPs de origem, destino, serviços e a 
própria VPN como parte encaminhadora deste tráfego sendo este visto pela regra de roteamento, como uma 
interface simples de rede para encaminhamento do tráfego;
8.4.13. Suportar a criação de túneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com 
endereço inválido possam se comunicar através da Internet.

8.5. Autenticação
8.5.1. Permitir a utilização de LDAP, AD e RADIUS;
8.5.2. Permitir o cadastro manual dos usuários e grupos diretamente na interface de gerencia remota do Firewall, 
caso onde se dispensa um autenticador remoto para o mesmo;
8.5.3. Suporte a uma rede com múltiplos domínios, possibilitando a integração em um ambiente onde existas 
domínios diferentes e totalmente segregados.
8.5.4. Permitir a integração com qualquer autoridade certificadora emissora de certificados X509 que seguir o 
padrão de PKI descrito na RFC 2459, inclusive verificando as CRLs emitidas periodicamente pelas autoridades, que 
devem ser obtidas automaticamente pelo firewall via protocolos HTTP e LDAP;
8.5.5. Permitir o controle de acesso por usuário, para plataformas Windows XP, Windows 7, Windows 8 e 
Windows 10 de forma transparente, para todos os serviços suportados, de forma que ao efetuar o logon na rede, 
um determinado usuário tenha seu perfil de acesso automaticamente configurado;
8.5.6. Permitir a restrição de atribuição de perfil de acesso ao usuário ou grupo independente ao endereço IP da 
máquina que o usuário esteja utilizando;
8.5.7. Suportar recurso de autenticação única para todo o ambiente de rede, ou seja, utilizando a plataforma de 
autenticação atual que pode ser de LDAP ou AD; o perfil de cada usuário deverá ser obtido automaticamente 
através de regras no Firewall DPI (Deep Packet Inspection) sem a necessidade de uma nova autenticação como por 
exemplo, para os serviços de navegação a Internet atuando assim de forma toda transparente ao usuário. Serviços 
como HTTP, HTTPS devem apenas consultar uma base de dados de usuários e grupos de servidores com AD;

8.6. IPS
8.6.1. Para proteção do ambiente contra-ataques, os dispositivos de proteção devem possuir módulo de IPS 
integrados no próprio appliance de firewall, onde sua console de gerência deverá residir na mesma console 
centralizada dos appliances de segurança, com suporte a pelo menos 3.000 assinaturas;
8.6.2. A solução de IPS deverá possuir os seguintes mecanismos de detecção: assinaturas e trabalhar em conjunto 
com o controle de aplicações; 
8.6.3. A solução de IPS deve fazer a inspeção de todo o pacote, independentemente do tamanho;  
8.6.4.A solução de IPS deve fazer a inspeção de todo o trafego de forma bidirecional, analisando qualquer tamanho 
de pacote sem degradar a performance do equipamento solicitada neste edital; 
8.6.5. Possuir capacidade de remontagem de pacotes para identificação de ataques;
8.6.6. O mecanismo de inspeção deve receber e implementar em tempo real atualizações para os ataques 
emergentes sem a necessidade de reiniciar o appliance; 
8.6.7. Para cada proteção de segurança, deve ser possível consultar informações no site do fabricante;
8.6.8. A ferramenta de log deve possuir a capacidade de criar uma regra de exceção a partir do log visualizado na 
gerência centralizada; 
8.6.9. As regras de exceção devem possuir: origem, destino e serviço;
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8.7.10. A solução deve ser capaz de inspecionar tráfego HTTPS;
8.6.11. Deverá possuir capacidade de análise de tráfego para a detecção e bloqueio de anomalias como Denial of 
Service (DoS) do tipo Flood, Scan, Session e Sweep;
8.6.12. Detecção de anomalias;
8.6.13. A solução de IPS deve possuir política capaz de definir o modo de operação (bloqueio ou detecção); 
8.6.14. O módulo de IPS deve possuir assinaturas voltadas para ambientes de servidores de SMTP, Web e DNS; 
8.6.15. O mecanismo de inspeção deve receber e implementar em tempo real atualizações de novas assinaturas 
sem a necessidade de reiniciar o appliance;
8.6.16. Para cada proteção, ou para todas as proteções suportadas, deve incluir a opção de adicionar exceções 
baseado na origem e destino;
8.6.17. A solução deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicação, protegendo 
pelo menos os seguintes serviços: Aplicações web, serviços de e-mail, DNS, FTP, SQL Injection, ataques a sistemas 
operacionais e VOIP; 
8.6.18. Deve incluir proteção contra worms; 
8.6.19. Deve incluir uma tela de visualização situacional a fim de monitorar graficamente a quantidade de alertas 
de diferentes severidades e a evolução ao logo do tempo dispondo o sumario quantitativo das ameaças analisadas;
8.6.20. A solução deve possuir esquema de atualização de assinaturas através de um click; 
8.6.21. Atualização de modo offline, onde poder ser baixado na base do fabricante e posteriormente fazer o 
upload do arquivo na solução; 
8.6.22. A solução deve suportar importar certificados de servidor para inspeções de tráfego seguro HTTP (HTTPS) 
de entrada. Depois de importar esses certificados, a solução deve permitir o IPS para Inspeção segura 
HTTP(HTTPS); 
8.6.23. A solução deverá ser capaz de inspecionar e proteger apenas hosts internos; 
8.6.24. A solução deverá possuir proteções para sistemas SCADA; 
8.6.25. Solução deverá permitir que o administrador bloqueie facilmente o tráfego de entrada e/ou saída com base 
em países, sem a necessidade de gerir manualmente os ranges de endereços IP dos países que deseja bloquear.

8.7. Aplication control
8.7.1. Os dispositivos de proteção de rede deverão possuir a capacidade de reconhecer aplicações, independente 
de porta e protocolo, com as seguintes funcionalidade abaixo: 
8.7.2. Deve ser possível a liberação e bloqueio de aplicações sem a necessidade de liberação de portas e 
protocolos. 
8.7.3. Capacidade para realizar filtragens/inspeções dentro de portas TCP conhecidas por exemplo porta 80 http, 
buscando por aplicações que potencialmente expõe o ambiente como: P2P, Kazaa, Morpheus, BitTorrent ou 
messengers;
8.7.4. Controlar o uso dos serviços de Instant Messengers como MSN, YAHOO, Google Talk, ICQ, de acordo com o 
perfil de cada usuário ou grupo de usuários, de modo a definir, para cada perfil, se ele pode ou não realizar 
download e/ou upload de arquivos, limitar as extensões dos arquivos que podem ser enviados/recebidos e 
permissões e bloqueio de sua utilização baseados em horários pré-determinados pelo administrador será 
obrigatório para este item;
8.7.5. Deverá controlar software FreeProxy tais como ToR, Ultrasurf, Freegate,etc;
8.7.6. Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem;
8.7.7. Deverá permitir a criação de regras para acesso/bloqueio por subrede de origem e destino;
8.7.8. Atualizar a base de assinaturas de aplicações automaticamente; 
8.7.9. Limitar a banda (download/upload) usada por aplicações (traffic shaping), baseado no IP de origem, usuários 
e grupos do LDAP/AD; 
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8.7.10. A solução de controle de aplicação WEB deve criar regras granulares possibilitando adicionar tipos de 
aplicação WEB e categorias por regra, sendo assim criando controle granular de qualquer tipo de acesso não 
permitido pela empresa; 
8.7.11. Deve implementar múltiplos métodos de identificação e classificação das aplicações, por pelo menos 
checagem de assinaturas e protocolos; 
8.7.12. Caso a solução não tenha assinaturas pré-definida na solução a mesma deverá possibilitar a criação ou 
importação de assinaturas personalizadas para os seguintes tipos ou protocolos: HTTP, FTP, Email e extensão de 
arquivos;
8.7.13. O administrador deve ser capaz de configurar quais comandos FTP são aceitos e quais são bloqueados a 
partir de comandos FTP pré-definidos; 
8.7.14. Deve possibilitar que o controle de portas seja aplicado para todas as aplicações; 
8.7.15. Deverá possibilitar a diferenciação de tráfegos Peer2Peer (Bittorrent, emule, uTorrent, etc.) possuindo 
granularidade de controle/políticas para os mesmos; 
8.7.16. Deve possibilitar a diferenciação e controle de partes das aplicações como por exemplo permitir o 
Facebook e bloquear chat; 
8.7.17. Deverá possibilitar a diferenciação de aplicações Proxies possuindo granularidade de controle/políticas 
para os mesmos; 
8.7.18. Deve ser possível a criação de grupos estáticos de aplicações e grupos dinâmicos de aplicações baseados 
em características das aplicações como: 
8.7.19. Nível de risco da aplicação;
8.7.20. Categoria de aplicações;

8.8. Filtro de URL
8.8.1. Para prover maior visibilidade e controle dos acessos dos usuários do ambiente, deve ser incluído um 
módulo de filtro de URL integrado no firewall;
8.8.2. Possuir base contendo no mínimo 20 milhões de sites internet web já registrados e classificados com 
atualização automática;
8.8.3. Implementar filtro de conteúdo transparente para o protocolo HTTP, de forma a dispensar a configuração 
dos browsers das máquinas clientes;
8.8.4. A plataforma de proteção deve possuir as seguintes funcionalidades de filtro de URL:
8.8.5. Permitir a criação de listas personalizadas de URLs permitidas e bloqueadas (lista branca e lista negra);
8.8.6. Permitir especificar política por tempo, ou seja, a definição de regras para um determinado horário ou 
período (dia, mês, ano, dia da semana e hora);
8.8.7. Deve ser possível à criação de políticas por usuários, grupos de usuários, IPs, redes e grupos de redes;
8.8.8. O mecanismo de Controle de aplicação Web/URL deve apresentar contagem de utilização de regra de 
acordo com a utilização (hit count);
8.8.9. Deverá permitir criar política de confirmação de acesso;
8.8.10. Deve possibilitar a inspeção de tráfego HTTPS (Inbound/Outbound), sendo que para a opção de Outbound 
não será necessário efetuar o "man-inthe-middle", ou seja, a solução deverá prover mecanismo que irá analisar a 
conexão HTTPS para verificar se a URL solicitada está na lista de permissões de acesso, de acordo com a política 
configurada; 
8.8.11. O administrador poderá adicionar filtros por palavra-chave de modo específico;
8.8.12. Deverá permitir o bloqueio Web através de senha pré configura pelo administrador;
8.8.13. Deverá permitir o controle, sem instalação de cliente de software, em equipamentos que solicitem saída a 
internet para que, antes de iniciar a navegação, expanda-se um portal de autenticação residente no firewall 
(Captive Portal);
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8.8.14. A solução deve fornecer um mecanismo para solicitação de categorização de URL caso esta não esteja 
categorizada ou categorizada incorretamente;
8.8.15. Suportar recurso de autenticação única para todo o ambiente de rede, ou seja, utilizando a plataforma de 
autenticação atual que pode ser de LDAP ou AD; o perfil de cada usuário deverá ser obtido automaticamente para 
o controle das políticas de Filtro de Conteúdo sem a necessidade de uma nova autenticação;
8.8.16. Suportar a criação de políticas baseadas no controle por URL e categoria de URL;
8.8.17. Suportar base ou cache de URLs local no appliance ou possibilitar a replicação da base de conhecimento de 
URLs do fabricante via instalação de máquina virtual, a infraestrutura da máquina virtual (VM) para uso desse 
recurso será fornecida pelo CONTRATANTE, evitando delay de comunicação/validação das URLs;
8.8.18. Deverá possuir pelo menos 50 categorias de URLs;
8.8.19. Suporta a criação de categorias de URLs customizadas;
8.8.20. Suporta a exclusão de URLs do bloqueio, por categoria;
8.8.21. Deverá possibilitar a categorização ou recategorização de URL caso não esteja categorizada ou categorizada 
incorretamente;
8.8.22. A solução deverá permitir um mecanismo que permita sobrescrever as categorias de URL;
8.8.23. Permite a customização de página de bloqueio;

8.9. Proteção contra vírus e Bot-Nets
8.9.1. Deve possuir módulo de antivírus e anti-bot integrado no próprio appliance de segurança; 
8.9.2. A solução de anti-vírus integrada deve ter capacidade de analisar arquivos maiores que 1Gbps.
8.9.3. A solução deve possuir nuvem de inteligência proprietária do fabricante onde seja responsável em atualizar 
toda a base de segurança dos appliances através de assinaturas;
8.9.4. Implementar modo de configuração totalmente transparente para o usuário final e usuários externos, sem a 
necessidade de configuração de proxies, rotas estáticas e qualquer outro mecanismo de redirecionamento de 
tráfego; 
8.9.5. Implementar funcionalidade de detecção e bloqueio de callbacks; 
8.9.6. A solução deverá ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede; 
8.9.7. A solução Antibot deve possuir mecanismo de detecção que inclui, reputação de endereço IP; 
8.9.8. Implementar interface gráfica WEB segura, utilizando o protocolo HTTPS;
8.9.9. Implementar interface CLI segura através do protocolo SSH; 
8.9.10. Possuir antivírus em tempo real, para ambiente de gateway internet integrado a plataforma de segurança 
para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS e TCP Stream; 
8.9.11. A solução deve permitir criar regras de exceção de acordo com a proteção; 
8.9.12. Deve possuir visualização na própria interface de gerenciamento referente aos top incidentes através de 
hosts ou incidentes referentes a incidentes de vírus e Bots; 
8.9.13. Permitir o bloqueio de malwares (vírus, worms, spyware e etc);
8.9.14. A solução deve ser capaz de proteger contra-ataques para DNS;
8.9.15. A solução deverá ser gerenciada a partir de uma console centralizada com políticas granulares;
8.9.16. A solução deve ser capaz de prevenir acesso a websites maliciosos;
8.9.17. A solução deve ser capaz de realizar inspeção de tráfego SSL e SSH;
8.9.18. A solução deverá receber atualizações de um serviço baseado em cloud;
8.9.19. A solução deverá ser capaz de bloquear a entrada de arquivos maliciosos;
8.9.20. A solução Antivírus deverá suportar análise de arquivos que trafegam dentro do protocolo CIFS;
8.9.21. A solução deve suportar funcionalidade de GeoIP, ou seja, a capacidade de identificar, isolar e controlar 
tráfego baseado na localização (origem e/ou destino), incluindo a capacidade de configuração de listas 
customizadas para esta mesma finalidade;
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8.10. Proteção contra-ataques avançados
8.10.1. A solução deverá prover as funcionalidades de inspeção de tráfego de entrada e saída de malwares não 
conhecidos ou do tipo APT com filtro de ameaças avançadas e análise de execução em tempo real, e inspeção de 
tráfego de saída de callbacks; 
8.10.2. Suportar os protocolos HTTP assim como inspeção de tráfego criptografado através de HTTPS e TLS; 
8.10.3. A solução deve ser capaz de inspecionar o tráfego criptografado SSL e SSH; 
8.10.4. Identificar e bloquear a existência de malware em comunicações de entrada e saída, incluindo destinos de 
servidores do tipo Comando e Controle; 
8.10.5. Implementar mecanismo de bloqueio de vazamento não intencional de dados oriundos de máquinas 
existentes no ambiente LAN em tempo real; 
8.10.6. Implementar detecção e bloqueio imediato de malwares que utilizem mecanismo de exploração em 
arquivos no formato PDF, sendo que a solução deve inspecionar arquivo PDF com até 10Mb; 
8.10.7. A solução de Sandbox do fabricante deve possuir certificação ICSA LABs Advanced Threat Defense, 
garantindo e validação que a proteção contra ameaças desconhecidas do fabricante tenha avaliada por instituição 
independente;
8.10.8. Implementar a análise de arquivos maliciosos em ambiente controlado com, no mínimo, sistema 
operacional Windows e Android;
8.10.9. Conter ameaças de dia zero permitindo ao usuário final o recebimento dos arquivos livres de malware;
8.10.10. A tecnologia de máquina virtual deverá suportar diferentes sistemas operacionais, de modo a permitir a 
análise completa do comportamento do malware ou código malicioso sem utilização de assinaturas; 
8.10.11. A solução deve possuir nuvem de inteligência proprietária do fabricante onde seja responsável em 
atualizar toda a base de segurança dos appliance através de assinaturas;
8.10.12. Implementar a visualização dos resultados das análises de malwares de dia zero nos diferentes sistemas 
operacionais dos ambientes controlados (sandbox) suportados;
8.10.13. Implementar modo de configuração totalmente transparente para o usuário final e usuários externos, 
sem a necessidade de configuração de proxies, rotas estáticas e qualquer outro mecanismo de redirecionamento 
de tráfego;
8.10.14. Conter ameaças avançadas de dia zero;
8.10.15. Toda análise deverá ser realizada de forma automatizada sem a necessidade de criação de regras 
específicas e/ou interação de um operador;
8.10.16. Implementar mecanismo do tipo múltiplas fases para verificação de malware e/ou códigos maliciosos;
8.10.17. Toda a análise e bloqueio de malwares e/ou códigos maliciosos deve ocorrer em tempo real. Não serão 
aceitas soluções que apenas detectam o malware e/ou códigos maliciosos;
8.10.18. Suportar a análise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt, .pptx) e Android APKs no 
ambiente controlado;
8.10.19. Implementar a análise de arquivos executáveis, DLLs e ZIP em SSL no ambiente controlado;
8.10.20. Possuir antivírus em tempo real, para ambiente de gateway internet integrado a plataforma de segurança 
para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP, IMAP e CIFS;
8.10.21. Conter ameaças de dia zero de forma transparente para o usuário final;
8.10.22. Conter ameaças de dia zero através de tecnologias em nível de emulação e código de registro; 
8.10.23. Implementar mecanismo de pesquisa por diferentes intervalos de tempo; 
8.10.24. Conter ameaças de dia zero via tráfego de internet; 
8.10.25. Permitir a contenção de ameaças de dia zero sem a alteração da infraestrutura de segurança; 
8.10.26. Conter ameaças de dia zero que possam burlar o sistema operacional emulado; 
8.10.27. A solução deve permitir a criação de White list baseado no MD5 do arquivo; 
8.10.28. Conter ameaças de dia zero antes da execução e evasão de qualquer código malicioso; 
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8.10.29. Conter exploits avançados;
8.10.30. A análise "In Cloud" ou local deve prover informações sobre as ações do Malware na máquina infectada, 
informações sobre quais aplicações são utilizadas para causar/propagar a infecção, detectar aplicações não 
confiáveis utilizadas pelo Malware, gerar assinaturas de Antivírus e Antispyware automaticamente, definir URLs 
não confiáveis utilizadas pelo novo Malware e prover Informações sobre o usuário infectado (seu endereço IP e 
seu login de rede);
8.10.31. Suporte a submissão manual de arquivos para análise através do serviço de Sandbox

8.11. Administração
8.11.1. Suportar no mínimo 2.500 usuários autenticados com serviços ativos e identificados passando por este 
dispositivo de segurança em um único dispositivo de segurança. Políticas baseadas por grupos de usuários deverão 
ser suportadas por este dispositivo. Esta comprovação poderá ser exigida em testes sobe o ambiente de produção 
com o fornecimento do produto para comprovação deste e demais itens.
8.11.2. Permitir a criação de perfis de administração distintos, de forma a possibilitar a definição de diversos 
administradores para o firewall, cada um responsável por determinadas tarefas da administração;
8.11.3. Fornecer gerência remota, com interface gráfica nativa;
8.11.4. A interface gráfica deverá possuir assistentes para facilitar a configuração inicial e a realização das tarefas 
mais comuns na administração do firewall, incluindo a configuração de VPN IPSECs, NAT, perfis de acesso e regras 
de filtragem;
8.11.5. Possuir mecanismo que permita a realização de cópias de segurança (backups) e sua posterior restauração 
remotamente, através da interface gráfica, sem necessidade de se reinicializar o sistema;
8.11.6. Possuir mecanismo para possibilitar a aplicação de correções e atualizações para o firewall remotamente 
através da interface gráfica;
8.11.7. Permitir a visualização em tempo real de todas as conexões TCP e sessões UDP que se encontrem ativas 
através do firewall e a remoção de qualquer uma destas sessões ou conexões;
8.11.8. Permitir a geração de gráficos em tempo real, representando os serviços mais utilizados e as máquinas 
mais acessadas em um dado momento;
8.11.9. Permitir a visualização de estatísticas do uso de CPU, memória da máquina onde o firewall está rodando e 
tráfego de rede em todas as interfaces do Firewall através da interface gráfica remota, em tempo real e em forma 
tabular e gráfica;
8.11.10. Permitir a conexão simultânea de vários administradores, sendo um deles com poderes de alteração de 
configurações e os demais apenas de visualização das mesmas. Permitir que o segundo ao se conectar possa enviar 
uma mensagem ao primeiro através da interface de administração;
8.11.11. Possibilitar o registro de toda a comunicação realizada através do firewall, e de todas as tentativas de 
abertura de sessões ou conexões que forem recusadas pelo mesmo;
8.11.12. Possuir interface orientada a linha de comando para a administração do firewall a partir do console ou 
conexão SSH sendo está múltiplas sessões simultâneas;
8.11.13. Possuir mecanismo que permita inspecionar o tráfego de rede em tempo real (sniffer) via interface 
gráfica, podendo opcionalmente exportar os dados visualizados para arquivo formato PCAP e permitindo a 
filtragem dos pacotes por protocolo, endereço IP origem e/ou destino e porta IP origem e/ou destino, usando uma 
linguagem textual;
8.11.14. Permitir a visualização do tráfego de rede em tempo real tanto nas interfaces de rede do Firewall quando 
nos pontos internos do mesmo: anterior e posterior à filtragem de pacotes, onde o efeito do NAT (tradução de 
endereços) é eliminado;
8.11.15. Possuir sistema de respostas automáticas que possibilite alertar imediatamente o administrador através 
de e-mails, janelas de alerta na interface gráfica, execução de programas e envio de Traps SNMP;
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8.12. Relatórios
8.12.1. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicações mais utilizadas, os 
usuários que mais estão utilizando estes recursos informando sua sessão, total de pacotes enviados, total de bytes 
enviados e média de utilização em Kbps, URLs acessadas e ameaças identificadas.
8.12.2. Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do processamento do 
produto e throughput de dados utilizado pela rede de computadores conectado ao equipamento;
8.12.3. Possibilitar a geração de relatório de ameaças com avaliação e gerenciamento de riscos e informações 
detalhadas sobre o ambiente, ajudando a identificar explorações de vulnerabilidades, intrusões e outras ameaças. 
Deve permitindo o download em formato PDF;
8.12.4. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilizada por 
política, por protocolo TCP/UDP/IPV4 e IPV6;
 8.12.5. Ser capaz de visualizar, de forma direta no appliance e em tempo real as conexões estabelecidas, com 
possibilidade de aplicar filtros na visualização.
8.12.6. Possibilitar a geração de pelo menos os seguintes tipos de relatório, mostrados em formato HTML: 
máquinas mais acessadas, serviços mais utilizados, usuários que mais utilizaram serviços, URLs mais visualizadas, 
ou categorias Web mais acessadas (em caso de existência de um filtro de conteúdo Web);
8.12.7. Permitir habilitar auditoria de configurações no equipamento, possibilitando o rastreio das configurações 
aplicadas no produto;

8.13. Garantia, suporte e licenciamento
8.13.1. O licenciamento para todos os serviços de Next Generation Firewall deverá ser de 36 meses.
8.13.2. A garantia deverá ser de 36 meses;
8.13.3. Deve contemplar suporte do Fabricante pelo período vigente. Com no mínimo, as seguintes características:
a. O suporte do fabricante deve ter um sistema de abertura de chamados para acompanhamento - funcionando 24 
horas por dia e 7 dias por semana. Para atendimento telefônico, deve operar em língua Portuguesa pelo menos em 
regime 8x5;
b. Deve assegurar a utilização de novas versões de software da solução sem ônus a Licitante, sempre que esta 
estiver disponível a qualquer cliente;
c. Deve permitir o acesso à base de conhecimento da solução.

8.14. Conformidade
a) O Fabricante deve comprovar participação no MAPP da Microsoft;
b) A tecnologia deve possuir pelo menos uma certificação da ICSA Labs, ICSA Firewall ou Antivírus;
c) O fabricante da solução deverá ser avaliado pela NSS Labs (Network Security Services) no desempenho do Next 
Generation Firewall Comparative Analysis mais recente, estando no "Security Value Map" acima de 90 % (noventa 
por cento) ou ser certificado como NGFW pelo laboratorio NetsecOpen;
d) Deve ser homologado pela ANATEL.

8.15. Documentação técnica

8.15.1. Deverão ser fornecidos documentos oficiais do fabricante (catálogos, folders, manuais e/ou declaração) e 
entregues junto a PROPOSTA COMERCIAL, com especificações técnicas de todos os itens de hardware e software 
integrantes da proposta, comprovando todas as características técnicas e funcionalidades exigidas neste item.

8.15.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar no mínimo um atestado emitido por pessoa 
jurídica de direito público ou privado, comprovando que a proponente fornece/forneceu bens compatíveis com os 
objetos da licitação emitidos em papel timbrado, com assinatura, identificação e telefone do emitente.
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8.15.3. No momento da entrega do(s) equipamento(s) a proponente vencedora deverá fornecer declaração do(s) 
fabricante(s), em papel timbrado com firma reconhecida, dos produtos ofertados, declarando que a proponente 
possui credenciamento do mesmo para a implantação e suporte técnico de seus produtos.

ITEM 09 - SERVIÇO DA SOLUÇÃO DE SEGURANÇA
9.1.1. A CONTRATADA deverá executar os serviços de instalação, configuração e operação assistida em um prazo 
máximo de 15 (quinze) dias corridos contados da data indicada em ORDEM DE INÍCIO DE SERVIÇOS.
9.1.2. São atividades inerentes a instalação e configuração, as quais devem ser executadas pela CONTRATADA:
9.1.3. Elaboração da documentação;
9.1.4. Cronograma de Execução;
9.1.5. Levantamento de informações sobre o ambiente;
9.1.6. Definição dos parâmetros de configuração a serem implementados;
9.1.7. Topologia;
9.1.8. Análise de riscos;
9.1.9. Procedimentos de implementação e de rollback;
9.1.10. Projeto de migração;
9.1.11. Instalação física dos equipamentos;
9.1.12. Configuração de NAT/PAT, DNS;
9.1.13. Configuração de endereçamento IP e roteamento estático e dinâmico;
9.1.14. Configuração e otimização de regras;
9.1.15. Configuração de alarmes e notificações;
9.1.16. Configuração da solução de gerência e monitoramento;
9.1.17. Testes;
9.1.18. Documentação final da solução implantada.
9.1.19. A migração deverá ser planejada em conjunto com o CONTRATANTE, prevendo o menor downtime possível 
durante sua execução, mantendo-se a possibilidade de rollback simplificado em caso de necessidade.
9.1.20. Deverá ser realizada configuração de todas as funcionalidades presentes na solução, mesmo que não 
constem explicitamente neste documento.
9.1.21. Deverá ser realizado repasse de tecnologia durante a implementação para a equipe técnica do 
CONTRATANTE, in loco e no ambiente implantado, com o objetivo de prover informações suficientes para 
supervisão e gestão do ambiente.
9.1.22. Todas as despesas, incluindo transporte, hospedagem, alimentação e outras necessárias para execução dos 
serviços correrão por conta da CONTRATADA.
9.1.23. Os serviços de instalação e configuração deverão ser prestados por técnico(s) da CONTRATADA 
certificado(s) pela fabricante da solução. Durante todo o período de instalação e configuração, a fabricante deverá 
disponibilizar, mesmo que remotamente, equipe técnica para esclarecimento de dúvidas, validação das 
configurações pretendidas e aplicadas, além de resolução de problemas.
9.1.24. A critério do CONTRATANTE, os serviços (totalmente ou em parte) poderão ser executados fora do horário 
comercial e/ou em finais de semana ou feriados, sem custo adicional para o CONTRATANTE, visando minimizar os 
transtornos aos usuários pela eventual indisponibilidade dos serviços.
9.1.25. Após a conclusão da migração da solução, a CONTRATADA deverá acompanhar a equipe técnica do 
CONTRATANTE na execução das principais tarefas administrativas do dia-a-dia, atuando em esclarecimentos, 
ajustes e eventuais correções, durante 5 (cinco) dias úteis (operação assistida).

10. GARANTIA TÉCNICA
10.1. O período de Garantia Técnica deve ser de, no mínimo, 36 (trinta e seis) meses para os itens descritos nesse 
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termo que será contado a partir da data do último aceite efetuado pela PMPK.

11. ASSISTÊNCIA TÉCNICA
11.1. Durante o prazo de garantia, a contratada prestará serviços de assistência técnica, nas dependências da 
Prefeitura Municipal de Presidente Kennedy por meio de manutenção corretiva, com fornecimento de peças novas 
e originais, sem ônus adicional para a contratante.
11.2. Entende-se por manutenção corretiva, a série de procedimentos destinados a recolocar os equipamentos em 
seu perfeito estado de uso, compreendendo, inclusive, substituições de peças, ajustes e reparos necessários, de 
acordo com os seus manuais e normas técnicas específicas;
11.3. Toda e qualquer despesa, independentemente de sua natureza, decorrente dos serviços de assistência 
técnica e/ou manutenção corretiva correrá por conta da contratada;
11.4. Atendimento dos chamados em, no máximo, 48 (quarenta e oito) horas contados a partir da abertura do 
chamado para manutenção ou reposição de equipamentos disponibilizados no horário compreendido entre 8 e 16 
horas em dias úteis.

12. CONDIÇÕES DE ENTREGA
12.1. A Prefeitura Municipal de Presidente Kennedy solicitará, durante a vigência do contrato o fornecimento dos 
equipamentos na quantidade descrita dentro do limite estabelecido neste Termo.
12.1.2. A contratada deverá atender à solicitação em até 30 dias corridos a contar da data da emissão da 
autorização de fornecimento expedido pela Prefeitura Municipal de Presidente Kennedy;
12.1.3. Os equipamentos deverão ser entregues no Almoxarifado da Prefeitura Municipal de Presidente Kennedy, 
situado na Avenida Orestes Baiense S/N,- Centro de Presidente Kennedy. 
12.1.4. Os equipamentos deverão ser novos e deverão ser entregues em perfeito estado de funcionamento, sem 
marcas, amassados, arranhões ou outros problemas físicos;
12.1.5. Todos os produtos deverão ser novos, não recondicionados, não remoldados;

13. DA DOTAÇÃO ORÇAMENTÁRIA.
13.1 - As despesas decorrentes deste contrato no presente exercício correrá por conta da seguinte dotação 
orçamentária:
SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO
Ficha: 0000142.

Órgão: 04 - Secretaria Municipal de Administração.
Unidade orçamentária: 001 - Secretaria Municipal de Administração.
Projeto/atividade: 004001.041260383.036 - Estruturação de comunicação de dados e informações entre diversos 
setores da PMPK.
Elemento de despesa: 44905200000 - Equipamento e material permanente.
Fonte de recurso: 153000000000 - Transferência da união referente royalties do petróleo.
Ficha: 0000141.
Órgão: 04 - SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO.
Unidade Orçamentária: 001 - SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO.
Projeto/Atividade: 004001.041260383.036 - Estruturação de comunicação de dados e informações entre diversos 
setores da PMPK.
Elemento de Despesa: 33903900000 - Outros serviços de terceiros-pessoa jurídica.
Fonte de Recurso: 153000000000 - Transferência da união referente royalties do petróleo.

14. DO PRAZO DE VIGÊNCIA DO CONTRATO
14.1- O contrato terá vigência até 31 de dezembro do exercício financeiro respectivo ao de sua assinatura.
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15. DISPOSIÇÕES GERAIS;
15.1 - O material ofertado deverá ser de ótima qualidade e atender às especificações técnicas exigidas.
15.2 - O material ofertado deverá ser novo e original, não se admitindo em hipótese alguma o fornecimento de 
alternativo, reciclado, recondicionado ou recuperado.
15.3 - Será recusado produto deteriorado, alterado, adulterado, avariado, corrompido, fraudado, bem como 
aquele em desacordo com as normas regulamentares de fabricação, distribuição e apresentação.
15.4 - O recebimento definitivo não isenta a empresa de responsabilidades futuras quanto à qualidade do 
produto entregue. A administração poderá solicitar testes do material junto aos seus fabricantes, para verificar a 
legitimidade do produto. Se verificada a inadequação do produto ou sua falsidade, será feita notificação da 
empresa para que se proceda a troca, no prazo máximo de 5 (cinco) dias úteis; se não for realizada a troca, a 
empresa ficará sujeita às penalidades previstas, sem prejuízo da responsabilidade criminal, prevista no art. 96, da 
Lei 8.666/93.
15.5 - Testes realizados na fase de entrega não impedirão a realização de testes futuros, quando houver suspeita 
de que o produto seja falsificado;

16. ESCLARECIMENTOS 
As dúvidas quanto às especificações, e demais condições de contratação serão esclarecidas pela Divisão de 

Informática da Prefeitura Municipal de Presidente Kennedy através do E-mail 
informatica@presidentekennedy.es.gov. br.

Maisson Rodrigues das Neves
Chefe de Divisão de Tecnologia da Informação

Leones Souza da Silva
Assessor Técnico em Informática
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ANEXO II - DESCRITIVO, QUANTITATIVO E VALORES MÉDIOS DOS OBJETOS/SERVIÇO

PREGÃO ELETRÔNICO No  000017/2021
OBJETO: AQUISIÇÃO E INSTALAÇÃO DE SERVIDORES, STORAGE E OUTROS EQUIPAMENTOS DE INFORMÁTICA PARA 
ATENDER TODA ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY.
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Ítem Especificação Marca/Modelo Unidade Quantidade Unitário Valor Total

LOTE 01

Código

Lote

00001 00020622

SISTEMA DE ARMAZENAMENTO
1.1. - Placa Principal

1.1.1. Possuir suporte nativo a tecnologia de discos padrões:
SATA ou SAS-NL, SAS, SSD ou tecnologia superior;
1.1.2. Permitir arranjos de RAID 5, 6 e 10 ou superior;
1.1.3. Possuir taxa de transferência mínima de 12Gb/s (doze
gigabits por segundo) por canal;
1.1.4. Possuir tecnologia Hot Plug para remoção de discos
rígidos, controladoras e fontes sem uso de ferramentas;
1.1.5. Deverá ser concebido para instalação em rack padrão 19,
EIA-310;
1.1.6. Suportar compartilhamento com arquitetura do tipo SAN
(Storage Area Network);
1.1.7. Deverão ser fornecidos os trilhos, parafusos e demais
acessórios necessários para a instalação em rack;
1.2. Armazenamento
1.2.1. Possuir no mínimo 48TB (quarenta e oito terabytes) líquidos
para armazenamento em disco, com taxa mínima de transferência
de 12 Gb/s (doze Gigabits por segundo);
1.2.2. Não sendo possível atendimento exato as porcentagens,
vamos considerar uma margem de 5% para cima ou para baixo
com relação ao solicitado;
1.2.3. Possuir velocidade de rotação mínima 7200 RPM para
discos SATA ou SAS-NL, e 10000 RPM para discos SAS. Discos
SSD deverão ser do tipo enterprise;
1.2.4. Garantir alta disponibilidade seguindo as melhores práticas
orientadas pelo fabricante, com a utilização de discos “hotspare”,
sendo que estes não serão contabilizados para a área liquida
solicitada;
1.2.5. Possuir tecnologia hot swap para troca das unidades de
disco sem a necessidade de desligamento do equipamento;
1.2.6. A substituição de componentes como discos/drives,
controladora redundante, fonte redundante defeituoso, baterias de
backup deve ocorrer de forma que não haja necessidade de
parada de produção do equipamento e consequentemente não
intervir na comunicação com os servidores conectados;
1.2.7. As controladoras de discos devem ser totalmente
redundantes, sem qualquer ponto único de falha, de modo a
implementar total e plena disponibilidade para o ambiente de
armazenamento mesmo em situação de falha de qualquer um dos
outros componentes;
1.2.8. As controladoras de discos devem possuir funcionalidade
de cache espelhado entre elas, permitindo RPO igual a 0, isto é,
sem perda de dados numa eventual falha;
1.2.9. O equipamento deverá vir com 80% de discos SAS
utilizando raid 5 e 20% de discos SSD utilizando raid 5;
1.3. Interface de conexão
1.3.1. A interface de conexão deverá ser SAS com taxa de
transferência de 12Gb/s;
1.3.2. O equipamento deverá possuir no mínimo 8 portas SAS;
1.3.3. A solução deverá prover 01(uma) porta de gerenciamento
dedicada com conexão 1000 BASE-TX ou superior para a rede de
gerenciamento;
1.3.4. Caso o equipamento não suporte todas as 8 portas SAS,
poderão ser colocadas 8 portas fiber channel e deverá ser
entregue 2 switches SAN com 12 portas habilitadas em cada com
suas respectivas Gbics, 12 cabos LC/LC OM3 de 5 metros cada,
além de 3 HBA’s fibre channel dual port compatível com os
servidores a serem adquiridos;
1.4. Fonte de alimentação
1.4.1. Possuir fontes de alimentação redundantes em quantidades
suficientes de forma a garantir a capacidade máxima homologada
pelo fabricante;
1.4.2. Possuir tecnologia de troca/substituição com equipamento
em operação, arquitetura HotSwap;
1.4.3. Possuir gestão automática de tensão elétrica de entrada de
90V a 240V, 60/50 Hertz ou 100V a 240V, 60/50 Hertz;
1.4.4. Possuir fator de correção de potência ativa;
1.4.5. Possui eficiência energética mínima de 90% (noventa por
cento);
1.4.6. Deverão ser fornecidos cabos de alimentação para cada
fonte de alimentação padrão C13/C14;
1.5. Controladora de discos e unidade de armazenamento
1.5.1. Possuir memória cache mínima de 32GB (trinta e dois
gigabytes) por controladora;
1.5.2 A solução deverá possuir software gerência fornecida pelo
mesmo fabricante e/ou homologado pelo mesmo, com interface
do tipo GUI (com acesso seguro), por meio de linhas de comando
CLI, e/ou WEB;
1.5.3. Suportar até 512 (quinhentos e doze) LUNs Logical Unit
Number;
1.5.4. Deverá suportar intermix de discos na mesma
controladora/gaveta simultaneamente nas camadas de disco com

UND  STORAGE 1 325.320,00
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tecnologia SATA, SAS e NL-SAS, SSD;
1.5.5. Equipamento deverá ser ofertado com as funcionalidades e
licenciamento máximo permitido para: snapShot, compressão,
desduplicação, replicações do tipo remota síncrona e assíncrona,
as utilizações destes recursos não devem causar a
indisponibilidade dos serviços do storage;
1.5.6. As funcionalidades de compressão e desduplicação,
deverão ser aplicados em, pelo menos, um tier de disco e deverão
trabalhar simultaneamente;
1.5.7. Possuir suporte a Tierizacao (auto-tiering movimentação
automática de dados entre os diferentes tipos de disco SAS,
SAS-NL e SSD/FLASH simultaneamente);
1.5.8. A solução de armazenamento deve suportar transferência
automática de dados com granularidade em nível de bloco ou
sub-LUN entre as camadas de armazenamento;
1.5.9. Deverá possuir migração automática, sem interrupção de
funcionamento de volumes lógicos/LUNS simultaneamente nas
camadas de disco com tecnologia SATA, SAS, NL-SAS, SSD;
1.5.8. Deve possuir funcionalidade de snapshot com cópia
somente dos dados a serem alterados;
1.5.9. Deve possuir funcionalidade de clone, permitindo criar uma
LUN secundária igual a original, permitindo que alterações em
uma LUN sejam refletidas para a LUN clone;
1.5.10. A funcionalidade de Clone deve ocorrer on-line dos
volumes em bloco, ou seja, deve permitir que volumes sejam
clonados para outros locais mesmo em utilização;
1.5.11. Software de gerenciamento deve permitir a abertura de
chamados de forma autônoma sem intervenção humana;
1.5.12. Software de gerenciamento deve possuir níveis de acesso
como: administrador e monitorador;
1.5.13. Dever possuir mecanismos de integração com base de
dados de usuário Active Directory ou outro, para autenticação de
usuários;
1.5.14. Software de administração deve possuir módulo para
gestão de performance de I/O, com identificação de gargalos da
solução de armazenamento;
1.5.15. Incluir drives de multipathing do próprio fabricante para a
quantidade de hosts/servidores suportados pelo equipamento;
1.5.16. Suportar integração com VMware vStorage API for Array
Integration (VAAI), suportar gerenciamento via VMware vCenter;
1.5.17. As controladoras deverão funcionar em modo
ATIVO/ATIVO;
1.6. Certificações e compatibilidade
1.6.1. O equipamento ofertado deve ser compatível com os
sistemas operacionais.
5.6.1.1. Microsoft Windows Server 2012 e/ou superior, incluindo
suporte ao Hyper-V;
5.6.1.2. RedHat Enterprise Linux;
5.6.1.3. SUSE Linux;
5.6.1.4. VMware ESX server;
1.6.2. As comprovações serão feitas por meio de documentação
técnica do próprio fabricante do Hardware ou do Software e
entregue junto aos equipamentos, caso estes não atendam as
especificações descritas neste termo, os equipamentos serão
devolvidos e a licitante desclassificada e ficará sujeita às
penalidades previstas, sem prejuízo da responsabilidade criminal,
prevista no art. 96, da Lei 8.666/93.
1.6.3. Serão aceitas cópias das especificações obtidas no site na
Internet, do fabricante, juntamente ao endereço do site obtido;
1.6.4. Serão também aceitas declarações oficiais do fabricante do
Hardware ou do Software para composição do atendimento às
especificações técnicas;
1.6.5. Para o caso de declaração do fabricante, podem ser
exigidos testes de bancada para aferimento das funcionalidades;
1.6.6. Declaração do fabricante de que todos os componentes do
produto são novos (sem uso, reforma ou recondicionamento) e
que estão em linha de fabricação;
1.6.7. Todos os equipamentos a serem entregues deverão ser
idênticos, ou seja, todos os componentes externos e internos com
os mesmos modelos e marca dos equipamentos descritos na
proposta;
1.6.8. Os equipamentos de armazenamento de dados devem ser
compatíveis com as normas estabelecidas pela SNIA (Storage
Networking   Industry   Association) e prover interface de
gerenciamento de acordo com o padrão SMI-S (Storage
Management Initiative Specification) versão 1.6.1 ou superior. Tal
compatibilidade será comprovada mediante consulta ao site do
SNIA Interoperability Conformance Test Program (SNIA-CTP)
http://www.snia.org/ctp/conformingproviders/index.html, na
categoria VOTING MEMBER;
1.6.9. Quando o Licitante não for o próprio fabricante dos
equipamentos ofertados, deverá apresentar declaração do
Fabricante específica para o edital, autorizando a empresa
licitante a comercializar os produtos;
1.7. Documentação
1.7.1. Deverão ser fornecidos documentos oficiais do fabricante
(catálogos, folders, manuais e/ou declaração) e entregues junto a
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PROPOSTA COMERCIAL, com especificações técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as características técnicas e funcionalidades
exigidas neste item.
1.8. Qualificação técnica
1.8.1. Para fins de HABILITAÇÃO, a Licitante deverá apresentar
no mínimo um atestado emitido por pessoa jurídica de direito
público ou privado, comprovando que a proponente
fornece/forneceu bens compatíveis com os objetos da licitação
emitidos em papel timbrado, com assinatura, identificação e
telefone do emitente.
1.8.2. Quando a Licitante não for o próprio fabricante dos
equipamentos ofertados, deverá apresentar para fins de
ASSINATURA DO CONTRATO, declaração do Fabricante
específica para o edital autorizando a empresa licitante a
comercializar e prestar os serviços de garantia exigidos.
1.9. Garantia
1.9.1. O equipamento deve possuir garantia mínima de 36 (trinta e
seis) com solução em no máximo 12 horas;
1.9.2. A execução dos serviços de garantia com abertura de
chamados 24 horas e 7 dias por semana;
1.9.3. A garantia deve ser fornecida também pelo fabricante sem
ter a necessidade de entrar em contato com a
revenda/distribuidora do equipamento;
1.9.4. Permitir chamados por meio de 0800 com técnico direto do
fabricante;
CONFORME TERMO DE REFERENCIA EM ANEXO.

00002 00028558

ESPECIFICAÇÕES TÉCNICAS
2.1. Gabinete
2.1.1. Gabinete para instalação em rack de 19” através de sistema
de trilhos deslizantes;
2.1.2. Altura máxima de 2U;
2.1.3. Deve possuir botão liga/desliga;
2.1.4. Deve possuir proteção frontal do equipamento com chave
para impedir remoção de discos, desligamento ou acesso;
2.1.5. Possuir display LCD embutido no painel frontal do gabinete
para exibição de alertas de funcionamento dos componentes
internos, tais como falhas de memória RAM, fontes de
alimentação e disco rígido;
2.1.6. Deve possuir no mínimo suporte de 4 baias para instalação
de discos rígidos de 3.5 polegadas;
2.1.7. Deverá ser entregue junto com o servidor, um kit de fixação
para rack, do tipo retrátil, permitindo o deslizamento do servidor a
fim de facilitar sua manutenção do próprio fabricante do servidor
ou em regime OEM;
2.1.8. Possuir projeto tool-less, ou seja, não necessita de
ferramentas para abertura do gabinete e instalação/desinstalação
de placas de expansão;
2.1.9. Deve possuir sistema de ventilação redundante e
hot-pluggable para que a CPU suporte à configuração máxima e
dentro dos limites de temperatura adequados para o perfeito
funcionamento do equipamento, e que permita a substituição
mesmo com o equipamento em funcionamento.
2.2. Fonte de alimentação
2.2.1. Mínimo de 2 (duas) fontes, suportando o funcionamento do
equipamento na configuração ofertada mesmo em caso de falha
de uma das fontes;
2.2.2. As fontes deverão ser redundantes e hot-pluggable
permitindo a substituição de qualquer uma das fontes em caso de
falha sem parada ou comprometimento do funcionamento do
equipamento;
2.2.3. As fontes de alimentação devem possuir cerificação 80Plus,
no mínimo na categoria PLATINUM.
2.2.4. A fonte deve ter potência mínima de 1100 watts;
2.2.5. As fontes devem possuir tensão de entrada de 100VAC a
240VAC a 60Hz, com ajuste automático de tensão;
2.2.6. Deverá acompanhar cabo de alimentação para cada fonte
de alimentação fornecida.
2.3. Processador
2.3.1. Equipado com 2 (dois) processadores de 10 (dez) núcleos,
com arquitetura x86;
2.3.2. Deverá implementar mecanismos de gerenciamento do
consumo de energia compatível com o padrão ACPI v4;
2.3.3. Deve suportar conjunto de instruções estendido compatível
com padrão AVX-512;
2.3.4. Consumir no máximo 100W;
2.3.5. Tecnologia de 14nm;
2.3.6. Frequência de clock interno de no mínimo 2,4 GHz;
2.3.7. Controladora de memória com suporte a DDR4 de no
mínimo 2400MHz, oferecendo no mínimo 6 canais de memória;
2.3.8. Link de comunicação do processador com o restante do
sistema de 9,6 GT/s;
2.3.9. Memória cache de 13,75 MB.
2.4. Memória RAM

UND  SERVIDOR DE PROCESSAMENTO 3 140.310,00
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2.4.1. O servidor deverá vir equipado com 256 GB de memória em
módulos de no mínimo 32 GB;
2.4.2. Módulos de memória RAM tipo DDR4 RDIMM (Registered
DIMM) ou LRDIMM (Load Reduced DIMM) com tecnologia de
correção ECC (Error Correcting Code) e velocidade de, no
mínimo, 2933 MT/s;
2.4.3. Deve possuir no mínimo 24 slots de memória DIMM;
2.5. Circuitos integrados (chipset) e placa mãe
2.5.1. O chipset deve ser da mesma marca do fabricante do
processador;
2.5.2. Possuir, no mínimo, 2 (dois) slots PCI Express 3.0;
2.5.3. Placa mãe da mesma marca do fabricante do equipamento,
desenvolvida especificamente para o modelo ofertado. Não serão
aceitas placas de livre comercialização no mercado;
2.6. Controladora de vídeo
2.6.1. Deve ser do tipo on board (integrado na placa mãe) ou
placa de vídeo PCI ou PCI;
2.6.2. Capacidade da memória cache de vídeo ou da placa de
vídeo: mínimo de 16 MB (dezesseis megabytes);
2.6.3. Resolução gráfica de 1920x1200 pixels ou superior.
2.7. Bios e segurança
2.7.1. BIOS desenvolvida pelo mesmo fabricante do equipamento
ou ter direitos copyright sobre essa BIOS, comprovados através
de declaração fornecida pelo fabricante do equipamento, não
sendo aceitas soluções em regime de OEM ou customizadas;
2.7.2. Deve ser compatível com padrão System Management
BIOS (SMBIOS) ou UEFI na versão 2.5 ou superior;
2.7.3. A BIOS deve possuir o número de série do equipamento e
campo editável que permita inserir identificação customizada
podendo ser consultada por software de gerenciamento, como
número de propriedade e de serviço;
2.7.4. A BIOS deve possuir opção de criação de senha de acesso,
senha de administrador ao sistema de configuração do
equipamento;
2.7.5. Deve ser atualizável por software;
2.7.6. As atualizações de BIOS/UEFI devem possuir (assinatura)
autenticação criptográfica segundo as especificações NIST
SP800-147B.
2.8. Portas de comunicação
2.8.1. Todos os conectores das portas de entrada/saída devem
ser identificados pelos nomes ou símbolos;
2.8.2. Possuir 4 (quatro) interfaces USB sendo, no mínimo 2
(duas) destas interfaces no padrão 3.0 localizada na parte traseira
do equipamento;
2.8.3. Possuir, no mínimo, 2 (duas) portas de vídeo padrão VGA
(DB-15), uma localizada na parte frontal do gabinete e outra na
parte traseira do gabinete;
2.9. Interface de rede
2.9.1. Possuir 04 interfaces de rede 1Gb Base-T integradas na
placa mãe;
2.9.2. Suportar taxa de transferência de 1 Gbps;
2.9.3. Suporte a boot remote de rede para: iSCSI, e Preboot
eXecution Environment (PXE);
2.9.4. Possuir tecnologia TOE ou LSO/TSO para otimização do
processamento TCP/IP;
2.9.5. Suportar Receive Side Scaling (RSS);
2.9.6. Suportar Load Balancing, Jumbo Frames e Link
aggregation.
2.10. Interface SAS
2.10.1. Possuir 1 (uma) HBA SAS de 12GB dual port;
2.10.2. As placas devem ser do mesmo fabricante ou
homologadas para o servidor ofertado, não sendo aceito placas
de livre comercialização do mercado;
2.10.3. Deverão ser entregues ainda os 8 cabos SAS para
conexão com o storage a ser adquirido no Item 1.
2.11. Controladora RAID
2.11.1. Controladora RAID, compatível com discos rígido padrão
SAS e SATA com Interface de 12Gb/s;
2.11.2. Memória cache de no mínimo, 2GB (dois gigabytes) sendo
que esta quantidade total poderá ser atendida através de uma ou
no máximo duas placas instaladas no servidor;
2.11.3. Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;
2.11.4. Suportar expansão de capacidade de formatação on-line;
2.11.5. Permita detecção e recuperação automática de falhas e
reconstrução, também de forma automática, dos volumes de RAID
sem impacto para as aplicações e sem necessidade de reiniciar o
equipamento;
2.11.6. Suporte a recursos de hot swap para as unidades de disco
rígido;
2.11.7. Suportar implementação de disco Global Hot-spare;
2.11.8. Suportar migração de nível de RAID;
2.11.9. Suportar Self-Monitoring Analysis and Reporting
Technology (SMART).
2.12. Armazenamento
2.12.1. Deve possuir 2 (dois) dispositivos internos do tipo M.2,
não sendo aceito dispositivos baseado em SD Card, Flash Card
ou USB, com capacidade mínima de 240GB;
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2.12.1.1. O dispositivo deve ser redundante (espelhado), para
inicialização de hypervisor;
2.12.2. Não serão aceitos discos em gabinetes externos ao
servidor;
2.12.3. Compatível com a controladora RAID descrita acima.
2.13. Sistema operacional
2.13.1. O equipamento deverá possuir licenciamento Open de
Windows Server Datacenter 2019 para todos os
processadores/cores ofertados neste item.
2.13.2. As licenças devem estar em modo perpétuo;
2.13.3. O fabricante deve disponibilizar no seu respectivo website,
download gratuito de todos os Drivers dos dispositivos, BIOS e
Firmwares para o equipamento ofertado;
2.13.4. Apresentar declaração do fabricante informando que todos
os componentes do objeto são novos (sem uso, reforma ou
recondicionamento) e que não estão fora de linha de fabricação;
2.13.5. O modelo do equipamento ofertado deverá suportar o
sistema operacional Windows Server 2019 ou superior. Esse item
deverá ser comprovado através do HCL (Hardware Compatibility
List) da Microsoft no link: http://www.windowsservercatalog.com;
2.13.6. O modelo do equipamento ofertado deverá suportar o
sistema operacional RedHat Enterprise Linux 7 ou posterior. Esse
item deverá ser comprovado através do HCL (Hardware
Compatibility List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;
2.13.7. O modelo do equipamento ofertado deverá suportar o
sistema de virtualização VMware ESXi 6.7 ou posterior. Esse item
deverá ser comprovado através do Compatibility Guide da
VMware no link: https://www.vmware.com/resources/compatibility;
2.14. Gerenciamento e inventário
2.14.1. O equipamento deve possuir solução de gerenciamento do
próprio fabricante através de recursos de hardware e software
com capacidade de prover as seguintes funcionalidades:
2.14.2. Possuir software de gerência, com capacidade de
gerenciamento remoto de um único equipamento (1:1) e vários
equipamentos (1:N);
2.14.3. O equipamento deve possuir interface de rede dedicada
para gerenciamento que suporte nativamente a atribuição de
endereçamento IP dinâmico;
2.14.4. Permitir o monitoramento remoto, das condições de
funcionamento dos equipamentos e seus componentes, tais
como: processadores, memória RAM, controladora RAID, discos,
fontes de alimentação, NICs e ventiladores;
2.14.5. Suportar os protocolos de criptografia SSL para acesso
Web e SSH para acesso CLI;
2.14.6. Emitir alertas de anormalidade de hardware através do
software de gerência e suportar o encaminhamento via e-mail e
trap SNMP;
2.14.7. Suportar autenticação local e através de integração com
MS Active Directory/LDAP;
2.14.8. Permitir o controle remoto da console do servidor do tipo
virtual KVM out-of-band, ou seja, independente de sistema
operacional ou software agente;
2.14.9. Permitir a captura de vídeo ou tela de situações de falhas
críticas de sistemas operacionais e inicialização do sistema (boot),
possibilitando uma depuração mais aprimorada;
2.14.10. As funcionalidades de gerenciamento e monitoramento
de hardware devem ser providas por recursos do próprio
equipamento e independente de agentes ou sistema operacional;
2.14.11. Suportar configurações via script por REST API;
2.14.12. Suportar os protocolos de gerenciamento, IPMI e SNMP
v1, v2c, v3, WMI, SSH, WS MAN e REDFISH;
2.14.13. Permitir customizar alertas e automatizar a execução de
tarefas baseadas em script;
2.14.14. Permitir configurar os seguintes parâmetros de hardware,
BIOS/UEFI, Controladoras RAID, Volumes de Armazenamento,
interfaces de rede e gerenciamento, via templates;
2.14.15. Permitir a instalação, update e configuração remota de
sistemas operacionais, drivers e firmwares, através de solução de
deployment compatível com a solução ofertada;
2.14.16. Permitir a criação de perfis (baselines) de configuração
para detectar desvios relacionados ao firmware dos componentes
de hardware;
2.14.17. Possuir informações de garantia e apresentar via
relatório e ou scorecard, listando o tipo de garantia e data limite,
em caso de limite informar via email de forma automatizada para
que seja possível ação da contratante;
2.14.18. Permitir a detecção de pré-falhas dos componentes de
hardware.
2.14.19. Realizar a abertura automática de chamados sem
intervenção humana, diretamente junto ao fabricante do
equipamento em caso de falha de componentes de hardware;
2.14.20. Permitir ligar, desligar e reiniciar os servidores
remotamente e independente de sistema operacional;
2.14.21. Deve possuir recurso remoto que permita o completo
desligamento e reinicialização (Hard-Reset) remoto do
equipamento através da interface de gerência ou através de
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solução alternativa (Hardware/Software);
2.14.22. Permitir a emulação de mídias virtuais de inicialização
(boot) através de CD/DVD remoto, compartilhamentos de rede
NFS/CIFS e dispositivos de armazenamento USB remotos;
2.14.23. Permitir acesso do tipo Console Virtual, do mesmo
fabricante dos servidores ofertados, que permita gerenciar,
monitorar e configurar parâmetros físicos dos servidores de forma
remota e centralizada;
2.14.24. O software de gerenciamento deve realizar descoberta
automática dos servidores, permitindo inventariar os mesmos e
seus componentes;
2.14.25. Suportar o monitoramento remoto (1:1 e 1:N) do
consumo de energia elétrico e temperatura dos servidores,
através de exibição gráfica, e permitir gerenciar parâmetros de
consumo, com geração de alertas ;
2.14.26. Possuir configuração de alerta de consumo de energia
para grupos de dispositivos;
2.14.27. Possuir controles de energia baseados no tempo
(diariamente, semanalmente e ou faixa de datas);
2.14.28. Permitir configurar dispositivos individuais, grupos físicos
e grupos lógicos;
2.14.29. Permitir comparação de dispositivos relacionado ao seu
consumo, criando reports com equipamentos ociosos em
consumo e os de maior consumo;
2.14.30. A interface de gerencia do servidor deve permitir a
criação de grupos de modo a permitir o gerenciamento de outros
servidores a partir de um único IP;
2.14.31. Deve possuir funcionalidade que impeça que usuários
não autorizados modifiquem configurações no hardware através
de console local ou remota;
2.14.32. Deve possuir funcionalidade que permita que os discos
locais do servidor sejam apagados de forma definitiva através de
tecnologia de regravação de dados ou similar. Esta funcionalidade
deve possibilitar que sejam definitivamente apagados quaisquer
disco dentro do servidor, suportando, no mínimo discos físicos
(HDDs), discos criptografados (SEDs) e dispositivos de memória
não volátil (SSDs e NVMe);
2.14.33. Deve possibilitar o download automático de atualizações
de firmwares, BIOS e drivers diretamente do site do fabricante ou
repositório local.
2.14.34. As atualizações de firmwares, BIOS e drivers devem ser
possuir tecnologia de verificação de integridade do fabricante, de
modo a garantir a autenticidade da mesma.
2.14.35. Deve possuir funcionalidade que permita a checagem
pré-boot em nível de hardware da integridade do software de área
de boot do sistema operacional;
2.14.36. Não serão aceitos software de terceiros ou adaptações
para atender ao solicitado.
2.15. Acessórios
2.15.1. Devem ser fornecidos junto com o equipamento, todos os
acessórios e cabos necessários para o pleno funcionamento do
mesmo.
2.16. Documentação técnica
2.16.1. Deverão ser fornecidos documentos oficiais do fabricante
(catálogos, folders, manuais e/ou declaração) e entregues junto a
PROPOSTA COMERCIAL, com especificações técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as características técnicas e funcionalidades
exigidas neste item.
2.16.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar
no mínimo um atestado emitido por pessoa jurídica de direito
público ou privado, comprovando que a proponente
fornece/forneceu bens compatíveis com os objetos da licitação
emitidos em papel timbrado, com assinatura, identificação e
telefone do emitente.
2.16.3. Quando a Licitante não for o próprio fabricante dos
equipamentos ofertados, deverá apresentar para fins de
ASSINATURA DO CONTRATO, declaração do Fabricante
específica para o edital autorizando a empresa licitante a
comercializar e prestar os serviços de garantia exigidos;
2.17. Outros
2.17.1. O equipamento deverá pertencer a linha corporativa do
fabricante, não sendo aceito equipamentos destinados ao uso
doméstico;
2.17.2. Os componentes do equipamento deverão ser
homologados pelo fabricante. Não será aceita a adição ou
subtração de qualquer componente não original de fábrica para
adequação do equipamento;
2.18. Garantia e assistência técnica
2.18.1. Deve possuir garantia padrão por um período mínimo de
36 (trinta e seis) meses para reposição de peças danificadas,
mão-de-obra de assistência técnica e suporte;
2.18.2. Os serviços de suporte e manutenção devem ser do
fabricante da solução ofertada;
2.18.3. Os serviços de reparo dos equipamentos especificados
serão executados somente e exclusivamente onde se encontram
(ON-SITE);
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2.18.4. A CONTRATADA deve possuir Central de Atendimento
tipo (0800) para abertura dos chamados de garantia,
comprometendo-se a manter registros dos mesmos constando a
descrição do problema;
2.18.5. O atendimento deve ser realizado em regime 24x7;
2.18.6. A CONTRATADA também deve oferecer canais de
comunicação e ferramentas adicionais de suporte online como
“chat”, “email” e página de suporte técnico na Internet com
disponibilidade de atualizações e “hotfixes” de drivers, BIOS,
firmware, sistemas operacionais e ferramentas de troubleshooting,
no mínimo;
2.18.7. Durante o prazo de garantia será substituída sem ônus
para o CONTRATANTE, a parte ou peça defeituosa, após a
conclusão do respectivo analista de atendimento de que há a
necessidade de substituir uma peça ou recolocá-la no sistema,
salva-se quando o defeito for provocado por uso inadequado;
2.18.8. Esta modalidade de cobertura de garantia deverá,
obrigatoriamente, entrar em vigor a partir da data do recebimento
definitivo dos equipamentos e não serão aceitos, em hipótese
alguma, outros condicionantes para o início da mesma como
auditorias, estudos ou avaliações técnicas prévias, aplicações de
recomendações por parte da contratada, etc;
2.18.9. Possuir recurso disponibilizado via web, site do próprio
fabricante (informar url para comprovação junto a entrega dos
equipamentos), que permita verificar a garantia do equipamento
através da inserção do seu número de série;
2.18.10. Oferecer serviço e ferramentas de diagnóstico e
troubleshooting remotos na qual os técnicos da CONTRATADA se
conectam diretamente ao sistema do usuário através de uma
conexão de Internet segura para agilizar e melhorar o processo de
solução de problemas;
2.18.11. A substituição de componentes ou peças decorrentes da
garantia não gera quaisquer ônus para a contratante. Toda e
qualquer peça ou componente consertado ou substituído, fica
automaticamente garantido até o final do prazo de garantia do
objeto;
CONFORME TERMO DE REFERENCIA EM ANEXO.

00003 00028559

3.1. Características técnicas
3.1.1. Unidade de fita com suporte para no mínimo 09 cartuchos
padrão LTO;
3.1.2. Possuir driver padrão LTO-8 com as seguintes
características:
3.1.2.1. Deverá possuir no mínimo 9 slots para fitas de backup e
limpeza no padrão LTO;
3.1.2.2. Interface de conexão SAS de 6Gbps;
3.1.2.3. Capacidade de compressão de 2:1;
3.1.2.4. Capacidade para ler e gravar fitas cartucho padrão
LTO-8;
3.1.2.5. Suportar no mínimo leitura dos cartuchos no padrão
LTO-7 e LTO-6;
3.1.2.6. Compatível com mídia WORM.
3.1.3. Possuir interface SAS integrada;
3.1.4. Possuir, no mínimo, 1 (um) slot para importação e
exportação de fitas no Library;
3.1.5. Possuir capacidade de configuração de no mínimo 1 (uma)
unidade de fita como cartucho de limpeza. Esta configuração
deverá permitir a ativação automática do processo de limpeza do
dispositivo de leitura-gravação, quando detectado pelo sistema,
sem a necessidade de intervenção do operador;
3.1.6. Possuir fonte de alimentação redundante, bivolt 110/220V
automático;
3.1.7. Possuir interface de rede Ethernet RJ-45;
3.1.8. Permitir a montagem em rack padrão 19”;
3.1.9. Chassi com altura máxima de 2U;
3.1.10. Possuir painel LCD frontal, que possibilite a verificação do
status do equipamento, a execução de diagnósticos e a
visualização de logs;
3.1.11. Possuir leitor de código de barras com tecnologia laser
para leitura das etiquetas, padrão de mercado, para identificação
dos cartuchos;
3.1.12. Possuir recurso para execução de inventário dos
cartuchos quando da inicialização do equipamento.
3.1.13. Permitir o gerenciamento remoto através de qualquer
navegador web padrão, por meio de conexão 10/100/1000
BASE-T;
3.1.14. Suportar gerenciamento remoto SNMP através de TCP/IP;
3.1.15. Suportar Sistemas Operacionais Windows Server a partir
de 2012 até a mais recente, sistemas Operacionais Red Hat
Enterprise e Linux;
3.1.16. Ser compatível com sistema de arquivos de fita lineares
(LTFS);
3.1.17. Deverá ser compatível com os softwares: CA Arcserve
Backup; Microsoft Data Protection Manager e Veeam Backup &
Replication;

UND  UNIDADE TAPE LIBRARY 1 116.412,33
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3.2. Garantia
3.2.1. Garantia fornecida pelo fabricante, por um período não
inferior a 36 (trinta e seis) meses, contados a partir da data de
emissão, pela Prefeitura Municipal de Presidente Kennedy, do
atestado de recebimento definitivo da unidade de fita. A garantia
deve incluindo todos os custos de instalação, reparo e
substituição do que se fizer necessários;
3.2.2. Os chamados deverão ser abertos no fabricante e
gerenciados pelo mesmo, através de número telefônico 0800 ou
equivalente à ligação gratuita;
3.2.3. Durante todo o período de garantia contratado o serviço de
suporte deverá ser suprido em regime 8x5 para todo o hardware
ofertado;
3.2.4. O atendimento da garantia deverá ser do tipo “on site”, ou
seja, no local onde os equipamentos estiverem instalados.
3.2.5. A garantia deverá prover 8 horas para atendimento e 40
horas para solução de quaisquer problemas para o equipamento
por rede de assistência técnica autorizada do fabricante sem
custo adicional para o órgão licitante.
3.3. Itens inclusos (entregue junto a unidade tape)
3.3.1. Acompanhar 10 (dez) cartuchos padrão LTO-8 compatível
com o equipamento ofertado. Todas as fitas devem ser novas sem
nenhum uso anterior (virgens);
3.3.2. Acompanhar 1 (um) cartucho de limpeza padrão LTO;
3.3.3. Acompanhar etiquetas de código de barras para os
cartuchos, compatível com a unidade especificada e número de
cartuchos fornecidos;
3.3.4. Acompanhar 1 (uma) placa controladora HBA SAS 6GBps
para conexão, PCIe, compatível com o servidor conforme
solicitado no item 2;
3.3.5. Acompanhar 1 (um) cabo SAS 6GBps ou superior, com no
mínimo 2 metros de comprimento.
3.4. Exigências gerais
3.4.1. Todos equipamentos e acessórios fornecidos deverão ser
novos, de primeiro uso;
3.4.2. Não serão aceitos equipamentos que tenham sido
descontinuados pelo fabricante até a data de realização do
certame;
3.5. Acessórios
3.5.1. O equipamento deve vir acompanhado do conjunto
completo de manuais de instalação e configuração do mesmo,
além de todos os cabos e acessórios necessários para sua
completa instalação em rack padrão 19’.
3.6. Documentação técnica
3.6.1. Deverão ser fornecidos documentos oficiais do fabricante
(catálogos, folders, manuais e/ou declaração) e entregues junto a
PROPOSTA COMERCIAL, com especificações técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as características técnicas e funcionalidades
exigidas neste item.
3.6.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar
no mínimo um atestado emitido por pessoa jurídica de direito
público ou privado, comprovando que a proponente
fornece/forneceu bens compatíveis com os objetos da licitação
emitidos em papel timbrado, com assinatura, identificação e
telefone do emitente.
3.6.3. Quando a Licitante não for o próprio fabricante dos
equipamentos ofertados, deverá apresentar para fins de
ASSINATURA DO CONTRATO, declaração do Fabricante
específica para o edital autorizando a empresa licitante a
comercializar e prestar os serviços de garantia exigidos;
CONFORME TERMO DE REFERENCIA EM ANEXO.

00004 00001997

10 KVA
4.1 - Potência
4.1.1. Potência – 10 kva / 10.000 W;
4.1.2. Tensão de entrada: 208/220V;
4.1.3. Tensão de saída: 220V;
4.1.4. Possuir autonomia mínima de 25 minutos em 50% de carga;
4.1.5. Baterias internas ou externas ao nobreak instaladas em
módulos no rack não ultrapassando IEC 15u;
4.1.6. As baterias deverão ser seladas (livres de manutenção);
4.2. - Características elétricas e físicas do nobreak:
4.2.1. O equipamento deve ter suporte a utilização em modo rack
ou torre;
4.2.2. Possuir tela lcd intuitiva:
4.2.3. Deve oferecer uma interface gráfica que fornece todas as
informações críticas do nobreak;
4.2.4. Deve possuir suporte a monitoramento de consumo de
energia;
4.2.5. Software de gerenciamento compatível com sistema
operacional Windows, Linux;
4.2.6. Software de gerenciamento certificado e integrado a
plataforma de virtualização;
4.2.7. Possuir gerenciamento de baterias, de forma que prolongue

UND  NOBREAK 2 47.535,00
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sua vida útil;
4.2.8. Os módulos de baterias externos devem ser do tipo
hot-swap e devem ser detectados automaticamente pelo
no-break;
4.2.9. Deverá possuir sistema de conversão dupla;
4.2.10. Deverá possuir sistema PFC (power factor correction);
4.2.11. Deverá suportar temperatura de operação em até 35 graus
C;
4.2.12. Deverá possuir nível de ruído inferior a 60db medidos a 1
metro do aparelho;
4.2.13. Deverá possuir fator de potência de no mínimo 0,98;
4.2.14. Deverá acompanhar acessórios para instalação em rack;
4.2.15. Deverá possuir módulo de gerenciamento;
4.2.16. Deverá suportar SNMP;
4.3. Conexão de entrada e saída
4.3.1. As conexões de entrada e saída deveram ser do tipo borne,
deverá ser fornecido tomadas para interligação do nobreak a rede
elétrica.
4.4. Software para gerenciamento de energia
4.4.1. O nobreak deverá possuir led’s indicadores das principais
funções (rede presente, em bateria, em bypass, alarme ativo,
falha, temperatura excedente, sobrecarga, nível de carga, botão
liga / desliga), juntamente com a ativação de um alarme sonoro;
4.4.2. Um teste real da bateria, sem risco para a carga crítica,
deverá ser coordenado, de tempos em tempos, pelo ups,
verificando as suas condições, ponto de desligamento, tensão
atual e tempo autonomia para uma possível descarga;
4.4.3. Monitoração inteligente e gerenciamento;
4.4.4. Fechamento automático de arquivos e do sistema
operacional remotamente.
4.5.  Garantia
4.5.1. O equipamento ofertado deverá possuir código de
identificação única para a abertura dos chamados;
4.5.2. Durante o prazo de garantia será substituída sem ônus a
contratante, a parte ou peça defeituosa, salva quando o defeito for
provocado por uso inadequado dos equipamentos;
4.5.3. Os equipamentos devem possuir garantia do fabricante por
um período mínimo de 36 (trinta e seis) meses para nobreak e
baterias;
4.5.4. Deve possuir central telefônica própria para abertura de
chamados técnicos e suporte, através de ligação gratuita (0800)
(informar o número na proposta);
4.5.5. Que possui site na internet disponibilizando, gratuitamente,
atualização de drivers, firmwares, para os equipamentos
propostos;
4.6. Assistência técnica
4.6.1. Assistência técnica nas sedes do licitante (on-site) para os
equipamentos ofertados durante o período de garantia de, no
mínimo, 36 (trinta e seis) meses, com atendimento em até 48
(quarenta e oito) horas contados a partir da abertura do chamado;
4.6.2.  Caso tenha necessidade de retirada do equipamento outro
de mesma potência e características deve ser posto em
substituição definitiva ou até que se solucione o problema
apresentado.
4.7. Documentação técnica
4.7.1. Deverão ser fornecidos documentos oficiais do fabricante
(catálogos, folders, manuais e/ou declaração) e entregues junto a
PROPOSTA COMERCIAL, com especificações técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as características técnicas e funcionalidades
exigidas neste item.
4.7.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar
no mínimo um atestado emitido por pessoa jurídica de direito
público ou privado, comprovando que a proponente
fornece/forneceu bens compatíveis com os objetos da licitação
emitidos em papel timbrado, com assinatura, identificação e
telefone do emitente.
4.7.3. Quando a Licitante não for o próprio fabricante dos
equipamentos ofertados, deverá apresentar para fins de
ASSINATURA DO CONTRATO, declaração do Fabricante
específica para o edital autorizando a empresa licitante a
comercializar e prestar os serviços de garantia exigidos;
4.8. Informações adicionais
4.8.1. A solução deve ser fornecida com os componentes
necessários para sua completa instalação em rack 19” e o perfeito
funcionamento;
4.8.2. A solução deverá ser instalada e implementada na
instituição por técnico certificado. Deve contemplar a interligação
com todos os demais equipamentos referentes e compatíveis a
este item.
4.8.3. Deverão ser fornecidos todos os cabos, conectores,
ferramentas, etc; necessários para sua instalação e pleno
funcionamento.
CONFORME TERMO DE REFERENCIA EM ANEXO.

00005 00014621 UND  RACK 1 37.496,67
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42U
5.1. Características
5.1.1. Deverá possuir, no máximo, 42U de altura com padrão de
19, padrão EIA-310;
5.1.2. Deverá ser na cor preta;
5.1.3. Deve possuir profundidade de no mínimo 1060mm;
5.1.4. Deve suportar carga estática mínima de 1.000KG;
5.1.5. Deverá possuir Switch KVM do mesmo fabricante ou OEM
do rack, com a quantidade de cabos para ligação de todos os
servidores ofertados nesta solução. Mínimo de 08 portas;
5.1.6. O rack deve possuir, no mínimo, perfuração nas portas
frontais e traseiras para permitir melhor fluxo de ar;
5.1.7. Deverá possuir gaveta/bandeja do mesmo fabricante ou
OEM do rack, retrátil, com Monitor LCD de, no mínimo 17,
teclado, mouse touchpad ou trackball, conexões USB, ocupando
espaço máximo de até 2Us;
5.1.8. Deverá possuir estabilizadores, ou seja, instrumentos de
apoio a estabilidade do rack para que o mesmo não corra o risco
de tombamento por excesso de peso, de forma lateral ou frontal
para o rack;
5.2. Deverá possuir os seguintes recursos de acesso:
5.2.1. Porta frontal, porta traseira, painéis laterais removíveis;
5.2.2. Deve possuir fechadura para as portas (frontal e traseira) e
nos painéis laterais, devendo usar chaves iguais para abertura;
5.2.3. Rodízios traseiros;
5.2.4. Pés niveladores de fácil acesso;
5.2.5. O Rack deve acompanhar tampas cegas na quantidade
suficiente para preencher as U’s não ocupadas pelos
equipamentos que compõem a solução deste projeto por
completo;
5.3. Distribuição de energia (PDU)
5.3.1. Deverá possuir 02 (duas) Unidades de Distribuição de
Energia (PDU) do mesmo fabricante ou OEM do rack, com
entrada IEC-320 C20, que forneçam um total mínimo de 12 (doze)
saídas padrão IEC 320 C13, em cada uma das PDU’s,
distribuídas de forma a possibilitar redundância elétrica dentro do
padrão dos equipamentos ofertados;
5.3.2. Deve acompanhar kit de instalação vertical em rack de
modo que não interfira na instalação dos equipamentos;
5.3.3. Deverá ser fornecida a quantidade necessária de cabos de
força para a completa ligação do mesmo a rede elétrica;
5.4. Documentação técnica
5.4.1. Deverão ser fornecidos documentos oficiais do fabricante
(catálogos, folders, manuais e/ou declaração) e entregues junto a
PROPOSTA COMERCIAL, com especificações técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as características técnicas e funcionalidades
exigidas neste item.
5.4.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar
no mínimo um atestado emitido por pessoa jurídica de direito
público ou privado, comprovando que a proponente
fornece/forneceu bens compatíveis com os objetos da licitação
emitidos em papel timbrado, com assinatura, identificação e
telefone do emitente.
5.5. Informações adicionais
5.5.1. Deverão ser fornecidos todos os cabos, conectores,
ferramentas, etc; necessários para sua instalação e pleno
funcionamento;
5.6. Certificados
5.5.1. Deve possuir certificação UL 60950 ou RoHS compliant.
CONFORME TERMO DE REFERENCIA EM ANEXO.

00006 00013962

DE BACKUP
6.1. Características
6.1.1. A solução deverá incluir funcionalidades de proteção
(backup) e replicação integradas em uma única solução, incluindo
retorno (rollback) de réplicas e replicação desde e até a
infraestrutura virtualizada;
6.1.2. Deverá garantir, no mínimo, a proteção de maquinas
virtuais e seus dados, gerenciadas através das soluções de
virtualização VMware ou Hyper-V, conforme contratada;
6.1.3. Deverá operar em ambientes virtualizados através das
soluções da VMware e Hyper-V, incluído: VMware vSphere 6.0
e/ou Microsoft Hyper-V 2012-R2 e superiores;
6.1.4. Deverá incluir um plug-in para VMware vSphere Web
Client, afim de permitir o monitoramento da infraestrutura de
backup diretamente do vSphere Web Client, com visibilidade
detalhada e geral do estado dos trabalhos e recursos de backup;
6.1.5. Deverá ter a capacidade de replicação de dados
armazenados entre storages ou máquinas de configuração e de
fabricantes diferentes;
6.1.6. Deverá proteger o ambiente, sem interromper a atividade
das máquinas virtuais e sem prejudicar sua performance,
facilitando as tarefas de proteção (backup) e migrações em
conjunto;

UND  SOFTWARES 1 41.576,67
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6.1.7. Deverá ter a capacidade de testar a consistência do backup
e replicação (Sistema Operacional, aplicação, VM), emitindo
relatório de auditoria para garantir a capacidade de recuperação;
6.1.8. Deverá prover a desduplicação e compressão das
máquinas virtuais diretamente e durante a operação de backup;
6.1.9. Deverá ser capaz de proteger, de forma indistinta uma
máquina virtual completa ou discos virtuais específicos de uma
máquina virtual;
6.1.10. Deverá ter a capacidade de integração através de API’s
dos fabricantes de infraestrutura virtualizada para a proteção de
dados;
6.1.11. Deverá ter a capacidade de realizar proteção (backup)
incremental e replicação diferencial, aproveitando a tecnologia de
“rastreio de blocos modificados” (CBT – changed block tracking),
reduzindo ao mínimo necessário, o tempo de backup e
possibilitando proteção (backup e replicação);
6.1.12. Deverá poder manter um backup sintético, eliminando
assim a necessidade de realizar backups completos (full)
periódicos, incremental permanente, o que permitirá economizar
tempo e espaço;
6.1.13. Deverá contar com tecnologia de desduplicação também
para o ambiente de máquinas virtuais para gerar economia de
espaço de armazenamento no repositório de backups sem a
necessidade de hardware de terceiros (appliance desduplicadora);
6.1.14. Deverá oferecer múltiplas estratégias e opções de
transporte de dados para as áreas de proteção (backup) a saber:
Diretamente através de Storage Area Network (SAN); diretamente
do Storage, através do Hypervisor I/O (Virtual Appliance);
mediante uso da rede local (LAN);
6.1.15. Deverá prover/devolver o serviço aos usuários através da
inicialização da máquina virtual que falhou, diretamente do
arquivo de backup, armazenado no repositório de backup de
segurança, sem necessidade, inclusive de “hidratação” dos dados
gravado no repositório do backup, os quais obrigatoriamente
deverão estar “desduplicados” e também “comprimidos”;
6.1.16. Deverá permitir a recuperação de mais de uma máquina
virtual e/ou ponto de restauração simultâneo, permitindo assim,
ter múltiplos pontos de tempo de uma ou mais máquinas virtuais;
6.1.17.  Todo serviço de migração das máquinas virtuais do
repositório de backup até o armazenamento na produção
restabelecida, não deverá afetar a disponibilidade e acesso pelo
usuário (sem paradas);
5.1.18. Deverá proporcionar proteção quase contínua de dados
(near-CDP), permitindo a minimização dos Objetivos de Pontos de
Recuperação (RPO);
6.1.19. Deverá assegurar a consistência de aplicações
transacionais de forma automática por meio da integração com
Microsoft VSS, dentro de sistemas operacionais Windows;
6.1.20. Deverá permitir realizar buscas rápidas mediante os
índices dos arquivos que sejam controlados por um sistema
operacional Windows, quando este seja o sistema operacional
executado dentro da máquina virtual da qual se tenha realizado o
backup;
6.1.21. Deverá oferecer testes automatizados de recuperação
para todas as máquinas virtuais protegidas, gerando
confiabilidade de 100% na execução correta das máquinas
virtuais e de suas aplicações (DNS Server, Controlador de
domínio, Servidor de e-mail, etc.);
6.1.22. Deverá permitir criar uma cópia da máquina virtual de
produção, para criação de ambiente de homologação, teste, etc;
em qualquer estado anterior para a resolução de problemas,
provas de procedimentos, capacitação, entre outros. Deverá ser
possível executar uma ou várias máquinas virtuais a partir do
arquivo de backup, em um ambiente isolado, sem a necessidade
de espaço de armazenamento adicional e sem modificar os
arquivos de backup (read-only);
6.1.23. Deverá oferecer arquivamento em fita, suportando VTL
(Virtual Tape Libraries), biblioteca de fitas e drives LTO-7 ou
superior, possibilitando a gravação paralela em múltiplos drives,
além da criação de pools de mídia globais e pools de mídia GFS;
6.1.24. Deverá oferecer trabalhos de cópia de backup com
implementação de políticas de retenção;
6.1.25. Deverá permitir realizar a trucagem de logs transacionais
(transaction logs) para máquinas virtuais com Microsoft Exchange,
SQL Server e Oracle;
6.1.26. Deverá ser capaz de realizar réplicas em outros sites ou
infraestruturas a partir dos backups realizados;
6.1.27. Deverá oferecer a possibilidade de armazenar os arquivos
de backup de forma criptografada, com algoritmo mínimo de 256
bits, ativando e desativando tal operação, assim como assegurar
o trânsito da informação através desse cenário, mesmo que
impacte a performance da gravação;
6.1.28. Deverá garantir a recuperação granular e consistente, sem
necessidade de agentes adicionais para o ambiente virtualizado
através das soluções acima, principalmente para os seguintes
softwares: Microsoft Active Directory Server 2008 R2 em diante,
Microsoft SQL Server 2008 em diante, Oracle Database 11g em
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diante;
6.1.29. Deverá dispor de funcionalidades integradas que permitam
a seleção de um repositório de backup que esteja alojado em um
provedor de serviços na nuvem (backup ou replicação na nuvem –
cloud providers);
6.1.30. Deverá correlacionar a execução de trabalhos de backup e
réplica com os objetos do ambiente virtual;
6.1.31. Deve suportar múltiplas operações dos
componentes/servidores participantes da estrutura de backup,
permitindo atividades de backup e recuperação simultâneas;
6.1.32. Deve suportar repositório de backup com aumento de
escala, no que diz respeito a quantidade de repositórios padrão,
com suporte aos seguintes sistemas de armazenamento:
Microsoft Windows, Linux e Pastas compartilhadas;
6.1.33. Suportar servidores proxy de backup virtuais ou físicos
para backup de máquinas virtuais;
6.1.34. Deve possuir a funcionalidade de recuperar dados para
servidores diferentes do equipamento de origem;
6.1.35. Deve estar licenciado para utilização de no mínimo 1(uma)
biblioteca de fita, independentemente da quantidade de drives e
slots operando simultaneamente e com compartilhamento entre os
Jobs de backup;
6.1.36. Deve possuir suporte ao Bitlocker;
6.1.37. Deverá oferecer a capacidade de relatar o cumprimento
das políticas de proteção de dados e disponibilidade de acordo
com parâmetros definidos;
6.1.38. Deverá ser fornecida com ferramenta de gestão de
arquivos para os administradores de máquinas virtuais no console
do operador;
6.1.39. Deverá prover acesso ao conteúdo das máquinas virtuais,
para recuperação de arquivos, pastas ou anexos, diretamente do
ambiente protegido (repositório de backup) ou replicados, sem a
necessidade de recuperar completamente o backup;
6.1.40. Deverá permitir recuperar no nível de objetos de qualquer
aplicação virtualizada, em qualquer sistema operacional,
utilizando as ferramentas de gestão das aplicações existentes;
6.1.41. Deverá incluir ferramentas de recuperação, mediante as
quais os administradores dos servidores de banco de dados, tais
como Microsoft SQL Server, possam recuperar objetos
individuais, tais como bases, tabelas, registros, entre outros, sem
a necessidade de recuperar os arquivos das máquinas virtuais
como um todo ou reiniciar a mesma;
6.1.42. Deverá incluir ferramentas de recuperação, mediante as
quais os administradores dos servidores de serviços de diretório,
tais como Microsoft Active Directory recuperar objetos individuais,
tais como usuários, grupos, contas, Objetos de Política de Grupo
(GPOs), registros do Microsoft DNS integrados ao Active
Directory entre outros, sem a necessidade de recuperar os
arquivos das máquinas virtuais como um todo ou reiniciar a
mesma;
6.2. Licenciamento
6.2.1. O licenciamento deve ser completo para atender 03 (três)
servidores físicos com dois processadores físicos cada. O sistema
operacional presente nos servidores físicos é o Microsoft
Windows Server 2019;
6.2.2. O tipo de licenciamento deverá ser perpétuo, sem a perda
de nenhuma funcionalidade no decorrer do tempo;
6.2.3. O licenciamento não deverá estar limitado à quantidade de
máquinas virtuais ou quantidade de dados geridas e
movimentadas por essa estrutura física;
6.2.4. Para os servidores físicos, caso necessário, as licenças
devem ser individuais por equipamento e não deverá estar
limitado à quantidade de dados geridas e movimentadas por este
servidor;
6.2.5. Deve ser ofertada a versão mais atual do software de
backup, liberada oficialmente pelo fabricante. Caso haja
necessidade, por razões de compatibilidade com os demais
componentes de hardware e software do ambiente de backup, a
contratante se reserva o direito de utilizar a versão do software
imediatamente anterior à versão mais atual, sem nenhum ônus
adicional para a contratante.
6.3 – Suporte técnico
6.3.1. O prazo de suporte das licenças será de 36 (trinta e seis)
meses, contados a partir do aceite do Contratante;
6.3.2. O serviço de suporte técnico deverá ser prestado pelo
fabricante em regime 24x7 às atividades operacionais de backup
para o atendimento de questões referentes à instalação,
configuração, manutenção, administração e atualização de todo o
ambiente de backup a ser utilizada pelo Contratante, envolvendo
as seguintes atividades: Suporte dos softwares cliente e servidor
de backup centralizado; Suporte a rotinas operacionais de
backup; Disponibilizar atualização de versões, releases e patches
aplicados em todo o ambiente de backup, com o devido histórico.
6.3.3. A Contratada deverá fornecer número telefônico ou opção
via website para abertura de chamados técnicos, a fim de registro
e acompanhamento das ocorrências;
6.3.4. Uma vez registrada a ocorrência junto à Contratada, ela
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será encaminhada para os procedimentos de atendimento e
solução dos problemas;
6.3.5. Entende-se por término do atendimento, das ocorrências
em aberto, a disponibilidade para uso em perfeitas condições de
funcionamento no local onde está instalado, estando
condicionado à aprovação do Contratante;
6.3.6. O suporte técnico prestado pela Contratada consiste no
esclarecimento de dúvidas, na reparação das eventuais falhas de
funcionamento, mediante a substituição de versão, de acordo com
os manuais e normas técnicas específicas do produto, bem como,
orientação das melhores práticas de uso dos produtos adquiridos.
6.4. Exigências gerais
6.4.1. A solução ofertada deverá, obrigatoriamente, atender as
especificações mínimas previstas neste termo quanto às
funcionalidades, integrações e compatibilidades com o ambiente
físico e virtualizado da Microsoft para criação de backups e
recuperação desses ambientes com o mínimo de indisponibilidade
e reestruturação da parte física necessária, de forma que
recupere, total e/ou granular, qualquer item assegurado por sua
funcionalidade de backup / restauração e de replicação;
6.4.2. O fornecedor da solução deverá prover treinamento de
capacitação, em forma de repasse tecnológico (Hands on), para a
equipe técnica do Setor de Tecnologia da Informação da
Prefeitura Municipal de Presidente Kennedy;
6.4.3. O repasse tecnológico deverá ser executado pela
vencedora do certame com carga horária de no mínimo 8 horas.
6.4.4 Caso o licitante não seja o fabricante do equipamento a
empresa deverá apresentar certificado emitido pelo fabricante
permitindo a empresa a comercialização de seus produtos. A não
comprovação será considerada desclassificatória.
CONFORME TERMO DE REFERENCIA EM ANEXO.

00007 00002353

7. Instalação e configuração dos equipamentos
7.1. Gerência do projeto
7.1.1. Confirmação dos objetivos da implantação e os
produtos/componentes empregados;
7.1.2. Elaboração de procedimentos para o gerenciamento do
projeto;
7.1.3. Levantamento de eventuais solicitações fora do escopo;
7.1.4. Elaboração da programação de atividades;
7.1.5. Elaboração de um cronograma detalhado do
projeto/implantação;
7.1.6. Definição dos responsáveis e recursos para cada atividade;
7.1.7. Confirmação dos critérios de aceitação das atividades
realizadas;
7.1.8. Reunião de início do projeto/implantação e aceite da
programação de implantação;
7.1.9. Reunião de encerramento do projeto e aceite final da
implementação.
7.2. Instalação física
7.2.1. Layout do rack;
7.2.2. Diagrama Físico Geral;
7.2.3. Lista de Cabos e Interligações;
7.2.4. Memorial Descritivo de Instalação de cada equipamento da
solução;
7.2.5. Conferência e retirada da embalagem;
7.2.6. Validação física dos componentes;
7.2.7. Organização do rack para implantação do novo ambiente e
produtos;
7.2.8. Instalação física dos equipamentos:
7.2.8.1. 03 (Três) Servidores;
7.2.8.2. 01 (um) Storage;
7.2.8.3. 01 Rack 42U´s;
7.2.8.4. 02 Nobreak 10KVA;
7.3. Instalação de ambiente DAS
7.3.1. Interligação cruzada do novo storage aos novos servidores;
7.3.2. Interligação cruzada dos Servidores aos novos switches;
7.3.3. Instalação do Multipathing para escolha do melhor caminho;
7.3.4. Interligação do servidor de backup à unidade de
armazenamento em disco;
7.3.5. Configuração das políticas de segurança de acesso;
7.3.6. Testes e análise de performance;
7.3.7. Atualização de firmware dos equipamentos;
7.3.8. Fornecimento de documentação da configuração do
ambiente;
7.4. Instalação de ambiente virtualizado
7.4.1. Instalação e Configuração do Cluster Hyper-V em 3
servidores;
7.4.2. Configuração do HA (Alta Disponibilidade);
7.4.3. Atualização de patches e configuração do Update Manager;
7.4.4. Tunning das configurações do ambiente virtualizado;
7.4.5. Testes e avaliação de performance;
7.5. Migração de ambiente P2V;
7.5.1. Migração de máquinas virtuais para o novo ambiente;
7.5.2. Migração de servidores virtuais para o novo ambiente com
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a volumetria aproximada de 25TB;
7.6. Instalação e configuração do software de backup
7.6.1. Consultoria para desenvolvimento da Política de
Backup/Restore;
7.6.2. Classificação e Ciclo de Vida dos Dados;
7.6.3. Tipos de Backup e Restore;
7.6.4. Plano de Contingência;
7.6.5. Principais Jobs de Backup e Restore;
7.6.6. Segurança de Administração;
7.6.7. Acesso ao Sistema;
7.6.8. Avaliação do ambiente físico e virtual;
7.6.9. Estudo dos pré-requisitos de compatibilidade e
interoperabilidade;
7.6.10. Analise de necessidade e impacto de aplicação patches e
fixes;
7.6.11. Desenvolvimento da estratégia de implementação da
solução, inclusive a interoperabilidade com outras aplicações
existentes;
7.6.12. Definição da parametrização do sistema;
7.6.13. Definição de procedimentos para operação, administração
e suporte;
7.6.14. Definição de métricas para avaliação de capacidade,
desempenho e funcionalidades da solução.
7.7. Implementação:
7.7.1. Laboratório Piloto;
7.7.2. Implementação em Produção;
7.7.3. Acompanhamento e Revisão Pós-implementação.
7.8. Treinamento Hands On e documentação;
7.8.1. Treinamento Hands On de todos os equipamentos e
softwares instalados, em horário comercial;
7.8.2. Deverão ser fornecidos manuais técnicos do usuário e de
referência contendo todas as informações sobre os produtos com
as instruções para instalação, configuração, operação e
administração;
7.8.3. Deverá ser entregue com o equipamento todos os drives,
em CD, necessários para um perfeito funcionamento com o
sistema operacional solicitado.
7.9. Considerações gerais
7.9.1. Os equipamentos deverão ser instalados de modo a
garantir total interoperabilidade no ambiente de Data Center
preexistente;
7.9.2. Os serviços de instalação, configuração precederão de um
plano e um cronograma de projeto, a ser previamente aprovado e
elaborado de comum acordo com o setor de Tecnologia da
Informação, para implementação das ações planejadas. Caso o
plano não seja aprovado, novo prazo de apresentação será
determinado pelo Setor de Tecnologia da Informação;
7.9.3. O Plano e o cronograma de projeto deverão ser entregues
ao Setor de Tecnologia da Informação em documento (s)
eletrônico (s) em formato “.doc” ou “.pdf”, ou ainda em outro
formato proposto pela CONTRATADA e aceito pelo setor de TI,
em até 72 horas antes do início da execução do contrato;
7.9.4. A CONTRATANTE se responsabilizará por manter o
ambiente que sofrerá intervenção com a última cópia de
segurança completa (backup full), realizada e válida;
7.9.5. A instalação deverá levar em consideração a finalidade de
uso de cada um dos componentes da solução, inclusive quanto
aos aspectos de redundância e alta disponibilidade quando
necessários;
7.9.6. A CONTRATADA deve atuar junto com a equipe de
Tecnologia da Informação identificando melhorias e erros de
modo a poderem ser mitigados através de recursos da própria
ferramenta;
7.9.7. Os serviços que eventualmente acarretem risco para os
sistemas em produção ou requeiram parada de servidores,
equipamentos e rede elétrica, somente poderão ser executados
em horários previamente acordados com o Setor de Tecnologia
da Informação;
7.9.8. Durante as fases de instalação, configuração a
CONTRATADA deverá permitir o acompanhamento das
atividades por parte dos técnicos do setor de Tecnologia da
Informação, em todos os passos da execução dos serviços;
7.9.9. Ao final da instalação deverá ser entregue, documentação
formal de todas as configurações, procedimentos e definições
utilizados no projeto, instalação e ativação do conjunto, com
detalhamento suficiente que permita aos técnicos reproduzir as
ações documentadas;
7.9.10. Ao término dos serviços de instalação e configuração
deverão ser realizados testes que certifiquem que o ambiente está
configurado de acordo com as recomendações e melhores
práticas do fabricante da solução e que o mesmo está apto a
suportar toda a demanda levantada;
7.9.11. A CONTRATADA deverá se reportar, antes de qualquer
ação e decisão, ao Administrador da Solução.
CONFORME TERMO DE REFERENCIA EM ANEXO.
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8.1. Especificação do equipamento
8.1.1. Performance de todos os serviços ativos de Threat
Prevention, (Proteção Anti-Malware e Anti-virus, IDS, IPS e
Controle de Aplicação) deverá ser de 2.5 Gbps ou superior. Caso
o fornecedor não possa comprovar este item em documentações
públicas, deve ser comprovado através de testes em bancada
com gerador de pacotes (custos destes testes pagos pela
CONTRATADA);
8.1.2. Performance de Inspeção (descriptografia e criptografia) de
trafego criptografado (SSL) de no mínimo 800 Mbps, os
throughputs devem ser comprovados por documento de domínio
público do fabricante. Caso o fornecedor não possa comprovar
este item em documentações públicas, deve ser comprovado
através de testes em bancada com gerador de pacotes (custos
destes testes pagos pela CONTRATADA). Não serão aceitos
declarações ou cartas de fabricantes para atendimento a este
item;
8.1.3. Performance de IPS de 3 Gbps ou superior;
8.1.4. Suporte a, no mínimo, 1.500.000 de conexões do tipo SPI
simultâneas;
8.1.5. Suporte a, no mínimo, 25.000 novas conexões por
segundo;
8.1.6. Disco interno SSD para armazenamento de no mínimo 32
GB;
8.1.7. Deverá possuir fonte de alimentação interna redundante
com chaveamento automático de 100-240 VAC;
8.1.8. Deverá possuir no mínimo 2 interfaces de 10GbE SFP+;
8.1.9. Interfaces de rede 10/100/1000 base-TX.  Todas as
interfaces devem possuir mecanismo de autosense e seleção de
modo half/full duplex. A seleção da velocidade e duplex deve ser
realizada obrigatoriamente através da interface gráfica de
gerenciamento. As interfaces devem suportar as seguintes
atribuições:
a) Segmento WAN, ou externo;
b) Segmento WAN, secundário com possibilidade de ativação de
recurso para redundância de WAN com balanceamento de carga
e WAN Failover por aplicação. O equipamento deverá suportar no
mínimo balanceamento de 2 links utilizando diferentes métricas
pré-definidas pelo sistema e configuráveis pelo administrador;
c) Segmento LAN ou rede interna;
d) Segmento LAN ou rede interna podendo ser configurado como
DMZ (Zona desmilitarizada);
e) Segmento LAN ou rede interna ou Porta de sincronismo para
funcionamento em alta disponibilidade;
f) Segmento ou Zona exclusiva para controle de dispositivos
Wireless dedicado, com controle e configuração destes
dispositivos;
8.1.10. 01 (uma) interface do tipo console ou similar;
8.1.11. 01 (uma) interface de rede dedicada para gerenciamento;
8.1.12. A VPN Client-to-Site IPsec deve ser licenciada para, no
mínimo, 10 usuários simultâneos. O mesmo equipamento deverá
suportar crescimento futuro para no mínimo, 500 usuários
simultâneos, com aquisição de licença futura;
8.1.13. A VPN SSL deve ser licenciada para, no mínimo, 2
usuários simultâneos. O mesmo equipamento deverá suportar
crescimento futuro para no mínimo, 250 usuários simultâneos,
com aquisição de licença futura;
8.14. Suportar 250 túneis de VPN IPSEC simultâneos;
8.15. Suportar, no mínimo, 2.1 Gbps de throughput de VPN
IPSEC;
8.16. Os Throughputs devem ser comprovados por documento de
domínio público do fabricante. A ausência de tais documentos
comprobatórios reservará ao órgão o direito de aferir a
performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste
edital. Caso seja comprovado o não atendimento das
especificações mínimas nos testes de bancada, o fornecedor será
considerado inabilitados. Todos os custos oriundos do teste de
bancada serão por conta do fornecedor;
8.17. A solução deve ser entregue operando em alta
disponibilidade no modo Ativo/Standby, com as implementações
de Failover;
8.18. O fornecimento dos produtos e seus licenciamentos devem
ser entregues através de empresa credenciada e autorizada pelo
fabricante. Isto deve ser comprovada através de carta de
reconhecimento assinada pelo representante legal do fabricante
no Brasil;
8.19. Não serão aceitas cartas ou declarações de fabricantes para
atendimento aos valores de performance solicitados;
8.20. Na data da proposta, nenhum dos modelos ofertados
poderão estar listados no site do fabricante em listas de end-of-life
e/ou end-of-sale ou situação semelhante;
8.2. Características gerais
8.2.1. Todas as funcionalidades descritas devem funcionar no
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mesmo appliance sem a necessidade de composição de um ou
mais produtos;
8.2.2. A plataforma deve ser otimizada para análise de conteúdo
de aplicações em camada 7;
8.2.3. O hardware e software que executem as funcionalidades de
proteção de rede devem ser do tipo appliance. Não serão aceitos
equipamentos servidores e sistema operacional de uso genérico;
8.2.4. O equipamento deverá ser baseado em hardware
desenvolvido com está finalidade, ou seja, não sendo aceita
soluções baseadas em plataforma PC ou equivalente;
8.2.5. Não serão permitidas soluções baseadas em sistemas
operacionais abertos (OpenSource) como FreeBSD, Debian ou
mesmo Linux;
8.2.6. Todo o ambiente deverá ser gerenciado através de uma
única interface sem a necessidade de produtos de terceiros para
compor a solução;
8.2.7. Deverá ser possível suportar arquitetura de armazenamento
de logs redundante, permitindo a configuração de equipamentos
distintos;
8.2.8. A solução deverá suportar monitoramento através de SNMP
v2 e v3;
8.2.9. Deve oferecer as funcionalidades de backup/restore tanto
da configuração quanto do firmware/sistema operacional através
da interface gráfica, assim como permitir ao administrador
agendar procedimentos de backups da configuração em
determinado dia e hora. O appliance deve armazenar no mínimo
02 (duas) versões distintas do sistema operacional, sendo
possível escolher qual versão será inicializada de backups da
configuração em determinado dia e hora;
8.2.10. Suporte à definição de VLAN no firewall, conforme padrão
IEEE 802.1q e ser possível criar sub-interfaces lógicas
associadas a VLANs e estabelecer regras de filtragem (Stateful
Firewall) entre elas;
8.2.11. A solução deve suportar configuração de link-aggregation
de interfaces suportando o protocolo 802.3ad para aumento de
throughput;
8.2.12. A solução deve suportar configuração de port-redundacy
de interfaces para a alta disponibilidade de interfaces;
8.2.13. Os dispositivos de proteção devem ter a capacidade de
operar de forma simultânea mediante o uso de suas interfaces
físicas nos seguintes modos:
8.2.14. Modo sniffer (monitoramento e análise do tráfego de rede),
camada 2 (L2) e camada 3 (L3);
8.2.15. Modo sniffer, para inspeção via porta espelhada do tráfego
de dados da rede;
8.2.16. Modo Camada – 2 (L2), para inspeção de dados em linha
e ter visibilidade e controle do tráfego em nível de aplicação;
8.2.17. Modo Camada – 3 (L3), para inspeção de dados em linha
e ter visibilidade e controle do tráfego em nível de aplicação
operando como default gateway das redes protegidas;
8.2.18. Modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces físicas;
8.2.19. Possuir DHCP Server interno;
8.2.20. Suporte a encaminhamento de pacotes UDPs
multicast/broadcast entre diferentes interfaces e zonas de
segurança como como DHCP Relay, suportando os protocolos e
portas:
8.2.20.1 Time service—UDP porta 37
8.2.20.2 DNS—UDP porta 53
8.2.20.3 DHCP—UDP portas 67 e 68
8.2.20.4 Net-Bios DNS—UDP porta 137
8.2.20.5 Net-Bios Datagram—UDP porta 138
8.2.20.6 Wake On LAN—UDP porta 7 e 9
8.2.20.7 mDNS—UDP porta 5353
8.2.21. Suporte a Jumbo Frames;
8.2.22. Implementar sub-interfaces ethernet lógicas;
8.2.23. Deve suportar os seguintes tipos de NAT:
8.2.24. Nat dinâmico (Many-to-1);
 8.2.25. Nat dinâmico (Many-to-Many);
8.2.26. Nat estático (1-to-1);
8.2.27. NAT estático (Many-to-Many);
8.2.28. Nat estático bidirecional 1-to-1;
8.2.29. Tradução de porta (PAT);
8.2.30. NAT de origem;
8.2.31. NAT de destino;
8.2.32. Suportar NAT de origem e NAT de destino
simultaneamente;
8.2.33. Prover mecanismo contra-ataques de falsificação de
endereços (IP Spoofing);
8.2.34. Implementar mecanismo de sincronismo de horário
através do protocolo NTP. Para tanto o appliance deve realizar a
pesquisa em pelo menos 03 servidores NTP distintos, com a
configuração do tempo do intervalo de pesquisa;
8.2.35. Possuir gerenciamento de tráfego de entrada ou saída, por
serviços, endereços IP e regra de firewall, permitindo definir
banda mínima garantida e máxima permitida em porcentagem (%)
para cada regra definida;
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8.2.36. Implementar 802.1p e classe de serviços CoS (Class of
Service) de DSCP (Differentiated Services Code Points);
8.2.37. Permitir remarcação de pacotes utilizando TOS e/ou
DSCP;
8.2.38. Suporte a policy based routing (PBR), com a capacidade
de roteamento por endereço de origem, endereço de destino,
serviço, interface ou todas as opções simultâneas;
8.2.39. Suportar protocolos de roteamento RIP, RIPng, OSPF,
OSPFv3 e BGP;
8.2.40. Suportar Equal Cost Multi-Path (ECMP);
8.2.41. Para IPv4, deve suportar roteamento estático e dinâmico
(RIPv2, BGP e OSPFv2);
8.2.42. Para IPv6, deve suportar roteamento estático e dinâmico
(OSPFv3, RIPng);
8.2.43. A solução deve suportar integralmente o padrão IPv6,
assim como criação de regras com objetos que utilizem endereços
IPv4 e IPv6;
8.2.44. Deve suportar no mínimo as seguintes funcionalidades ou
protocolos para o padrão de endereçamento IPv6:  Tunel 6 to 4,
regras de acesso, objetos de endereço, limitador de conexões
IPv6, monitor de conexões, DHCP, gerenciamento HTTPS via
IPv6, NAT IPv6, proteção contra ataques to tipo IP Spoofing para
IPv6, captura de pacotes IPv6, interface VLAN com endereço
IPv6, VPN SSL com o uso do IPv6, controle de URL,
Anti-Malware e anti-virus, controle de aplicação, IPS, IKEv2,
ICMP6, SNMP, alta disponibilidade, RFC 1981 Path MTU
Discovery for IPv6, RFC 2460 IPv6 specification, RFC 2464
Transmission of IPv6 Packets over Ethernet Networks;
8.2.45. Possui suporte a log via syslog;
8.2.46. Possuir mecanismo para possibilitar a aplicação de
correções e atualizações para o firewall remotamente através da
interface gráfica;
8.2.47. Permitir a visualização em tempo real de todas as
conexões TCP e sessões UDP que se encontrem ativas através
do firewall;
8.2.48. Permitir a geração de gráficos em tempo real,
representando os serviços mais utilizados e as máquinas mais
acessadas em um dado momento;
8.2.49. Permitir a visualização de estatísticas do uso de CPU do
appliance o através da interface gráfica remota em tempo real;
8.2.50. A solução deverá suportar a tecnologia de SD-WAN e
deverá ter no mínimo as seguintes funcionalidades:
8.2.51. Suportar e implementar QoS com classificação, marcação
e priorização de tráfego com base em endereço IP de
origem/destino, portas TCP/UDP de origem e destino, DSCP
(Differentiated Services Code Point), tipo de aplicação camada 7
e traffic shaping nas interfaces;
8.2.52. Capacidade de realizar a saída local de internet para
alguns tráfegos selecionados a partir, no mínimo, dos parâmetros
de IP, porta e URL;
8.2.53. Controle de caminho automático baseado em políticas,
com habilidade de selecionar o caminho, no mínimo, através dos
seguintes parâmetros simultâneos ou não:
a. tipo de aplicação;
b. prioridade de negócio;
c. latência;
d. jitter;
e. perda de pacotes;
d) A comutação dos caminhos deve ocorrer de maneira dinâmica
e automática baseada nas políticas previamente aplicadas;
e) Permitir a alteração da política de encaminhamento sem
impacto no tráfego;
f). Implementar tecnologia de reconhecimento de aplicações
conhecidas (DPI), como Office 365, Facebook e Youtube, como
também sub-aplicações associadas como Facebook Messenger e
Office 365 Outlook.
8.3. Alta disponibilidade
8.3.1. Não serão permitidas soluções de cluster (HA) que façam
com que o equipamento (s) reinicie após qualquer modificação de
parâmetro/configuração seja realizada pelo administrador;
8.3.2. A solução deve ter capacidade de fazer monitoramento
físico das interfaces dos membros do cluster;
8.3.3. A solução deve operar em alta disponibilidade
implementando monitoramento logico de um host na rede, para
verificar a existência de problemas lógicos na rede e possibilitar
failover;
8.3.4. A solução deve permitir o uso de endereço MAC virtual
para evitar problemas de expiração de tabela ARP em caso de
Failover;
8.3.5. A solução deve possibilitar a sincronização de todas as
configurações realizadas na caixa principal do cluster, incluído,
mas não limitado a objetos, regras, rotas, VPNs e políticas de
segurança;
8.3.6. A solução deve permitir visualizar no equipamento principal,
o status da comunicação entre o peers do cluster, status de
sincronização das configurações, status atual equipamento
backup.
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8.4. VPN
8.4.1. Criptografia 3DES, AES 128 e AES 256;
8.4.2. Autenticação com MD5, SHA-1, SHA-256 e SHA-384;
8.4.3. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e
Grupo 14 (2048 bits;
8.4.4. Algoritmo Internet Key Exchange (IKE);
8.4.5. Autenticação via certificado IKE PKI;
8.4.6. Deve possuir interoperabilidade com outros fabricantes de
acordo com o padrão IPSEC através de RFC`s;
8.4.7. A solução deve suportar VPNs L2TP, incluindo suporte para
iPhone, Windows phone, Android com suporte a cliente L2TP;
8.4.8. Solução deve suportar VPNs baseadas em políticas e
VPNs baseadas em roteamento estático e dinâmico;
8.4.9. Suportar políticas de roteamento sobre conexões VPN
IPSEC do tipo site-to-site com diferentes métricas e serviços. A
rota poderá prover aos usuários diferentes caminhos redundantes
sobre todas as conexões VPN IPSEC;
8.4.10. Solução deve incluir a capacidade de estabelecer VPNs
com outros firewalls que utilizam IP públicos dinâmicos;
8.4.11. Permitir a definição de um gateway redundante para
terminação de VPN no caso de queda do circuito primário;
8.4.12. Permitir que seja criado políticas de roteamentos estáticos
utilizando IPs de origem, destino, serviços e a própria VPN como
parte encaminhadora deste tráfego sendo este visto pela regra de
roteamento, como uma interface simples de rede para
encaminhamento do tráfego;
8.4.13. Suportar a criação de túneis IP sobre IP (IPSEC Tunnel),
de modo a possibilitar que duas redes com endereço inválido
possam se comunicar através da Internet.
8.5. Autenticação
8.5.1. Permitir a utilização de LDAP, AD e RADIUS;
8.5.2. Permitir o cadastro manual dos usuários e grupos
diretamente na interface de gerencia remota do Firewall, caso
onde se dispensa um autenticador remoto para o mesmo;
8.5.3. Suporte a uma rede com múltiplos domínios, possibilitando
a integração em um ambiente onde existas domínios diferentes e
totalmente segregados.
8.5.4. Permitir a integração com qualquer autoridade certificadora
emissora de certificados X509 que seguir o padrão de PKI
descrito na RFC 2459, inclusive verificando as CRLs emitidas
periodicamente pelas autoridades, que devem ser obtidas
automaticamente pelo firewall via protocolos HTTP e LDAP;
8.5.5. Permitir o controle de acesso por usuário, para plataformas
Windows XP, Windows 7, Windows 8 e Windows 10 de forma
transparente, para todos os serviços suportados, de forma que ao
efetuar o logon na rede, um determinado usuário tenha seu perfil
de acesso automaticamente configurado;
8.5.6. Permitir a restrição de atribuição de perfil de acesso ao
usuário ou grupo independente ao endereço IP da máquina que o
usuário esteja utilizando;
8.5.7. Suportar recurso de autenticação única para todo o
ambiente de rede, ou seja, utilizando a plataforma de autenticação
atual que pode ser de LDAP ou AD; o perfil de cada usuário
deverá ser obtido automaticamente através de regras no Firewall
DPI (Deep Packet Inspection) sem a necessidade de uma nova
autenticação como por exemplo, para os serviços de navegação a
Internet atuando assim de forma toda transparente ao usuário.
Serviços como HTTP, HTTPS devem apenas consultar uma base
de dados de usuários e grupos de servidores com AD;
8.6. IPS
8.6.1. Para proteção do ambiente contra-ataques, os dispositivos
de proteção devem possuir módulo de IPS integrados no próprio
appliance de firewall, onde sua console de gerência deverá residir
na mesma console centralizada dos appliances de segurança,
com suporte a pelo menos 3.000 assinaturas;
8.6.2. A solução de IPS deverá possuir os seguintes mecanismos
de detecção: assinaturas e trabalhar em conjunto com o controle
de aplicações;
8.6.3. A solução de IPS deve fazer a inspeção de todo o pacote,
independentemente do tamanho;
8.6.4.A solução de IPS deve fazer a inspeção de todo o trafego de
forma bidirecional, analisando qualquer tamanho de pacote sem
degradar a performance do equipamento solicitada neste edital;
8.6.5. Possuir capacidade de remontagem de pacotes para
identificação de ataques;
8.6.6. O mecanismo de inspeção deve receber e implementar em
tempo real atualizações para os ataques emergentes sem a
necessidade de reiniciar o appliance;
8.6.7. Para cada proteção de segurança, deve ser possível
consultar informações no site do fabricante;
8.6.8. A ferramenta de log deve possuir a capacidade de criar
uma regra de exceção a partir do log visualizado na gerência
centralizada;
8.6.9. As regras de exceção devem possuir: origem, destino e
serviço;
8.7.10. A solução deve ser capaz de inspecionar tráfego HTTPS;
8.6.11. Deverá possuir capacidade de análise de tráfego para a
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detecção e bloqueio de anomalias como Denial of Service (DoS)
do tipo Flood, Scan, Session e Sweep;
8.6.12. Detecção de anomalias;
8.6.13. A solução de IPS deve possuir política capaz de definir o
modo de operação (bloqueio ou detecção);
8.6.14. O módulo de IPS deve possuir assinaturas voltadas para
ambientes de servidores de SMTP, Web e DNS;
8.6.15. O mecanismo de inspeção deve receber e implementar em
tempo real atualizações de novas assinaturas sem a necessidade
de reiniciar o appliance;
8.6.16. Para cada proteção, ou para todas as proteções
suportadas, deve incluir a opção de adicionar exceções baseado
na origem e destino;
8.6.17. A solução deve ser capaz de detectar e bloquear ataques
nas camadas de rede e aplicação, protegendo pelo menos os
seguintes serviços: Aplicações web, serviços de e-mail, DNS,
FTP, SQL Injection, ataques a sistemas operacionais e VOIP;
8.6.18. Deve incluir proteção contra worms;
8.6.19. Deve incluir uma tela de visualização situacional a fim de
monitorar graficamente a quantidade de alertas de diferentes
severidades e a evolução ao logo do tempo dispondo o sumario
quantitativo das ameaças analisadas;
8.6.20. A solução deve possuir esquema de atualização de
assinaturas através de um click;
8.6.21. Atualização de modo offline, onde poder ser baixado na
base do fabricante e posteriormente fazer o upload do arquivo na
solução;
8.6.22. A solução deve suportar importar certificados de servidor
para inspeções de tráfego seguro HTTP (HTTPS) de entrada.
Depois de importar esses certificados, a solução deve permitir o
IPS para Inspeção segura HTTP(HTTPS);
8.6.23. A solução deverá ser capaz de inspecionar e proteger
apenas hosts internos;
8.6.24. A solução deverá possuir proteções para sistemas
SCADA;
8.6.25. Solução deverá permitir que o administrador bloqueie
facilmente o tráfego de entrada e/ou saída com base em países,
sem a necessidade de gerir manualmente os ranges de
endereços IP dos países que deseja bloquear.
8.7. Aplication control
8.7.1. Os dispositivos de proteção de rede deverão possuir a
capacidade de reconhecer aplicações, independente de porta e
protocolo, com as seguintes funcionalidade abaixo:
8.7.2. Deve ser possível a liberação e bloqueio de aplicações sem
a necessidade de liberação de portas e protocolos.
8.7.3. Capacidade para realizar filtragens/inspeções dentro de
portas TCP conhecidas por exemplo porta 80 http, buscando por
aplicações que potencialmente expõe o ambiente como: P2P,
Kazaa, Morpheus, BitTorrent ou messengers;
8.7.4. Controlar o uso dos serviços de Instant Messengers como
MSN, YAHOO, Google Talk, ICQ, de acordo com o perfil de cada
usuário ou grupo de usuários, de modo a definir, para cada perfil,
se ele pode ou não realizar download e/ou upload de arquivos,
limitar as extensões dos arquivos que podem ser
enviados/recebidos e permissões e bloqueio de sua utilização
baseados em horários pré-determinados pelo administrador será
obrigatório para este item;
8.7.5. Deverá controlar software FreeProxy tais como ToR,
Ultrasurf, Freegate,etc;
8.7.6. Deverá permitir a criação de regras para acesso/bloqueio
por endereço IP de origem;
8.7.7. Deverá permitir a criação de regras para acesso/bloqueio
por subrede de origem e destino;
8.7.8. Atualizar a base de assinaturas de aplicações
automaticamente;
8.7.9. Limitar a banda (download/upload) usada por aplicações
(traffic shaping), baseado no IP de origem, usuários e grupos do
LDAP/AD;
8.7.10. A solução de controle de aplicação WEB deve criar regras
granulares possibilitando adicionar tipos de aplicação WEB e
categorias por regra, sendo assim criando controle granular de
qualquer tipo de acesso não permitido pela empresa;
8.7.11. Deve implementar múltiplos métodos de identificação e
classificação das aplicações, por pelo menos checagem de
assinaturas e protocolos;
8.7.12. Caso a solução não tenha assinaturas pré-definida na
solução a mesma deverá possibilitar a criação ou importação de
assinaturas personalizadas para os seguintes tipos ou protocolos:
HTTP, FTP, Email e extensão de arquivos;
8.7.13. O administrador deve ser capaz de configurar quais
comandos FTP são aceitos e quais são bloqueados a partir de
comandos FTP pré-definidos;
8.7.14. Deve possibilitar que o controle de portas seja aplicado
para todas as aplicações;
8.7.15. Deverá possibilitar a diferenciação de tráfegos Peer2Peer
(Bittorrent, emule, uTorrent, etc.) possuindo granularidade de
controle/políticas para os mesmos;
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8.7.16. Deve possibilitar a diferenciação e controle de partes das
aplicações como por exemplo permitir o Facebook e bloquear
chat;
8.7.17. Deverá possibilitar a diferenciação de aplicações Proxies
possuindo granularidade de controle/políticas para os mesmos;
8.7.18. Deve ser possível a criação de grupos estáticos de
aplicações e grupos dinâmicos de aplicações baseados em
características das aplicações como:
8.7.19. Nível de risco da aplicação;
8.7.20. Categoria de aplicações;
8.8. Filtro de URL
8.8.1. Para prover maior visibilidade e controle dos acessos dos
usuários do ambiente, deve ser incluído um módulo de filtro de
URL integrado no firewall;
8.8.2. Possuir base contendo no mínimo 20 milhões de sites
internet web já registrados e classificados com atualização
automática;
8.8.3. Implementar filtro de conteúdo transparente para o
protocolo HTTP, de forma a dispensar a configuração dos
browsers das máquinas clientes;
8.8.4. A plataforma de proteção deve possuir as seguintes
funcionalidades de filtro de URL:
8.8.5. Permitir a criação de listas personalizadas de URLs
permitidas e bloqueadas (lista branca e lista negra);
8.8.6. Permitir especificar política por tempo, ou seja, a definição
de regras para um determinado horário ou período (dia, mês, ano,
dia da semana e hora);
8.8.7. Deve ser possível à criação de políticas por usuários,
grupos de usuários, IPs, redes e grupos de redes;
8.8.8. O mecanismo de Controle de aplicação Web/URL deve
apresentar contagem de utilização de regra de acordo com a
utilização (hit count);
8.8.9. Deverá permitir criar política de confirmação de acesso;
8.8.10. Deve possibilitar a inspeção de tráfego HTTPS
(Inbound/Outbound), sendo que para a opção de Outbound não
será necessário efetuar o man-inthe-middle, ou seja, a solução
deverá prover mecanismo que irá analisar a conexão HTTPS para
verificar se a URL solicitada está na lista de permissões de
acesso, de acordo com a política configurada;
8.8.11. O administrador poderá adicionar filtros por palavra-chave
de modo específico;
8.8.12. Deverá permitir o bloqueio Web através de senha pré
configura pelo administrador;
8.8.13. Deverá permitir o controle, sem instalação de cliente de
software, em equipamentos que solicitem saída a internet para
que, antes de iniciar a navegação, expanda-se um portal de
autenticação residente no firewall (Captive Portal);
8.8.14. A solução deve fornecer um mecanismo para solicitação
de categorização de URL caso esta não esteja categorizada ou
categorizada incorretamente;
8.8.15. Suportar recurso de autenticação única para todo o
ambiente de rede, ou seja, utilizando a plataforma de autenticação
atual que pode ser de LDAP ou AD; o perfil de cada usuário
deverá ser obtido automaticamente para o controle das políticas
de Filtro de Conteúdo sem a necessidade de uma nova
autenticação;
8.8.16. Suportar a criação de políticas baseadas no controle por
URL e categoria de URL;
8.8.17. Suportar base ou cache de URLs local no appliance ou
possibilitar a replicação da base de conhecimento de URLs do
fabricante via instalação de máquina virtual, a infraestrutura da
máquina virtual (VM) para uso desse recurso será fornecida pelo
CONTRATANTE, evitando delay de comunicação/validação das
URLs;
8.8.18. Deverá possuir pelo menos 50 categorias de URLs;
8.8.19. Suporta a criação de categorias de URLs customizadas;
8.8.20. Suporta a exclusão de URLs do bloqueio, por categoria;
8.8.21. Deverá possibilitar a categorização ou recategorização de
URL caso não esteja categorizada ou categorizada
incorretamente;
8.8.22. A solução deverá permitir um mecanismo que permita
sobrescrever as categorias de URL;
8.8.23. Permite a customização de página de bloqueio;
8.9. Proteção contra vírus e Bot-Nets
8.9.1. Deve possuir módulo de antivírus e anti-bot integrado no
próprio appliance de segurança;
8.9.2. A solução de anti-vírus integrada deve ter capacidade de
analisar arquivos maiores que 1Gbps.
8.9.3. A solução deve possuir nuvem de inteligência proprietária
do fabricante onde seja responsável em atualizar toda a base de
segurança dos appliances através de assinaturas;
8.9.4. Implementar modo de configuração totalmente transparente
para o usuário final e usuários externos, sem a necessidade de
configuração de proxies, rotas estáticas e qualquer outro
mecanismo de redirecionamento de tráfego;
8.9.5. Implementar funcionalidade de detecção e bloqueio de
callbacks;
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8.9.6. A solução deverá ser capaz de detectar e bloquear
comportamento suspeito ou anormal da rede;
8.9.7. A solução Antibot deve possuir mecanismo de detecção
que inclui, reputação de endereço IP;
8.9.8. Implementar interface gráfica WEB segura, utilizando o
protocolo HTTPS;
8.9.9. Implementar interface CLI segura através do protocolo
SSH;
8.9.10. Possuir antivírus em tempo real, para ambiente de
gateway internet integrado a plataforma de segurança para os
seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP,
CIFS e TCP Stream;
8.9.11. A solução deve permitir criar regras de exceção de acordo
com a proteção;
8.9.12. Deve possuir visualização na própria interface de
gerenciamento referente aos top incidentes através de hosts ou
incidentes referentes a incidentes de vírus e Bots;
8.9.13. Permitir o bloqueio de malwares (vírus, worms, spyware e
etc);
8.9.14. A solução deve ser capaz de proteger contra-ataques para
DNS;
8.9.15. A solução deverá ser gerenciada a partir de uma console
centralizada com políticas granulares;
8.9.16. A solução deve ser capaz de prevenir acesso a websites
maliciosos;
8.9.17. A solução deve ser capaz de realizar inspeção de tráfego
SSL e SSH;
8.9.18. A solução deverá receber atualizações de um serviço
baseado em cloud;
8.9.19. A solução deverá ser capaz de bloquear a entrada de
arquivos maliciosos;
8.9.20. A solução Antivírus deverá suportar análise de arquivos
que trafegam dentro do protocolo CIFS;
8.9.21. A solução deve suportar funcionalidade de GeoIP, ou seja,
a capacidade de identificar, isolar e controlar tráfego baseado na
localização (origem e/ou destino), incluindo a capacidade de
configuração de listas customizadas para esta mesma finalidade;
8.10. Proteção contra-ataques avançados
8.10.1. A solução deverá prover as funcionalidades de inspeção
de tráfego de entrada e saída de malwares não conhecidos ou do
tipo APT com filtro de ameaças avançadas e análise de execução
em tempo real, e inspeção de tráfego de saída de callbacks;
8.10.2. Suportar os protocolos HTTP assim como inspeção de
tráfego criptografado através de HTTPS e TLS;
8.10.3. A solução deve ser capaz de inspecionar o tráfego
criptografado SSL e SSH;
8.10.4. Identificar e bloquear a existência de malware em
comunicações de entrada e saída, incluindo destinos de
servidores do tipo Comando e Controle;
8.10.5. Implementar mecanismo de bloqueio de vazamento não
intencional de dados oriundos de máquinas existentes no
ambiente LAN em tempo real;
8.10.6. Implementar detecção e bloqueio imediato de malwares
que utilizem mecanismo de exploração em arquivos no formato
PDF, sendo que a solução deve inspecionar arquivo PDF com até
10Mb;
8.10.7. A solução de Sandbox do fabricante deve possuir
certificação ICSA LABs Advanced Threat Defense, garantindo e
validação que a proteção contra ameaças desconhecidas do
fabricante tenha avaliada por instituição independente;
8.10.8. Implementar a análise de arquivos maliciosos em
ambiente controlado com, no mínimo, sistema operacional
Windows e Android;
8.10.9. Conter ameaças de dia zero permitindo ao usuário final o
recebimento dos arquivos livres de malware;
8.10.10. A tecnologia de máquina virtual deverá suportar
diferentes sistemas operacionais, de modo a permitir a análise
completa do comportamento do malware ou código malicioso sem
utilização de assinaturas;
8.10.11. A solução deve possuir nuvem de inteligência
proprietária do fabricante onde seja responsável em atualizar toda
a base de segurança dos appliance através de assinaturas;
8.10.12. Implementar a visualização dos resultados das análises
de malwares de dia zero nos diferentes sistemas operacionais dos
ambientes controlados (sandbox) suportados;
8.10.13. Implementar modo de configuração totalmente
transparente para o usuário final e usuários externos, sem a
necessidade de configuração de proxies, rotas estáticas e
qualquer outro mecanismo de redirecionamento de tráfego;
8.10.14. Conter ameaças avançadas de dia zero;
8.10.15. Toda análise deverá ser realizada de forma automatizada
sem a necessidade de criação de regras específicas e/ou
interação de um operador;
8.10.16. Implementar mecanismo do tipo múltiplas fases para
verificação de malware e/ou códigos maliciosos;
8.10.17. Toda a análise e bloqueio de malwares e/ou códigos
maliciosos deve ocorrer em tempo real. Não serão aceitas
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soluções que apenas detectam o malware e/ou códigos
maliciosos;
8.10.18. Suportar a análise de arquivos do pacote office (.doc,
.docx, .xls, .xlsx, .ppt, .pptx) e Android APKs no ambiente
controlado;
8.10.19. Implementar a análise de arquivos executáveis, DLLs e
ZIP em SSL no ambiente controlado;
8.10.20. Possuir antivírus em tempo real, para ambiente de
gateway internet integrado a plataforma de segurança para os
seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP, IMAP e
CIFS;
8.10.21. Conter ameaças de dia zero de forma transparente para
o usuário final;
8.10.22. Conter ameaças de dia zero através de tecnologias em
nível de emulação e código de registro;
8.10.23. Implementar mecanismo de pesquisa por diferentes
intervalos de tempo;
8.10.24. Conter ameaças de dia zero via tráfego de internet;
8.10.25. Permitir a contenção de ameaças de dia zero sem a
alteração da infraestrutura de segurança;
8.10.26. Conter ameaças de dia zero que possam burlar o sistema
operacional emulado;
8.10.27. A solução deve permitir a criação de White list baseado
no MD5 do arquivo;
8.10.28. Conter ameaças de dia zero antes da execução e evasão
de qualquer código malicioso;
8.10.29. Conter exploits avançados;
8.10.30. A análise “In Cloud” ou local deve prover informações
sobre as ações do Malware na máquina infectada, informações
sobre quais aplicações são utilizadas para causar/propagar a
infecção, detectar aplicações não confiáveis utilizadas pelo
Malware, gerar assinaturas de Antivírus e Antispyware
automaticamente, definir URLs não confiáveis utilizadas pelo novo
Malware e prover Informações sobre o usuário infectado (seu
endereço IP e seu login de rede);
8.10.31. Suporte a submissão manual de arquivos para análise
através do serviço de Sandbox
8.11. Administração
8.11.1. Suportar no mínimo 2.500 usuários autenticados com
serviços ativos e identificados passando por este dispositivo de
segurança em um único dispositivo de segurança. Políticas
baseadas por grupos de usuários deverão ser suportadas por este
dispositivo. Esta comprovação poderá ser exigida em testes sobe
o ambiente de produção com o fornecimento do produto para
comprovação deste e demais itens.
8.11.2. Permitir a criação de perfis de administração distintos, de
forma a possibilitar a definição de diversos administradores para o
firewall, cada um responsável por determinadas tarefas da
administração;
8.11.3. Fornecer gerência remota, com interface gráfica nativa;
8.11.4. A interface gráfica deverá possuir assistentes para facilitar
a configuração inicial e a realização das tarefas mais comuns na
administração do firewall, incluindo a configuração de VPN
IPSECs, NAT, perfis de acesso e regras de filtragem;
8.11.5. Possuir mecanismo que permita a realização de cópias de
segurança (backups) e sua posterior restauração remotamente,
através da interface gráfica, sem necessidade de se reinicializar o
sistema;
8.11.6. Possuir mecanismo para possibilitar a aplicação de
correções e atualizações para o firewall remotamente através da
interface gráfica;
8.11.7. Permitir a visualização em tempo real de todas as
conexões TCP e sessões UDP que se encontrem ativas através
do firewall e a remoção de qualquer uma destas sessões ou
conexões;
8.11.8. Permitir a geração de gráficos em tempo real,
representando os serviços mais utilizados e as máquinas mais
acessadas em um dado momento;
8.11.9. Permitir a visualização de estatísticas do uso de CPU,
memória da máquina onde o firewall está rodando e tráfego de
rede em todas as interfaces do Firewall através da interface
gráfica remota, em tempo real e em forma tabular e gráfica;
8.11.10. Permitir a conexão simultânea de vários administradores,
sendo um deles com poderes de alteração de configurações e os
demais apenas de visualização das mesmas. Permitir que o
segundo ao se conectar possa enviar uma mensagem ao primeiro
através da interface de administração;
8.11.11. Possibilitar o registro de toda a comunicação realizada
através do firewall, e de todas as tentativas de abertura de
sessões ou conexões que forem recusadas pelo mesmo;
8.11.12. Possuir interface orientada a linha de comando para a
administração do firewall a partir do console ou conexão SSH
sendo está múltiplas sessões simultâneas;
8.11.13. Possuir mecanismo que permita inspecionar o tráfego de
rede em tempo real (sniffer) via interface gráfica, podendo
opcionalmente exportar os dados visualizados para arquivo
formato PCAP e permitindo a filtragem dos pacotes por protocolo,
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endereço IP origem e/ou destino e porta IP origem e/ou destino,
usando uma linguagem textual;
8.11.14. Permitir a visualização do tráfego de rede em tempo real
tanto nas interfaces de rede do Firewall quando nos pontos
internos do mesmo: anterior e posterior à filtragem de pacotes,
onde o efeito do NAT (tradução de endereços) é eliminado;
8.11.15. Possuir sistema de respostas automáticas que possibilite
alertar imediatamente o administrador através de e-mails, janelas
de alerta na interface gráfica, execução de programas e envio de
Traps SNMP;
8.12. Relatórios
8.12.1. Ser capaz de visualizar, de forma direta no appliance e em
tempo real, as aplicações mais utilizadas, os usuários que mais
estão utilizando estes recursos informando sua sessão, total de
pacotes enviados, total de bytes enviados e média de utilização
em Kbps, URLs acessadas e ameaças identificadas.
8.12.2. Ser capaz de visualizar, de forma direta no appliance e em
tempo real estado do processamento do produto e throughput de
dados utilizado pela rede de computadores conectado ao
equipamento;
8.12.3. Possibilitar a geração de relatório de ameaças com
avaliação e gerenciamento de riscos e informações detalhadas
sobre o ambiente, ajudando a identificar explorações de
vulnerabilidades, intrusões e outras ameaças. Deve permitindo o
download em formato PDF;
8.12.4. Ser capaz de visualizar, de forma direta no appliance e em
tempo real, a largura de banda utilizada por política, por protocolo
TCP/UDP/IPV4 e IPV6;
8.12.5. Ser capaz de visualizar, de forma direta no appliance e
em tempo real as conexões estabelecidas, com possibilidade de
aplicar filtros na visualização.
8.12.6. Possibilitar a geração de pelo menos os seguintes tipos de
relatório, mostrados em formato HTML: máquinas mais
acessadas, serviços mais utilizados, usuários que mais utilizaram
serviços, URLs mais visualizadas, ou categorias Web mais
acessadas (em caso de existência de um filtro de conteúdo Web);
8.12.7. Permitir habilitar auditoria de configurações no
equipamento, possibilitando o rastreio das configurações
aplicadas no produto;
8.13. Garantia, suporte e licenciamento
8.13.1. O licenciamento para todos os serviços de Next
Generation Firewall deverá ser de 36 meses.
8.13.2. A garantia deverá ser de 36 meses;
8.13.3. Deve contemplar suporte do Fabricante pelo período
vigente. Com no mínimo, as seguintes características:
a. O suporte do fabricante deve ter um sistema de abertura de
chamados para acompanhamento – funcionando 24 horas por dia
e 7 dias por semana. Para atendimento telefônico, deve operar
em língua Portuguesa pelo menos em regime 8x5;
b. Deve assegurar a utilização de novas versões de software da
solução sem ônus a Licitante, sempre que esta estiver disponível
a qualquer cliente;
c. Deve permitir o acesso à base de conhecimento da solução.
8.14. Conformidade
a) O Fabricante deve comprovar participação no MAPP da
Microsoft;
b) A tecnologia deve possuir pelo menos uma certificação da
ICSA Labs, ICSA Firewall ou Antivírus;
c) O fabricante da solução deverá ser avaliado pela NSS Labs
(Network Security Services) no desempenho do Next Generation
Firewall Comparative Analysis mais recente, estando no “Security
Value Map” acima de 90 % (noventa por cento) ou ser certificado
como NGFW pelo laboratorio NetsecOpen;
d) Deve ser homologado pela ANATEL.
8.15. Documentação técnica
8.15.1. Deverão ser fornecidos documentos oficiais do fabricante
(catálogos, folders, manuais e/ou declaração) e entregues junto a
PROPOSTA COMERCIAL, com especificações técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as características técnicas e funcionalidades
exigidas neste item.
8.15.2. Para fins de HABILITAÇÃO, a Licitante deverá apresentar
no mínimo um atestado emitido por pessoa jurídica de direito
público ou privado, comprovando que a proponente
fornece/forneceu bens compatíveis com os objetos da licitação
emitidos em papel timbrado, com assinatura, identificação e
telefone do emitente.
8.15.3. No momento da entrega do(s) equipamento(s) a
proponente vencedora deverá fornecer declaração do(s)
fabricante(s), em papel timbrado com firma reconhecida, dos
produtos ofertados, declarando que a proponente possui
credenciamento do mesmo para a implantação e suporte técnico
de seus produtos.
CONFORME TERMO DE REFERENCIA EM ANEXO.

00009 00002354 UND  SERVIÇO DA SOLUCÃO DE SEGURANÇA 1 28.536,67

Page 74 of 74



ESPIRITO SANTO

EDITAL

PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY

Ítem Especificação Marca/Modelo Unidade Quantidade Unitário Valor Total

LOTE 02

Código

Lote

9.1.1. A CONTRATADA deverá executar os serviços de
instalação, configuração e operação assistida em um prazo
máximo de 15 (quinze) dias corridos contados da data indicada
em ORDEM DE INÍCIO DE SERVIÇOS.
9.1.2. São atividades inerentes a instalação e configuração, as
quais devem ser executadas pela CONTRATADA:
9.1.3. Elaboração da documentação;
9.1.4. Cronograma de Execução;
9.1.5. Levantamento de informações sobre o ambiente;
9.1.6. Definição dos parâmetros de configuração a serem
implementados;
9.1.7. Topologia;
9.1.8. Análise de riscos;
9.1.9. Procedimentos de implementação e de rollback;
9.1.10. Projeto de migração;
9.1.11. Instalação física dos equipamentos;
9.1.12. Configuração de NAT/PAT, DNS;
9.1.13. Configuração de endereçamento IP e roteamento estático
e dinâmico;
9.1.14. Configuração e otimização de regras;
9.1.15. Configuração de alarmes e notificações;
9.1.16. Configuração da solução de gerência e monitoramento;
9.1.17. Testes;
9.1.18. Documentação final da solução implantada.
9.1.19. A migração deverá ser planejada em conjunto com o
CONTRATANTE, prevendo o menor downtime possível durante
sua execução, mantendo-se a possibilidade de rollback
simplificado em caso de necessidade.
9.1.20. Deverá ser realizada configuração de todas as
funcionalidades presentes na solução, mesmo que não constem
explicitamente neste documento.
9.1.21. Deverá ser realizado repasse de tecnologia durante a
implementação para a equipe técnica do CONTRATANTE, in loco
e no ambiente implantado, com o objetivo de prover informações
suficientes para supervisão e gestão do ambiente.
9.1.22. Todas as despesas, incluindo transporte, hospedagem,
alimentação e outras necessárias para execução dos serviços
correrão por conta da CONTRATADA.
9.1.23. Os serviços de instalação e configuração deverão ser
prestados por técnico(s) da CONTRATADA certificado(s) pela
fabricante da solução. Durante todo o período de instalação e
configuração, a fabricante deverá disponibilizar, mesmo que
remotamente, equipe técnica para esclarecimento de dúvidas,
validação das configurações pretendidas e aplicadas, além de
resolução de problemas.
9.1.24. A critério do CONTRATANTE, os serviços (totalmente ou
em parte) poderão ser executados fora do horário comercial e/ou
em finais de semana ou feriados, sem custo adicional para o
CONTRATANTE, visando minimizar os transtornos aos usuários
pela eventual indisponibilidade dos serviços.
9.1.25. Após a conclusão da migração da solução, a
CONTRATADA deverá acompanhar a equipe técnica do
CONTRATANTE na execução das principais tarefas
administrativas do dia-a-dia, atuando em esclarecimentos, ajustes
e eventuais correções, durante 5 (cinco) dias úteis (operação
assistida).
CONFORME TERMO DE REFERENCIA EM ANEXO.

Valor Total do Lote

Valor Total Geral
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ANEXO III - MODELO DE DECLARAÇÃO CONJUNTA

MODELO DE DECLARAÇÃO CONJUNTA
PREGÃO ELETRÔNICO Nº 000017/2021

Em cumprimento ao disposto no edital de PREGÃO ELETRÔNICO N° 000017/2021 , a ____________________________ (nome da 
empresa) com sede no endereço ____________________ (endereço completo), inscrita no CNPJ nº _________________, por seu 
representante legal, Sr(a) _________________, RG nº _________________, CPF nº __________________________, DECLARA sob as 
penas da lei:

1 - Para fins do disposto no inciso V do art. 27 da Lei nº 8.666 de 21 de junho de 1993, acrescido pela Lei nº 9.854 de 27 de outubro 
de 1999, que não emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e não emprega menor de dezesseis 
anos, ressalvando o emprego para menor, a partir de quatorze anos, na condição de aprendiz.

2 - Para fins de recebimento de tratamento favorecido e diferenciado nesse processo licitatório, que o seu enquadramento legal é 
de ________ (MICROEMPRESA, EMPRESA DE PEQUENO PORTE OU MICROEMPREENDEDOR INDIVIDUAL), pois cumpre os requisitos 
do artigo 3º da Lei Complementar nº 123/2006.

3 - Que, até a presente data, inexistem fatos impeditivos de sua habilitação no processo licitatório, estando ciente da 
obrigatoriedade de declarar ocorrências posteriores.

4 - Que tomou conhecimento dos aspectos relevantes que possam influir direta ou indiretamente na prestação do serviço, inclusive 
sobre a localidade onde serão executados os serviços.

5 - Que recebemos os documentos e tomamos conhecimento das condições locais da área destinada ao objeto da licitação em 
epígrafe.

6 - Que não se encontra inadimplente ou impedida de licitar, e nem é objeto de quaisquer restrições ou notas desabonadoras no 
Cadastro de Fornecedores, de quaisquer órgãos da Administração Pública direta ou indireta.

Município/UF, ____ de _______________ de __________ .

________________________________________
Representante legal da empresa
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ANEXO IV - MODELO DE CONTRATO

MINUTA DE CONTRATO Nº ____/ 2021
REF. Pregão Eletrônico Nº 000017/2021
PROCESSO Nº 001911/2021

Contrato que entre si celebram o MUNICÍPIO DE PRESIDENTE KENNEDY e a empresa 
______________________________, na qualidade de CONTRATANTE e CONTRATADA, 
respectivamente, para o fim expresso nas cláusulas que o integram.

O MUNICÍPIO DE PRESIDENTE KENNEDY, ESTADO DO ESPÍRITO SANTO, pessoa jurídica de direito público interno, 
sediada à Rua Átila Vivácqua, 79 - centro - Presidente Kennedy/ES, inscrita no CNPJ sob o nº 27.165.703/0001-26, por 
meio de delegação conforme preceitua a Lei nº 1.356 de 5 de dezembro de 2017, por seu representante legal, o (a) 
Secretario (a) Municipal de _________________, Sr (a). ________________________, brasileiro (a), residente e 
domiciliado à rua ___________________, ES, portador da Carteira de Identidade nº ___________ e do CPF nº 
__________, doravante denominado CONTRATANTE e, de outro lado, a empresa ________________________ pessoa 
jurídica de direito privado, inscrita no CNPJ-MF sob o nº __________________________, com sede 
__________________________, por seu representante legal, Sr. ___________________________, doravante denominada 
CONTRATADA, resolvem firmar o presente contrato, nos termos do procedimento licitatório, conforme Edital de Pregão 
Eletrônico nº 000017/2021, Processo nº 001911/2021, tudo de acordo com a Lei 10.520/2002, Decreto Municipal 
094/2020 e Lei Federal nº 8.666/93 e alterações, que se regerá mediante as Cláusulas e condições que subseguem:

CLÁUSULA PRIMEIRA - Do Objeto
1.1 Constitui objeto do presente contrato a AQUISIÇÃO E INSTALAÇÃO DE SERVIDORES, STORAGE E OUTROS 
EQUIPAMENTOS DE INFORMÁTICA PARA ATENDER TODA ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE 
PRESIDENTE KENNEDY, em conformidade com as quantidades e especificações contidas no Edital que originou a 
presente contratação.

1.2 Da Garantia Técnica
1.2.1. O período de Garantia Técnica deve ser de, no mínimo, 36 (trinta e seis) meses para os itens descritos no anexo 
II que será contado a partir da data do último aceite efetuado pela PMPK.

1.3 Da Assistência Técnica
1.3.1. Durante o prazo de garantia, a contratada prestará serviços de assistência técnica, nas dependências da 
Prefeitura Municipal de Presidente Kennedy por meio de manutenção corretiva, com fornecimento de peças novas e 
originais, sem ônus adicional para a contratante.
1.3.2. Entende-se por manutenção corretiva, a série de procedimentos destinados a recolocar os equipamentos em seu 
perfeito estado de uso, compreendendo, inclusive, substituições de peças, ajustes e reparos necessários, de acordo 
com os seus manuais e normas técnicas específicas;
1.3.3. Toda e qualquer despesa, independentemente de sua natureza, decorrente dos serviços de assistência técnica 
e/ou manutenção corretiva correrá por conta da contratada;
1.3.4. Atendimento dos chamados em, no máximo, 48 (quarenta e oito) horas contados a partir da abertura do 
chamado para manutenção ou reposição de equipamentos disponibilizados no horário compreendido entre 8 e 16 
horas em dias úteis.

CLÁUSULA SEGUNDA - Dos Documentos Integrantes
2.1. Fazem parte integrante deste contrato todos os documentos e instruções, inclusive as propostas e Termo de 
Referência, que compõem o edital de licitação acima transcrito, completando o presente contrato para todos os fins de 
direito, independente de sua transcrição, obrigando-se as partes em todos os seus termos.

CLÁUSULA TERCEIRA - Do Prazo de Início e da Duração do Contrato
3.1. O contrato terá vigência até 31 de dezembro do exercício financeiro respectivo ao de sua assinatura.
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3.2. Caso o pagamento do bem ocorra no exercício financeiro subsequente à assinatura do contrato, o crédito 
orçamentário corresponderá a este último exercício.

CLÁUSULA QUARTA - Do Preço e da Forma de Reajuste
4.1. Pelo objeto do contrato a(s) contratada(s), receberá(ao) a importância de R$ ............. (...............................).
4.2. O preço do contrato é fixo e irreajustável, pelo período de 12 (doze) meses contados da data prevista para 
apresentação da proposta, de acordo com o art. 40, XI da Lei 8666/93 e art. 3º, § 1º da Lei 10.192/2001.
4.2.1. Em caso de prorrogação deste contrato, o índice de reajuste a ser utilizado será o Índice Nacional de Preços ao 
Consumidor Amplo - IPCA.
4.3. No preço já estão incluídos todos os custos e despesas, dentre eles, direitos trabalhistas, encargos sociais, seguros, 
transporte, embalagens, impostos, taxas, supervisão e quaisquer outros benefícios e custos, bem como demais 
despesas necessárias à perfeita conclusão do objeto licitado que porventura venham a incidir direta ou indiretamente 
sobre a prestação dos serviços.

CLÁUSULA QUINTA - Do Local e da Forma de Pagamento
5.1.Os pagamentos serão efetuados mediante a apresentação de documento fiscal hábil, sem emendas ou rasuras, relativo 
ao(s) material(ais) efetivamente entregue(s). Os documentos fiscais, depois de conferidos e visados, serão encaminhados 
para processamento e pagamento em até 30 (trinta) dias, após a sua apresentação.
5.2. O contratado deverá apresentar ainda os comprovantes de quitação dos encargos especificados no Edital.
5.3. Ocorrendo erros na apresentação do documento fiscal, o mesmo será devolvido à CONTRATADA para correção, ficando 
estabelecido que o prazo para pagamento será contado a partir da data de apresentação da nova fatura, devidamente 
corrigida.
5.4. Poderá deduzir do pagamento importâncias que a qualquer título lhe forem devidas pela CONTRATADA, em 
decorrência de inadimplemento contratual.
5.5. O pagamento das faturas somente será feito em carteira ou cobrança simples, sendo expressamente vedada à 
CONTRATADA a cobrança ou desconto de duplicatas através da rede bancária ou de terceiros.
5.6. Somente após haver sanado as falhas e/ou irregularidades apontadas, a CONTRATADA será considerada apta para 
o recebimento do pagamento correspondente.
5.7. O PAGAMENTO SOMENTE SERÁ EFETUADO nos termos definidos pela Instrução Normativa SFI n° 001/2013 (Versão 
03), aprovada pelo Decreto Municipal n° 064/2019, e MEDIANTE APRESENTAÇÃO DAS CERTIDÕES ABAIXO 
RELACIONADAS, JUNTAMENTE COM AS NOTAS FISCAIS:
a) Prova de regularidade com a Fazenda Federal ou Certidão Conjunta prevista na Portaria MF nº 358, de 05 de 
setembro de 2014; Prova de regularidade (certidão) com a Seguridade Social - INSS ou Certidão Conjunta prevista na 
Portaria MF nº 358, de 05 de setembro de 2014; Prova de regularidade (certidão) com o FGTS (Fundo de Garantia do 
Tempo de Serviço); Prova de regularidade com a Fazenda Estadual sede da licitante; Prova de regularidade com a 
Fazenda do Município sede da licitante; Prova de regularidade com a Fazenda do Município de Presidente Kennedy e 
Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão 
negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de 
maio de 1943, em atendimento a Lei 12.440/11, através de certidões expedidas pelos órgãos competentes, que 
estejam dentro do prazo de validade expresso na própria certidão.
b) A cada solicitação de pagamento a Contratada deverá comprovar que mantém todas as condições de habilitação e 
qualificações exigidas, juntando à solicitação de pagamento toda documentação apresentada no momento da licitação.

CLÁUSULA SEXTA - Dos Recursos Orçamentários
6.1. As despesas decorrentes da execução deste contrato correrão à conta dotação orçamentária: Secretaria Municipal 
Administração. Projeto/Atividade: 3.036 - Estruturação de Comunicação de dados e informações entre diversos setores 
da PMPK. Elemento de Despesa: 33903900000 - Outros serviços de terceiros - Pessoa Jurídica. Fonte de Recurso: 
153000000000 - Transferência da União referente Royalties do Petróleo.
Projeto/Atividade: 3.036 - Estruturação de Comunicação de dados e informações entre diversos setores da PMPK. 
Elemento de Despesa: 44905200000 - Equipamento e material permanente. Fonte de Recurso: 153000000000 - 
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Transferência da União referente Royalties do Petróleo.
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CLÁUSULA SETIMA - Das Penalidades e Sanções
7.1 - Ficará impedido de licitar e de contratar com o Município e será descredenciado do sistema de licitações pelo 
prazo de até cinco anos, sem prejuízo das multas previstas em edital e no contrato e das demais cominações legais, 
garantido o direito à ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:
a) Não assinar o contrato ou a ata de registro de preços;
b) Não entregar a documentação exigida no edital;
c) Apresentar documentação falsa;
d) Causar o atraso na execução do objeto;
e) Não mantiver a proposta;
f)Falhar na execução do contrato;
g) Fraudar a execução do contrato;
h)Comportar-se de modo inidôneo;
i) Declarar informações falsas; e
j) Cometer fraude fiscal.
7.1.1 - As sanções serão registradas no sistema de licitações.
7.2 - A empresa contratada deverá observar rigorosamente as condições estabelecidas para prestação dos serviços 
adjudicados, sujeitando-se às penalidades constantes no artigo 86 e 87 da Lei 8.666/93 e suas alterações e do art. 7º da 
Lei 10.520/02, a saber:
7.2.1 - Suspensão do direito de licitar pelo período de até 02 (dois) anos, em caso de manter-se inerte por período 
superior a 15 (quinze) dias do ato que deva praticar;
7.2.2 - Multa pelo atraso em prazo estipulado após a adjudicação do objeto, calculada pela fórmula:

M = 0,5 x C x D
onde:
M = valor da multa
C = valor da obrigação
D = número de dias em atraso

7.2.3 - Pelo não fornecimento e prestação dos serviços contratados, multa de 2 % (dois por cento) do valor do Contrato, 
e nessa hipótese, poderá convocar os licitantes remanescentes, na ordem de classificação, para fazer o fornecimento e 
prestação de serviços, nas mesmas condições propostas pelo primeiro classificado;
7.2.4 - Declaração de inidoneidade para licitar ou contratar com a Administração Pública, enquanto perdurarem os 
motivos da punição, ou até que seja promovida a reabilitação perante a autoridade que aplicou a penalidade, o que 
será concedido sempre que a CONTRATADA ressarcir o Município pelos prejuízos resultantes e depois de decorrido o 
prazo da sanção aplicada;
7.2.4.1 - A sanção de "declaração de inidoneidade" é de competência do Secretário da Pasta, facultada a defesa do 
interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de vista ao processo, podendo a reabilitação 
ser requerida após 02 (dois) anos de sua aplicação.
7.2 - Juntamente com a aplicação das penalidades e sanções prevista nos itens acima, deverá ser observado pela 
Administração o disposto na INSTRUÇÃO NORMATIVA DO SISTEMA DE COMPRAS LICITAÇÕES E CONTRATOS - SCL Nº 
007/2016, aprovada pelo Decreto Municipal Nº 58/2016.

CLÁUSULA OITAVA - DA RESCISÃO
8.1 - A inexecução total ou parcial do contrato enseja a sua rescisão, com as consequências contratuais e as previstas em lei, 
bem como a aplicação das multas e penalidades previstas neste instrumento.
8.2- Constituem motivo para rescisão do contrato:
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I - o não cumprimento de cláusulas contratuais, especificações, projetos ou prazos;
II - o cumprimento irregular de cláusulas contratuais, especificações, projetos ou prazos;
III- a lentidão do seu cumprimento, levando a administração a comprovar a impossibilidade da conclusão do fornecimento 
nos prazos estipulados;
IV- o atraso injustificado no fornecimento do objeto da prestação dos serviços;
V - a paralisação da prestação dos serviços sem justa causa e prévia comunicação à Administração;
VI- a sub-contratação total do seu objeto, a associação da CONTRATADA com outrem, a cessão ou transferência, total ou 
parcial, bem como a fusão, cisão ou incorporação;
VII- o desatendimento das determinações regulares da autoridade designada para acompanhar e fiscalizar a sua execução, 
assim como as de seus superiores;
VIII- o cometimento reiterado de faltas na sua execução, anotadas na forma do § 1º do art. 67 da Lei nº 8.666/93;
IX - a decretação de falência, ou a instauração de insolvência civil;
X - a dissolução da sociedade;
XI - a alteração social ou a modificação da finalidade ou da estrutura da empresa, que, a juízo da CONTRATANTE, prejudique 
a execução do contrato;
XII- razões de interesse público de alta relevância e amplo conhecimento, justificadas e determinadas pela máxima 
autoridade da esfera administrativa a que está subordinada a CONTRATANTE e exaradas no processo administrativo a que 
se refere o contrato;
XIII - a ocorrência de casos fortuitos ou de força maior, regularmente comprovada, impeditiva da execução do contrato;
XIV - o atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administração decorrentes dos serviços já 
prestados, salvo em caso de calamidade pública, grave perturbação da ordem interna ou guerra, assegurado à 
CONTRATADA o direito de optar pela suspensão do cumprimento de suas obrigações até que seja normalizada a situação;
XV - a supressão, por parte da Administração, dos serviços, acarretando modificação do valor inicial do contrato além do 
limite permitido no § 1º do art. 65 da Lei nº 8.666/93.
8.2.1. A decisão da autoridade competente, relativa à rescisão do contrato, deverá ser precedida de justificativa fundada, 
assegurado o contraditório e a ampla defesa.
8.3. - A rescisão do contrato poderá ser:
I- determinada por ato unilateral e escrito da CONTRATANTE, nos casos enumerados nos incisos I à XIII do item 8.2;
II - amigável, por acordo entre as partes e reduzida a termo no processo da licitação, desde que haja conveniência para a 
administração;
III - judicial, nos termos da legislação.
8.3.1. A rescisão administrativa ou amigável deverá ser precedida de autorização escrita e fundamentada do Secretário da 
Pasta.

CLÁUSULA NONA - Da Responsabilidade das Partes
9.1 - Constituem obrigações da CONTRATANTE:
9.1.1 - Efetuar a CONTRATADA o pagamento de preço ajustado na Cláusula Quarta e nos termos estabelecidos na Cláusula 
Quinta.
9.1.2 - Designar servidor(es) responsável(eis) pelo acompanhamento e fiscalização do objeto deste Contrato.
9.1.3 - Cumprir as cláusulas de responsabilidade e obrigações contidas no Termo de Referência.
9.2 - Constituem obrigações da CONTRATADA: 
9.2.1 - Executar o objeto contrato nos termos do TERMO DE REFERÊNCIA anexo ao Edital e Proposta da CONTRATADA, 
assim como de acordo com o previsto neste Contrato, por intermédio exclusivo de seus empregados.
9.2.2 - Pagar todos os encargos trabalhistas, previdenciários, fiscais e comerciais resultantes da execução deste 
instrumento, como estabelece no art. 71 da Lei nº 8.666/93, bem como seguros e quaisquer outros não mencionados, 
bem como pagamento de todo e qualquer tributo que seja devido em decorrência direta ou indireta do contrato, 
isentando a CONTRATANTE de qualquer responsabilidade.
9.2.3 - Utilizar, no fornecimento dos objetos contratados, pessoal que atenda aos requisitos de qualificação necessária 
ao exercício das atividades que lhe for confiada;
9.2.4 - Registrar as ocorrências havidas durante a execução deste Contrato, de tudo dando ciência à CONTRATANTE, 
respondendo integralmente por sua omissão.
9.2.5 - Apresentar documento fiscal hábil, sem emendas ou rasuras. 
9.2.6 - Assumir inteira responsabilidade civil, administrativa e penal por quaisquer danos e prejuízos, materiais ou 
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pessoais causados pela CONTRATADA, seus empregados, ou prepostos à CONTRATANTE, ou a terceiros.
9.2.7 - Manter, durante a vigência do Contrato, todas as condições de habilitação e qualificação exigidas nesta licitação.
9.2.8 - Não ceder ou subcontratar, parcial ou totalmente os serviços ou produtos objeto deste Contrato.
9.2.9 - Cumprir as cláusulas de responsabilidade e obrigações contidas no Termo de Referência.

CLÁUSULA DÉCIMA - Do Acompanhamento e da Fiscalização
10.1- A execução deste Contrato será acompanhada por servidor previamente designado pela Administração, nos termos 
do art. 67 da Lei nº 8.666/93, que deverá atestar a realização dos serviços contratados, para cumprimento das normas 
estabelecidas nos art. 62 e 63 da Lei nº 4.320/64.

CLÁUSULA DÉCIMA PRIMEIRA - Da Legislação Aplicável
11.1. - Aplica-se à execução deste Termo Contratual, em especial aos casos omissos, a Lei nº 8.666/93 e outras legislações 
correlatas.

CLÁUSULA DÉCIMA SEGUNDA - Dos Aditamentos
12.1. - O presente Contrato poderá ser aditado, nas hipóteses previstas em lei.

CLÁUSULA DÉCIMA TERCEIRA - Da Publicação
13.1. - O presente Contrato será publicado, em resumo, nono Diário Oficial dos Municípios do Espirito Santo, dando-se 
cumprimento ao disposto no art. 61, parágrafo único da Lei nº 8.666/93, correndo a despesa por conta da CONTRATANTE.

CLÁUSULA DÉCIMA QUARTA - Do Foro
14.1. - Fica eleito o foro da cidade de Presidente Kennedy/ES, para dirimir quaisquer dúvidas oriundas deste Contrato e que 
não possam ser resolvidas por meios administrativos, com renúncia a qualquer outro, por mais privilegiado que seja.
14.2. -E estando assim, justos e contratados, assinam o presente contrato em 03 (três) vias, de igual teor e forma, para 
que produza seus efeitos jurídicos e legais.

Presidente Kennedy-ES, _____de___________de________.

____________________________________
Contratante

____________________________________
Secretaria Municipal de 

____________________________________
Contratada
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