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PREAMBULO

O Municipio de Presidente Kennedy, Estado do Espirito Santo, torna publico que por intermédio de sua pregoeira
oficial, realizara licitacdo na modalidade "PREGAO ELETRONICO" N° 000017/2021, sob o critério de "MENOR PRECO
POR LOTE", por meio do site: www.bllcompras.org.br e www.presidentekennedy.es.gov.br para AQUISICAO E
INSTALACAO DE SERVIDORES, STORAGE E OUTROS EQUIPAMENTOS DE INFORMATICA PARA ATENDER TODA
ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY, conforme Processo n°
001911/2021, devidamente aprovado pela autoridade competente. O Pregdo serd realizado por Pregoeira e Equipe de
Apoio, designados pelo Decreto n2 015/2021, de 03 de fevereiro de 2021 e regido de acordo com a Lei n? 10.520/2002,
Lei Complementar n® 123/2006, Lei n2 8.666/1993 e suas alterac¢des, e pelo Decreto Municipal n2 094/2020, bem como
pelas demais normas pertinentes e condi¢Ges estabelecidas no presente Edital.

1 - DAS INFORMAGOES GERAIS

1.1 - Da retirada do edital - As empresas interessadas em participar do certame deverdo retirar o edital no site
www.presidentekennedy.es.gov.br ou www.bllcompras.com, ficando obrigadas a acompanharem as publica¢des
referentes a licitagcdo no Didrio Oficial dos Municipios do Espirito Santo - www.diariomunicipal.es.gov.br, tendo em vista
a possibilidade de alteracdes e avisos sobre o procedimento.

1.2 - Modo de Disputa: ABERTO E FECHADO
1.3 - Do Prego Maximo: O Preco Total Maximo que o Municipio de Presidente Kennedy-ES se dispbe a pagar é de RS
1.179.522,01 (Um milhdo, cento e setenta e nove mil, quinhentos e vinte e dois reais e um centavo), conforme

discriminado no ANEXO Il deste Edital.

1.4 - O Pregdo Eletronico sera realizado em sessdo publica, por meio da INTERNET, mediante condi¢Ges de seguranca -
criptografia e autenticagdo - em todas as suas fases.

1.5 - Os trabalhos serdo conduzidos por servidor do érgao promotor do certame, denominado Pregoeiro, mediante a
inser¢ao e monitoramento de dados gerados ou transferidos para o aplicativo "pregdes" constante da pagina eletronica
da Bolsa de LicitagGes e LeilGes (BLL).

1.6 - INICIO DO ACOLHIMENTO DAS PROPOSTAS E DOCUMENTAGOES: as 16h00 do dia 30/07/2021
1.7 - LIMITE PARA ACOLHIMENTO DAS PROPOSTAS E DOCUMENTAGOES: as 08h00 do dia 17/08/2021
1.8 - DATA E HORARIO DE ABERTURA DA SESSAO PUBLICA: as 09h00 do dia 17/08/2021

1.9 - PEDIDO DE ESCLARECIMENTOS: Até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio eletrénico, via internet, no seguinte enderecgo eletrénico: https://bllcompras.com.

2-DO OBJETO

2.1 - O objeto deste Pregdo é a AQUISICAO E INSTALACAO DE SERVIDORES, STORAGE E OUTROS EQUIPAMENTOS DE
INFORMATICA PARA ATENDER TODA ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE PRESIDENTE
KENNEDY, em conformidade com quantidades e especificagdes contidas no Anexo Il do presente Edital.

2.2 - O prazo para entrega do objeto licitado neste Pregdo sera de até 30 (trinta) dias a contar do recebimento da
Ordem de Fornecimento emitida pelo Departamento de Compras.

3 - DA DOTAGCAO ORCAMENTARIA
3.1 - As despesas decorrentes da presente licitagao correrdo a conta dos seguintes orgamentos: Secretaria Municipal
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Administragdo. Projeto/Atividade: 3.036 - Estruturacdo de Comunicacdo de dados e informacgdes entre diversos setores
da PMPK. Elemento de Despesa: 33903900000 - Outros servigcos de terceiros - Pessoa Juridica. Fonte de Recurso:
153000000000 - Transferéncia da Unido referente Royalties do Petrdleo.

Projeto/Atividade: 3.036 - Estruturacdo de Comunicacdo de dados e informagbes entre diversos setores da PMPK.
Elemento de Despesa: 44905200000 - Equipamento e material permanente. Fonte de Recurso: 153000000000 -
Transferéncia da Unido referente Royalties do Petrdleo.

4 - DO REGULAMENTO OPERACIONAL DO CERTAME

4.1 - O certame sera conduzido pelo Pregoeiro, que tera, em especial, as seguintes atribuicdes:

| - conduzir a sessdo publica;

Il - receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos ao edital e aos anexos, além de poder
requisitar subsidios formais aos responsaveis pela elabora¢do desses documentos;

Il - verificar a conformidade da proposta em relacao aos requisitos estabelecidos no edital;

IV - coordenar a sessdo publica e o envio de lances;

V - verificar e julgar as condi¢des de habilitacao;

VI - sanear erros ou falhas que ndo alterem a substancia das propostas, dos documentos de habilitacdo e sua validade
juridica;

VIl - receber, examinar e decidir os recursos e encaminha-los a Autoridade competente quando mantiver sua decisao;
VIII - indicar o vencedor do certame;

IX - adjudicar o objeto, quando ndo houver recurso;

X - conduzir os trabalhos da equipe de apoio; e

Xl - encaminhar o processo devidamente instruido a autoridade competente e propor a sua homologacao.

XIl - O pregoeiro podera solicitar manifestacdo técnica da assessoria juridica ou de outros setores do 6rgdo ou da
entidade, a fim de subsidiar sua decisdo.

5 - DAS OBRIGACOES DOS LICITANTES

5.1 - Caberd ao licitante interessado em participar do pregdo, na forma eletrénica:

| - Credenciar-se previamente no sistema eletrénico utilizado no certame;

Il - Remeter, até a data e hordrio estabelecidos para cadastro da proposta, por meio do sistema eletronico, os
documentos de habilitagdo e proposta e, quando necessario, os documentos complementares.

[Il - Responsabilizar-se formalmente pelas transagdes efetuadas em seu nome, assumir como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade
do provedor do sistema ou do d6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros;

IV - Acompanhar as operagbes no sistema eletrénico durante o processo licitatério e responsabilizar-se pelo 6nus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pelo sistema ou de sua desconexao;
V - Comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
inviabilidade do uso da senha, para imediato bloqueio de acesso;

VI - Utilizar a chave de identificacdo e a senha de acesso para participar do pregdo na forma eletronica;

VII - Solicitar o cancelamento da chave de identificacdo ou da senha de acesso por interesse préprio;

VIIl - O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante ou de seu
representante legal e a presuncdo de sua capacidade técnica para realizacdo das transa¢Oes inerentes ao pregao
eletronico.

IX Submeter-se as exigéncias do Decreto Municipal n2 094/2020, da Lei Federal n® 10.520/02 e, subsidiariamente, da
Lei Federal n? 8.666/93, assim como aos termos de participacdo e condicbes de contratagcdo constantes neste
instrumento convocatério.
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6 - DAS CONDIGCOES GERAIS PARA A PARTICIPAGAO
6.1 - Somente poderdo participar deste Pregdo as empresas que atenderem a todas as exigéncias contidas neste edital

e nos seus anexos, além das disposicoes legais, independentemente de transcricao.

6.2 - Todos os DOCUMENTOS DE HABILITACAO - deverdo ser apresentados via sistema, de modo que permita a
comissao de licitacdo proceder com a autenticagdo dos mesmos, inclusive utilizando assinatura eletronica quando for o
caso. Se necessario, os documentos serdo passiveis de consulta quanto a veracidade, a critério exclusivo do
Pregoeiro/Equipe de Apoio.

6.2.1 - Serdo aceitas somente cépias legiveis, ndo sendo aceitos documentos cujas datas estejam rasuradas.

6.3 - O Municipio de Presidente Kennedy reserva-se o direito de solicitar o original de qualquer documento, sempre
que julgar necessario.

6.4 - Poderao participar deste Pregdo somente pessoas juridicas que desenvolvam as atividades objeto desta licitagao
e que atendam as exigéncias deste edital.

6.5 - Ndo é admitida a participagdo nesta licitagdo de empresas que estejam cumprindo pena de suspensdo temporaria
de participagdo em licitacdo e/ou impedimento de contratar com a Administracdo; que tenham sido declaradas
inidoneas para licitar ou contratar com qualquer 6rgdo publico; ou que se subsumem as disposicdes dos artigos 92 e
inciso V, do art. 27, da Lei n2 8.666/93.

6.6 - Estardo impedidos de participar de qualquer fase do processo, interessados que se enquadrarem em uma ou mais
das situacdes a seguir:

a) estejam constituidos sob a forma de consércio;

b) estejam cumprindo as penalidades previstas no art. 87, inciso Ill da Lei Federal n° 8.666/93 e no art. 7° da Lei Federal
n° 10.520/02, desde que impostas pela prépria Administragdo Publica Municipal;

c) estejam cumprindo a pena prevista no art. 87, inciso IV da Lei Federal n° 8.666/93, ainda que imposta por ente
federativo diverso do estado do Espirito Santo;

d) ndo cumpram o disposto no art. 9° da Lei n° 8.666/93 e alteracdes.

6.7 - Para usufruir dos beneficios previstos na Lei Complementar n® 123/2006 (art. 42 a 45) os licitantes deverdo
comprovar, no momento da sua HABILITACAO, a sua condicdo de microempresa ou empresa de pequeno porte,
apresentando a Certiddo expedida pela junta comercial, conforme art. 82 da IN 103/2007.

6.8 - As empresas optantes pelo Sistema Simples Nacional, regido pela Lei n? 9.317/96, deverdo apresentar o
comprovante de opg¢ao pelo Simples obtido através do site da Secretaria da Receita Federal,
<http://www.receita.fazenda.gov.br/Pessoaluridica/simples/simples.htm>, no momento da HABILITACAO;

6.9 - Se a Microempresa ou Empresa de Pequeno Porte ndo apresentar a comprovagao exigida nos itens 6.7 e 6.8 ndo
terdo os privilégios estabelecidos pela Lei Complementar 123/2006.

7 - DO MODO DE DISPUTA

7.1 - Sera adotado para o envio de lances no pregdo eletronico o modo de disputa aberto e fechado, no qual os
licitantes apresentardo lances publicos e sucessivos, com lance final e fechado, conforme o critério de julgamento
adotado no edital.
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7.2 - A etapa de envio de lances da sessao publica tera duracdo de quinze minutos.

7.3. - Encerrado o prazo previsto no item anterior, o sistema encaminhard o aviso de fechamento iminente dos lances
e, transcorrido o periodo de até dez minutos, aleatoriamente determinado, a recep¢do de lances sera
automaticamente encerrada.

7.4 - Encerrado o prazo de que trata o item anterior, o sistema abrird a oportunidade para que o autor da oferta de
valor mais baixo e os autores das ofertas com valores até dez por cento superiores aquela possam ofertar um lance
final e fechado em até cinco minutos, que sera sigiloso até o encerramento deste prazo.

7.5 - Na auséncia de, no minimo, trés ofertas nas condi¢Ges de que trata o item anterior, os autores dos melhores
lances subsequentes, na ordem de classificagao, até o maximo de trés, poderdo oferecer um lance final e fechado em
até cinco minutos, que sera sigiloso até o encerramento do prazo.

7.6 - Encerrados os prazos estabelecidos nos itens 7.3 e 7.4, o sistema ordenara os lances em ordem crescente de
vantajosidade.

7.7 - Na auséncia de lance final e fechado classificado nos termos dos itens 7.3 e 7.4, havera o reinicio da etapa fechada
para que os demais licitantes, até o maximo de trés, na ordem de classificacdo, possam ofertar um lance final e fechado
em até cinco minutos, que sera sigiloso até o encerramento deste prazo, observado, apds esta etapa, o disposto no
item anterior.

7.8 - Na hipdtese de ndao haver licitante classificado na etapa de lance fechado que atenda as exigéncias para
habilitacdo, o pregoeiro podera, mediante justificativa, admitir o reinicio da etapa fechada, nos termos do disposto no
item anterior.

8 - DO RECEBIMENTO E ABERTURA DAS PROPOSTAS, DATA DO PREGAO E DA DESCONEXAO DO SISTEMA NA ETAPA
DE LANCES

8.1 - O fornecedor devera observar as datas e os hordrios limites previstos para a abertura da proposta, atentando
também para a data e horario do inicio da disputa.

8.2 - Na hipdtese de o sistema eletrénico desconectar para o pregoeiro no decorrer da etapa de envio de lances da
sessdo publica e permanecer acessivel aos licitantes, os lances continuardao sendo recebidos, sem prejuizo dos atos
realizados.

8.3 - Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a sessao
publica sera suspensa e reiniciada somente decorridas duas horas apds a comunicacdo do fato aos participantes, no
sitio eletrénico utilizado para divulgacao.

9 - DA REFERENCIA DE TEMPO
9.1 - Todas as referéncias de tempo no Edital, no Aviso e durante a Sessdo Publica observardo, obrigatoriamente, o
horario de Brasilia - DF e, dessa forma, serdo registradas no sistema eletrénico e na documentacao relativa ao certame.

10 - DA SESSAO DE ABERTURA E JULGAMENTO DAS PROPOSTAS

10.1 - Apés a divulgagdo do edital no sitio eletronico, os licitantes encaminhardo, até a data e o hordario estabelecidos
para cadastro da proposta, na forma do item 5.1, concomitantemente com os documentos de habilitacdo exigidos no
edital, proposta com a descricdo do objeto ofertado e o preco.

10.1.1 - A etapa de que trata o item anterior serad encerrada com o prazo estabelecido para cadastro da proposta.

10.2 - O envio da proposta, acompanhada dos documentos de habilitagao exigidos no edital, nos termos do disposto no
item 10.1, ocorrera por meio de chave de acesso e senha.

10.3 - O licitante declarard, em campo préprio do sistema, o cumprimento dos requisitos para a habilitacdo e a
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conformidade de sua proposta com as exigéncias do edital.

10.3.1 - A falsidade da declaracdo de que trata o item anterior sujeitard o licitante as san¢des previstas no Decreto
094/2020, sem prejuizo da san¢do criminal cabivel.

10.4 - Na etapa de apresentagdo da proposta e dos documentos de habilitagao pelo licitante, observado o disposto no
item 10.1, ndo havera ordem de classificacdo das propostas, o que ocorrera somente apds os procedimentos de que

trata os itens 10.7 e seguintes.

10.5 - Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serdo
disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.

10.6 - Os documentos complementares a proposta e a habilitacdo, quando necessarios a confirmagao daqueles exigidos
no edital e ja apresentados, serdo encaminhados pelo licitante melhor classificado, apds solicitacdo do pregoeiro no

sistema eletrbénico, no prazo de até 24 horas.

10.7 - A partir do horario previsto no edital, a sessao publica na internet sera aberta pelo pregoeiro com a utilizacdo de
sua chave de acesso e senha.

10.8 - Os licitantes poderdo participar da sessdo publica na internet, mediante a utilizagdo de sua chave de acesso e
senha.

10.9 - O sistema disponibilizara campo prdprio para troca de mensagens entre o pregoeiro e os licitantes.

10.10 - O pregoeiro verificard as propostas apresentadas e desclassificarda aquelas que ndo estejam em conformidade
com os requisitos estabelecidos no edital.

10.10.1 - A desclassificagdo da proposta sera fundamentada e registrada no sistema, acompanhada em tempo real por
todos os participantes.

10.11 - O sistema ordenard automaticamente as propostas classificadas pelo pregoeiro.

10.11.1 - Somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances.

10.12 - Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, oportunidade em que os licitantes
poderdo encaminhar lances exclusivamente por meio do sistema eletronico.

10.13 - O licitante sera imediatamente informado do recebimento do lance e do valor consignado no sistema.

10.14 - Os licitantes poderao oferecer lances sucessivos, observados o horario fixado para abertura da sessdo publica e
as regras estabelecidas neste edital.

10.15 - O licitante somente podera oferecer lance de valor inferior ao ultimo lance por ele ofertado e registrado pelo
sistema,), que incidird tanto em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor
oferta.
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10.17 - Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado,
vedada a identificacdo do licitante.

10.18 - Ao realizar o cadastro dos valores nos respectivos itens/lote, a licitante fica ciente e anui com os seguintes
termos:

a) A validade da proposta ndo sera inferior a 90 (noventa) dias, contados da data de abertura da mesma.

b) Declara, sob as penas da lei, principalmente a disposta no art. 72 da Lei n® 10.520/2002, que satisfaz plenamente
todas as exigéncias habilitatdrias previstas no certame epigrafado, em obediéncia ao disposto no art. 42, VIl da Lei n?
10.520/2002.

10.19 - Devera ser cadastrado no sistema o preco UNITARIO ofertado por Item.

10.20 - Devera ser cadastrado no sistema a MARCA do produto, salvo quando a marca puder identificar o licitante,
nesta hipétese, o cadastro deve ser feito como marca PROPRIA.

10.21 - Até a abertura da sessao, os licitantes poderdo alterar a proposta anteriormente cadastrada.

10.21.1 - Apds abertura do certame, ndao cabe desisténcia da proposta, salvo por motivo justo decorrente de fato
superveniente e aceito pelo pregoeiro.

10.21.2 - A(s) empresa(s) vencedora(s) deverdo estar cientes de que NAO serdo aceitas propostas comerciais atualizadas
com precos unitarios divergentes dos pregos praticados no mercado. Se necessdrio, sera procedida andlise para
verificagdo de discrepancias.

10.21.3 - A proposta sera desclassificada se for contraria, expressamente, as normas e exigéncias deste edital.

10.21.4 - As propostas, sempre que possivel, deverdo trazer as mesmas expressdes contidas no Anexo |l, evitando

sinénimos técnicos, omissées ou acréscimos referentes a especificacdo do objeto.

10.21.5 - Ndo serdo aceitas propostas parciais (quantidade inferior), com relagdo a cada item.

11 - DO JULGAMENTO E NEGOCIACAO DAS PROPOSTAS
11.1 - Esta licitagdo sera julgada sob o critério de MENOR PRECO POR LOTE.

11.2 - As propostas contendo a descri¢cdo do objeto, valor e eventuais anexos estardo disponiveis na internet.

11.3 - Classificadas as propostas, considerando-se o critério de MENOR PRECO POR LOTE, o pregoeiro dara inicio a fase
competitiva, quando entdo os licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletronico.

11.4 - Apds a etapa de envio de lances, estando configurada a situacdo de empate ficto, havera a aplicagdo dos critérios
de desempate previstos nos art. 44 e art. 45 da Lei Complementar n2 123, de 14 de dezembro de 2006, seguido da
aplicagdo do critério estabelecido no § 22 do art. 32 da Lei n? 8.666, de 1993, se ndo houver licitante que atenda a
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primeira hipotese.

11.5 - Os critérios de desempate serdo aplicados nos termos do item anterior, caso ndo haja envio de lances apds o
inicio da fase competitiva.

11.5.1 - Na hipdtese de persistir o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as
propostas empatadas.

11.6 - Logo apds a fase de lances, se a proposta mais bem classificada n3o tiver sido ofertada por microempresa ou
empresa de pequeno porte ou equiparada e houver proposta apresentada por microempresa ou empresa de pequeno
porte ou equiparada igual ou até 5% (cinco por cento) superior a melhor proposta, proceder-se-a da seguinte forma:

11.6.1 - Declarado empate pelo sistema, a microempresa, empresa de pequeno porte ou equiparada mais bem
classificada, no prazo de 05 (cinco) minutos, sob pena de decadéncia de seu direito de preferéncia, apresentara nova
proposta inferior aquela considerada originalmente vencedora do certame;

11.6.2 - Se, por motivo justificado, ndo for possivel informar a ocorréncia do empate logo apds a fase de lances, o
pregoeiro deverd informar aos licitantes a data e a hora em que ird declarar a ocorréncia do empate e convocar a
microempresa, empresa de pequeno porte ou equiparada para exercer seu direito de preferéncia nos termos do
subitem anterior;

11.6.3 - Exercido o direito de preferéncia por microempresa, empresa de pequeno porte ou equiparada convocada,
serd esta considerada detentora da melhor proposta no certame, devendo apresentar os documentos exigidos para
habilitacdo, nos termos do presente edital;

11.10.4 - O pregoeiro devera solicitar documentos que comprovem o enquadramento da licitante na categoria de
microempresa ou empresa de pequeno porte, conforme regras estabelecidas neste edital;

11.6.5 - N3o ocorrendo a contrata¢do da microempresa, empresa de pequeno porte ou equiparada que apresentou a
melhor proposta, na forma dos subitens anteriores, serdo convocadas as microempresas, empresas de pequeno porte
ou equiparadas remanescentes, que se encontrem no intervalo de 5%, observada a ordem classificatéria, para o
exercicio do direito de preferéncia;

11.6.6 - Caso nao ocorra a contratagao de microempresas, empresa de pequeno porte ou equiparada nos termos dos
subitens anteriores, serd declarada vencedora a licitante que houver ofertado a proposta originalmente vencedora do
certame.

11.7 - Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletrdnico,
contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacao em condic¢des diferentes das previstas no edital.

11.8 - A negociagdo sera realizada por meio do sistema e podera ser acompanhada pelos demais licitantes.
11.9 - Encerrada a etapa de negociagdo da proposta, o Pregoeiro examinard a proposta classificada em primeiro lugar

guanto a compatibilidade da proposta de preco em relagdo ao estimado, a sua exequibilidade e adequac¢do do objeto e
verificard, em seguida, a habilitacdo do licitante conforme disposi¢Ges deste edital.
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e, assim sucessivamente, seguindo a ordem de classificacao.

12 - DA HABILITAGAO DO LICITANTE VENCEDOR

12.1 - Constatado o atendimento quanto a compatibilidade do preco, em relagdo ao estimado para contratagao, e
guanto as exigéncias do edital, o licitante que ofertou o menor preco serd declarado vencedor e terd sua
documentacdo analisada.

12.2 - A habilitagdo dos licitantes sera verificada pelo Pregoeiro e Equipe de Apoio nos sitios eletronicos oficiais de
drgdos e entidades emissoras de certiddes e constitui meio legal de prova, para fins de habilita¢do.

12.3 - Na hipdtese de a proposta vencedora nao for aceitdvel ou o licitante ndo atender as exigéncias para habilitagdo,
0 pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apurac¢do de
uma proposta que atenda ao edital.

12.4 - A licitante devera anexar junto com a Proposta de Precos, todas as documentagdes abaixo enumeradas, sob
pena de INABILITACAO:

12.5 - Documento de Habilitagdo

12.5.1 - Habilitagdo Juridica

a) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se tratando de sociedade
comercial, no caso de sociedade por acdes, acompanhado de documentos de eleicao dos seus administradores, ou
Registro Comercial no caso de empresa individual;

b) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autoriza¢do para funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir;

c) Inscricdo do ato constitutivo, no caso de sociedade civil, acompanhada de prova de diretoria em exercicio;

12.5.1.1 - Os documentos supramencionados devem estar acompanhados de todas as alteracdes efetuadas ou da
consolidacdo respectiva.

12.5.2 - Regularidade Fiscal e Trabalhista

a) Prova de Inscricdo no Cadastro Nacional de Pessoa Juridica - Cartdo CNPJ regular;

b) Prova de regularidade com a Fazenda Federal ou Certiddo Conjunta prevista na Portaria MF n2 358, de 05 de
setembro de 2014;

c) Prova de regularidade com a Seguridade Social - INSS ou Certiddo Conjunta prevista na Portaria MF n2 358, de 05 de
setembro de 2014;

d) Prova de regularidade com o FGTS (Fundo de Garantia do Tempo de Servico);

e) Prova de regularidade com a Fazenda Estadual da sede da empresa;

f) Prova de regularidade com a Fazenda Municipal da sede da empresa;

g)Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo
negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1o de
maio de 1943, em atendimento a Lei 12.440/11;

12.5.3 - Qualificagdo Técnica

a) Comprovacgao de aptiddo para o fornecimento do(s) objeto(s) licitado(s), mediante apresentacdo de declaracdo em
papel timbrado, firmada por pessoas juridicas publicas e/ou privadas, que sendo clientes da licitante, atestem a
capacidade da mesma para proceder o fornecimento do(s) objeto(s) licitado(s); (com identificacdo e endereco da
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pessoa juridica emitente, nome e cargo do signatario).

EDITAL

12.5.4 - Qualificagdo Econdémica - financeira

a) Apresentacdo de Certiddo Negativa de Faléncia ou Certiddo de Recuperagdo Judicial, emitida pelo(s) Cartério(s)
Distribuidor(es) da sede ou domicilio da empresa licitante, emitida no maximo 90 (noventa) dias, quando outro prazo
de validade ndo estiver expresso no documento.

12.5.5- Declaragao
a) Declaragdo Conjunta, em papel timbrado da empresa, conforme ANEXO Il deste Edital.

12.5.6 - Proposta Atualizada

a) A licitante DEVERA encaminhar, exclusivamente pelo sistema eletrdnico, PROPOSTA DE PRECOS ATUALIZADA,
adequada ao ultimo lance ofertado apds a negociacdo, contendo a descri¢do do objeto/servico, os valores e assinatura
do representante da empresa, no prazo de até 12h a partir da solicitacdo do Pregoeiro.

b) Documentos oficiais do fabricante (catalogos, folders, manuais e/ou declaragdo), com especificacdes técnicas de
todos os itens de hardware e software integrantes da proposta, comprovando todas as caracteristicas técnicas e
funcionalidades exigidas em cada item.

12.6 - As certidOes exigidas no item 12.5.2 deverdo conter o mesmo CNPJ apresentado pelo licitante no momento do
credenciamento.

12.7 - Figuram como excec¢des as certiddes cuja abrangéncia atinge tanto a empresa Matriz, quanto as Filiais (INSS e
PGFN/Receita Federal).

12.8 - Aplicar-se-do as microempresas e aos microempreendedores individuais que se enquadram nas disposi¢des
contidas na Lei Complementar n2 123/2006, de 14 de dezembro de 2006 (Estatuto da Microempresa e da Empresa de
Pequeno Porte) as prescricdes referentes a regularidade fiscal (artigos 42 e 43).

12.9 - O Pregoeiro, durante a analise dos documentos de HABILITACAO, procedera a validagdo nos sitios dos érgdos
oficiais (Receita Federal, PGFN, Caixa Econémica Federal, Previdéncia Social, Secretarias da Fazenda) expedidoras das
certidoes apresentadas.

12.10 - As empresas ao encaminharem suas documentacées e Proposta de Precos, devem fazé-lo de modo que
permita ao Pregoeiro e Equipe de Apoio proceder com a autenticacdo de todos os documentos, inclusive utilizando
assinatura eletrénica quando for o caso.

12.11 - O pregoeiro podera, se entender necessario, solicitar a apresentacdo da proposta comercial ou de documento
de habilitacdo na forma original ou por cdpia autenticada, no prazo de até cinco dias Uteis, contados do primeiro dia util
posterior a convocacgdo feita no sistema eletronico. O documento devera ser protocolado no endereco informado no
ato da convocacao.

13 - DAS IMPUGNAGOES E RECURSOS
13.1 - Qualquer pessoa podera impugnar os termos do edital do pregdo, por meio eletronico (https://bllcompras.com),
na forma prevista no edital, até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica.

13.2 - A impugnagdo ndo possui efeito suspensivo e cabera ao pregoeiro, auxiliado pelos responsaveis pela elaboragao
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do edital e dos anexos, decidir sobre a impugnacdo no prazo de 02 (dois) dias Uteis, contado da data de recebimento da
impugnacgao.

13.3 - A concessado de efeito suspensivo a impugnacdo é medida excepcional, devera ser motivada pelo pregoeiro nos
autos do processo de licitagdo e comunicada a autoridade competente.

13.4 - Acolhida a impugnagdo contra o edital, sera definida e publicada nova data para realizagdo do certame.

13.5 - Dos atos relacionados a este procedimento licitatério cabem os recursos previstos na Lei n2 10.520/02 e na Lei
8.666/93 e suas alteragdes, sendo a autoridade superior para o recurso o Secretdrio Municipal.

13.6 - Declarado o vencedor, qualquer licitante poderd, durante o prazo concedido na sessdo publica, de forma
imediata, em campo prdéprio do sistema, manifestar sua intencdo de recorrer.

13.7 - As razoes do recurso de que trata o item 13.6 deverdo ser apresentadas no prazo de 03 (trés) dias Uteis.

13.8 - Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes, no prazo de 03 (trés)
dias Uteis, contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a
defesa dos seus interesses.

13.9 - A auséncia de manifestagdo imediata e motivada do licitante quanto a intengdo de recorrer, nos termos do item
13.6, importara na decadéncia desse direito, e o pregoeiro estara autorizado a adjudicar o objeto ao licitante declarado
vencedor.

13.10 - O recurso devera ser encaminhado pelo Pregoeiro a autoridade competente contendo um breve relatério dos
pontos controvertidos indicados no Recurso e nas Contrarrazoes, contendo posi¢cdo do pregoeiro sobre os pontos
guestionados.

13.11 - O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo podem ser aproveitados.

14 - DA HOMOLOGAGAO E DA ADJUDICACAO
14.1 - Caso nado haja interesse recursal manifestado na sessdo o Pregoeiro é quem adjudicara o objeto, sendo que esta
adjudicacdo ndo produzira efeitos até a homologacao pela autoridade superior.

14.2 - A classificacdo das propostas, o julgamento da proposta e da habilitacdo serdo submetidos a autoridade superior
para deliberagdo quanto a sua homologacdo e a adjudicacdo do objeto da licitagao, caso ocorra recurso.

14.3 - Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicara o
objeto e homologara o procedimento licitatério.

15 - DA ASSINATURA DO CONTRATO
15.1 - Apds a homologagao, a empresa vencedora serd convocada para assinar o contrato no prazo de até 05 (cinco)
dias uteis.

15.2 - A Administragdo podera prorrogar o prazo fixado no item acima, por igual periodo, nos termos do art. 64, §1° da
Lei Federal n° 8.666/93, quando solicitado pelo licitante vencedor, durante o seu transcurso, e desde que ocorra motivo
justificado, aceito pela Administracgao.
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15.3 - E facultado a Administragdo, quando a convocada n3o comparecer no prazo estipulado no subitem 15.1, ndo
apresentar situacdo regular no ato da assinatura do contrato ou, ainda, recusar-se a assina-lo, injustificadamente,
convocar as LICITANTES remanescentes, na ordem de classificacdo, sem prejuizo da aplicacdo das sang¢des cabiveis,
observando o disposto no item 18.

EDITAL

15.4 - Para usufruir dos beneficios previstos na Lei Complementar n2 123/2006 (art.42 a 45) o(s) vencedor(es)
deverd(ao) comprovar, para fins de assinatura do Contrato, a sua condigdo de microempresa ou empresa de pequeno
porte, apresentando a Certiddo expedida pela Junta Comercial, conforme art. 82 da IN 103/2007.

15.4.1 - A licitante que invocar a condicdo de microempresa ou empresa de pequeno porte e ndo apresentar os
documentos comprobatoérios respectivos ficard impedido de licitar e de contratar com o Municipio de Presidente
Kennedy, Estado do Espirito Santo, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas fixadas neste edital e das
demais cominacgdes legais, incluindo a sancdo penal prevista no art. 93 da Lei Federal n? 8.666/93, quando for o caso.

15.5 - A contratada fica obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes de até 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato, conforme o Art. 65, § 12 da Lei n? 8.666/93.

15.6 - Quando a Licitante ndo for o proprio fabricante dos equipamentos ofertados, devera apresentar para fins de
ASSINATURA DO CONTRATO, declaragao do Fabricante especifica para este edital, autorizando a empresa vencedora
a comercializar e prestar os servigos de garantia exigidos.

16 - DA RETIRADA DA ORDEM DE FORNECIMENTO
16.1 - O Municipio de Presidente Kennedy convocara a(s) licitante(s) para retirar(em) a(s) respectiva(s) Ordem(ns) de
Fornecimento relativa ao presente pregao.

16.2 - O prazo para a retirada da Ordem de Fornecimento apds a convocagdo é de 5 (cinco) dias Uteis.

16.3 - No caso de a (s) licitante (s) vencedora (s) do certame, dentro do prazo de validade da (s) sua respectiva
proposta, ndo atender (em) a exigéncia do item anterior (16.2), desatender o disposto no Termo de Referéncia (Anexo
1); demais condi¢Oes; ndo assinar o contrato ou deixar fornecer o produto e a sua instalacdo, objeto desta licitacao,
aplicar-se-a o previsto no inc. XVI, do art. 42, da Lei n® 10.520/02.

17 - DO PAGAMENTO

17.1 - O(s) pagamento(s) sera(do) efetuado(s) mediante a apresentacdo de documento fiscal habil, sem emendas ou
rasuras, relativo ao(s) material(is) efetivamente entregue, que deverd ser encaminhada em nome do Municipio de
Presidente Kennedy, com fornecimento dos materiais discriminados, a qual, apds a atestacdo do setor competente,
serd encaminhada para processamento do pagamento, e realizada a aceitagdo dos mesmos, ocorrendo o pagamento
em até 30 (trinta) dias, apds o recebimento da nota fiscal.

17.1.1 - O documento fiscal habil (Nota Fiscal ou equivalente) deverd conter o mesmo CNPJ do Contrato Social, Ato
Constitutivo ou Estatuto apresentado no ato do credenciamento.

17.1.2 - O pagamento somente sera efetuado apds o recebimento definitivo do objeto, que deverd estar em
conformidade com as exigéncias dos ANEXOS | e Il.

17.1.3 - Ocorrendo erros na apresentacdo do(s) documento(s) fiscal(is), o(s) mesmo(s) sera(do) devolvido(s) a
contratada para correcdo, ficando estabelecido que o prazo para pagamento serd contado a partir da data de
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apresentacdo da nova fatura, devidamente corrigida.

17.2 - O Municipio de Presidente Kennedy poderd deduzir do pagamento importancias que a qualquer titulo lhe forem
devidos pela contratada, em decorréncia de inadimplemento contratual.

17.3 - O pagamento das faturas somente sera feito em carteira ou cobranga simples, sendo expressamente vedada a
contratada a cobranca ou desconto de duplicatas por meio da rede bancaria ou de terceiros.

17.4 - Para a efetivagdo do pagamento o licitante devera manter as mesmas condi¢des previstas neste edital no que
concerne a PROPOSTA e a HABILITACAO.

17.5 - O PAGAMENTO SOMENTE SERA EFETUADO nos termos definidos pela Instru¢do Normativa SFl n° 001/2013
(Versdo 03), aprovada pelo Decreto Municipal n° 064/2019 e MEDIANTE APRESENTACAO DAS CERTIDOES ABAIXO
RELACIONADAS, JUNTAMENTE COM AS NOTAS FISCAIS:

a) Prova de regularidade com a Fazenda Federal; Prova de regularidade (certiddo) com a Seguridade Social - INSS; Prova
de regularidade (certiddo) com o FGTS (Fundo de Garantia do Tempo de Servico); Prova de regularidade com a Fazenda
Estadual sede da licitante; Prova de regularidade com a Fazenda do Municipio sede da licitante; Prova de regularidade
com a Fazenda do Municipio de Presidente Kennedy e Prova de inexisténcia de débitos inadimplidos perante a Justica
do Trabalho, mediante a apresentacdo de certiddao negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943, em atendimento a Lei 12.440/11, através de
certidGes expedidas pelos érgdaos competentes, que estejam dentro do prazo de validade expresso na propria certidao.

b) A cada solicitagdo de pagamento a Contratada devera comprovar que mantém todas as condi¢gdes de habilitagdo e
qualificagGes exigidas, juntando a solicitacdo de pagamento toda documentagao apresentada no momento da licitagdo.

17.6 - O MUNICIPIO EFETUARA TODOS 0OS PAGAMENTOS POR SISTEMA DE ORDEM BANCARIA, NAO SENDO
REALIZADAS EMISSAO DE CHEQUES, portanto, as empresas deverdo informar os dados bancarios para recebimento dos
pagamentos.

18 - PENALIDADES E SANCOES

18.1 - Ficara impedido de licitar e de contratar com o Municipio e serd descredenciado do sistema de licitagGes pelo
prazo de até cinco anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais,
garantido o direito a ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:

a) Nao assinar o contrato ou a ata de registro de precos;
b) Ndo entregar a documentacdo exigida no edital;

c) Apresentar documentacao falsa;

d) Causar o atraso na execucdo do objeto;

e) Ndo mantiver a proposta;

f)Falhar na execuc¢do do contrato;

g) Fraudar a execuc¢do do contrato;

h)Comportar-se de modo inidoéneo;

i) Declarar informacgGes falsas; e

j) Cometer fraude fiscal.

18.1.1 - As sangdes serdo registradas no sistema de licitagdes.
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18.2 - A empresa contratada devera observar rigorosamente as condi¢des estabelecidas para prestacdo dos servigos

EDITAL

adjudicados, sujeitando-se as penalidades constantes no artigo 86 e 87 da Lei 8.666/93 e suas alteracées e do art. 72 da
Lei 10.520/02, a saber:

18.2.1 - Suspensdo do direito de licitar pelo periodo de até 02 (dois) anos, em caso de manter-se inerte por periodo
superior a 15 (quinze) dias do ato que deva praticar;

18.2.2 - Multa pelo atraso em prazo estipulado apds a adjudicacdo do objeto, calculada pela férmula:

M=0,5xCxD

onde:

M = valor da multa

C = valor da obrigagao

D = nimero de dias em atraso

18.2.3 - Pelo ndo fornecimento e prestagdo dos servigos contratados, multa de 2 % (dois por cento) do valor do
Contrato, e nessa hipdtese, podera convocar os licitantes remanescentes, na ordem de classificagcdo, para fazer o
fornecimento e prestacao de servicos, nas mesmas condicdes propostas pelo primeiro classificado;

18.2.4 - Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os
motivos da punicdo, ou até que seja promovida a reabilitacdo perante a autoridade que aplicou a penalidade, o que
serd concedido sempre que a CONTRATADA ressarcir o Municipio pelos prejuizos resultantes e depois de decorrido o
prazo da sancao aplicada;

18.2.4.1 - A sancao de "declaracdo de inidoneidade" é de competéncia do Secretdrio da Pasta, facultada a defesa do
interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de vista ao processo, podendo a reabilitacdo
ser requerida apds 02 (dois) anos de sua aplicacao.

18.2 - Juntamente com a aplicagdo das penalidades e san¢Ges prevista nos itens acima, devera ser observado pela
Administracdo o disposto na INSTRUCAO NORMATIVA DO SISTEMA DE COMPRAS LICITACOES E CONTRATOS - SCL N2
007/2016, aprovada pelo Decreto Municipal N2 58/2016.

19 - DISPOSICOES FINAIS

19. 1 - O proponente é responsdvel pela fidelidade e legitimidade das informag¢Oes prestadas e dos documentos
apresentados em qualquer fase da licitacdo. A falsidade de qualquer documento apresentado ou a inverdade das
informacgdes nele contidas implicard a imediata desclassificagdo do proponente que o tiver apresentado, ou, caso tenha
sido o vencedor, a rescisdo do ajuste ou pedido de compra, sem prejuizo das demais sancdes cabiveis.

19.2 - Ao apresentar a proposta, o licitante assume que esta fazendo isso de forma absolutamente independente e que,
acaso se apresente, em qualquer momento, a formagdo de cartel ou qualquer conluio, a Administracdo adotard os

meios necessarios para as devidas averiguacdes e as respectivas sangoes.

19.3 - E facultado ao Pregoeiro, ou a autoridade a ele superior, em qualquer fase da licitagio, promover diligéncias com
vistas a esclarecer ou a complementar a instrugao do processo, vedada a criacdo de exigéncia ndo prevista neste edital.

19.4 - Os licitantes intimados para prestar quaisquer esclarecimentos adicionais deverao fazé-lo no prazo determinado
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pelo Pregoeiro, sob pena de desclassificacdo/inabilitagdo.

19.5 - Em caso de duvida quanto a autenticidade de assinatura constante em documento apresentado por licitante,

poder-se-a diligenciar no intuito de sana-la, inclusive concedendo prazo para o reconhecimento de firma.

19.6 - Em caso de duvida quanto a autenticidade do atestado de capacidade técnica apresentado pelo licitante,

poder-se-a diligenciar no intuito de sand-la, inclusive com concessdo de prazo para apresentar a nota fiscal que

originou o atestado.

19.7 - O pregoeiro podera, no julgamento da habilitagdo e das propostas, sanear erros ou falhas que nao alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata
e acessivel aos licitantes, e lhes atribuird validade e eficacia para fins de habilitacdo e classifica¢do.

19.8 - O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do proponente, desde
gue seja possivel a afericdo da sua qualificacdo e a exata compreensao da sua proposta.

19.9 - As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os
proponentes, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a
seguranga da contratagdo.

19.10 - As decisOes referentes a este processo licitatdrio poderdo ser comunicadas aos proponentes por qualquer meio
de comunicacdo que comprove o recebimento ou, ainda, mediante publicacdo no Didrio Oficial dos Municipios do
Espirito Santo.

19.11 - Este Edital sera regido pelas regras e pelos principios publicistas, pela Lei n? 10.520/02, pela Lei n? 8.666/93
com suas alteracbes, pela Lei Complementar n2 123/06 e pelo Decreto Municipal 094/2020, independente da
transcricdo das normas vigentes e os casos ndo previstos serdo decididos pelo Pregoeiro com base no ordenamento
juridico vigente.

19.12 - A participagao do licitante nesta licitagdo implica aceitagdo de todos os termos deste Edital.

19.13 - A autoridade competente para aprovagdo do procedimento licitatdrio somente poderd revoga-lo em face de
razoes de interesse publico, por motivo de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta, devendo anula-lo por ilegalidade, de oficio ou por provocacdo de qualquer pessoa, mediante ato
escrito e fundamentado.

19.14 - Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento licitatério,
ressalvado o direito da contratada de boa-fé de ser ressarcido pelos encargos que tiver suportado no cumprimento do

ajuste.

19.15 - A nulidade do procedimento licitatério induz a do contrato, ressalvando o disposto no paragrafo Unico do art.
59, da Lei n? 8.666/93.

19.16 - No caso de desfazimento do processo licitatério, fica assegurada a ampla defesa e o contraditdrio.

19.17 - E parte integrante deste Edital:
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Anexo | - Termo de Referéncia;

Anexo Il - Descritivo, Quantitativo e Valores Médios dos Objetos/Servigo;
Anexo lll - Modelo de Declaragao Conjunta;

Anexo IV - Minuta de Contrato;

Presidente Kennedy-ES, 28 de junho de 2021.

Karina Costalonga Batista
Pregoeira Oficial
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ANEXO | - TERMO DE REFERENCIA

1. OBIJETIVO
Aquisicdes de equipamentos de informdtica para atender a toda estrutura administrativa da Prefeitura Municipal de
Presidente Kennedy visando a ampliacdo e atualizacdo do parque tecnoldgico sanando os problemas descritos no
estudo técnico.

2. OBIETO
Contratacdo de empresa para fornecimento e implantacdo de SERVIDORES, STORAGE e outros equipamentos de
informatica, conforme especificacdo técnica constantes nesse termo de referéncia a fim de suprir as necessidades toda
estrutura administrativa da Prefeitura Municipal de Presidente Kennedy.

3. JUSTIFICATIVA
No planejamento da sua infraestrutura de datacenter, a Divisdo de Tecnologia da Informacdo precisa atender as
crescentes demandas por servicos informatizados provenientes das diferentes areas de atuacdo da Prefeitura. A atual
infraestrutura de servidores fisicos, virtuais e de armazenamento de dados nao é suficiente para a implantagdo de
novos sistemas e para atender a demanda de crescimento dos atuais servigos informatizados.

O parque de servidores da Prefeitura é composto por equipamentos da fabricante HP e DELL adquiridos em 2011 e
2015 e encontra-se fora do periodo de garantia e/ou descontinuados. Esses servidores ultimamente tém apresentado
um déficit grande de capacidade de memdria e armazenamento, que, dependendo do hordrio e demandas diarias,
pode elevar o consumo de memdria para uma porcentagem préxima dos 90%. O atingimento do teto de capacidade de
memoria disponivel e armazenamento impacta diretamente no processo de criacdo e disponibilizacdo de novas
maquinas virtuais e servigos, ocasionando eventualmente remanejamentos e reducdes de memadria em diversas VMs,
impactando diretamente o desempenho de aplicacdes e sistemas e criando riscos desnecessarios ao trabalho
desenvolvido pela administracdo. Um Upgrade (aquisicdo de novos mddulos de memorias e discos) para estes
servidores ndo é vidvel tecnicamente, tendo em vista que existe um lapso temporal grande desde a fabricacdo dos
modelos até os dias de hoje e os demais componentes do conjunto poderdo apresentar outros tipos de falhas e o
investimento ser perdido.

Considera-se também que a Prefeitura Municipal de Presidente Kennedy ndo possui cépias de seguranca (backup) de
seus dados uma vez que, o servidor disponibilizado para esse fim parou de funcionar. E sabido que, ndo importa a
eficiéncia do computador ou do disco rigido, um dia eles se tornardo desgastados, essa € a natureza de todo hardware.
A queima de um disco, um ataque de virus, um sequestro de dados, entre outros problemas, pode ocasionar perdas
irreversiveis para a administracdo.

Considera-se ainda que, a Prefeitura Municipal de Presidente Kennedy também ndo possui um sistema de Firewall
eficiente, tornando-se extremamente vulneravel a um ataque cibernético.

4. Quantitativo
O quantitativo serda em conformidade com anexo Il do edital.

5. ESPECIFICACOES TECNICAS

LOTE 1

ITEM 01 - STORAGE - SISTEMA DE ARMAZENAMENTO

1.1. - Placa Principal
1.1.1. Possuir suporte nativo a tecnologia de discos padrdes: SATA ou SAS-NL, SAS, SSD ou tecnologia superior;
1.1.2. Permitir arranjos de RAID 5, 6 e 10 ou superior;
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1.1.3. Possuir taxa de transferéncia minima de 12Gb/s (doze gigabits por segundo) por canal;

1.1.4. Possuir tecnologia Hot Plug para remocdo de discos rigidos, controladoras e fontes sem uso de ferramentas;
1.1.5. Deverad ser concebido para instalagdo em rack padrao 19", EIA-310;

1.1.6. Suportar compartilhamento com arquitetura do tipo SAN (Storage Area Network);

1.1.7. Deverado ser fornecidos os trilhos, parafusos e demais acessoérios necessdrios para a instalagdo em rack;

Armazenamento

1.2.1. Possuir no minimo 48TB (quarenta e oito terabytes) liquidos para armazenamento em disco, com taxa
minima de transferéncia de 12 Gb/s (doze Gigabits por segundo);

1.2.2. N3o sendo possivel atendimento exato as porcentagens, vamos considerar uma margem de 5% para cima ou
para baixo com relacao ao solicitado;

1.2.3. Possuir velocidade de rotagdo minima 7200 RPM para discos SATA ou SAS-NL, e 10000 RPM para discos SAS.
Discos SSD deverao ser do tipo enterprise;

1.2.4. Garantir alta disponibilidade seguindo as melhores praticas orientadas pelo fabricante, com a utilizacdo de
discos "hotspare", sendo que estes ndo serdo contabilizados para a area liquida solicitada;

1.2.5. Possuir tecnologia hot swap para troca das unidades de disco sem a necessidade de desligamento do
equipamento;

1.2.6. A substituicdo de componentes como discos/drives, controladora redundante, fonte redundante defeituoso,
baterias de backup deve ocorrer de forma que ndo haja necessidade de parada de producdo do equipamento e
consequentemente ndo intervir na comunicagdo com os servidores conectados;

1.2.7. As controladoras de discos devem ser totalmente redundantes, sem qualquer ponto Unico de falha, de modo
a implementar total e plena disponibilidade para o ambiente de armazenamento mesmo em situagao de falha de
qualquer um dos outros componentes;

1.2.8. As controladoras de discos devem possuir funcionalidade de cache espelhado entre elas, permitindo RPO
igual a 0, isto é, sem perda de dados numa eventual falha;

1.2.9. O equipamento devera vir com 80% de discos SAS utilizando raid 5 e 20% de discos SSD utilizando raid 5;

Interface de conexao

1.3.1. Ainterface de conexdo deverd ser SAS com taxa de transferéncia de 12Gb/s;

1.3.2. O equipamento devera possuir no minimo 8 portas SAS;

1.3.3. A solucdo devera prover 01(uma) porta de gerenciamento dedicada com conexdo 1000 BASE-TX ou superior
para a rede de gerenciamento;

1.3.4. Caso o equipamento ndo suporte todas as 8 portas SAS, poderdo ser colocadas 8 portas fiber channel e
devera ser entregue 2 switches SAN com 12 portas habilitadas em cada com suas respectivas Gbics, 12 cabos LC/LC
OM3 de 5 metros cada, além de 3 HBA's fibre channel dual port compativel com os servidores a serem adquiridos;

Fonte de alimentacgao

1.4.1. Possuir fontes de alimentagdo redundantes em quantidades suficientes de forma a garantir a capacidade
maxima homologada pelo fabricante;

1.4.2. Possuir tecnologia de troca/substituicdo com equipamento em operacdo, arquitetura HotSwap;

1.4.3. Possuir gestdo automatica de tensdo elétrica de entrada de 90V a 240V, 60/50 Hertz ou 100V a 240V, 60/50
Hertz;

1.4.4. Possuir fator de corre¢do de poténcia ativa;

1.4.5. Possui eficiéncia energética minima de 90% (noventa por cento);

1.4.6. Deverdo ser fornecidos cabos de alimentacdo para cada fonte de alimentacdo padrdo C13/C14;

Controladora de discos e unidade de armazenamento
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1.5.1. Possuir memoaria cache minima de 32GB (trinta e dois gigabytes) por controladora;

1.5.2 A solugdo devera possuir software geréncia fornecida pelo mesmo fabricante e/ou homologado pelo mesmo,
com interface do tipo GUI (com acesso seguro), por meio de linhas de comando CLI, e/ou WEB;

1.5.3. Suportar até 512 (quinhentos e doze) LUNs "Logical Unit Number";

1.5.4. Devera suportar intermix de discos na mesma controladora/gaveta simultaneamente nas camadas de disco
com tecnologia SATA, SAS e NL-SAS, SSD;

1.5.5. Equipamento devera ser ofertado com as funcionalidades e licenciamento maximo permitido para: snapShot,
compressao, desduplicagdo, replicacbes do tipo remota sincrona e assincrona, as utilizacGes destes recursos ndo
devem causar a indisponibilidade dos servigos do storage;

1.5.6. As funcionalidades de compressado e desduplicagdo, deverao ser aplicados em, pelo menos, um tier de disco e
deverdo trabalhar simultaneamente;

1.5.7. Possuir suporte a Tierizacao (auto-tiering movimentacdo automatica de dados entre os diferentes tipos de
disco SAS, SAS-NL e SSD/FLASH simultaneamente);

1.5.8. A solugdo de armazenamento deve suportar transferéncia automatica de dados com granularidade em nivel
de bloco ou sub-LUN entre as camadas de armazenamento;

1.5.9. Deverd possuir migracdo automatica, sem interrupcdo de funcionamento de volumes ldgicos/LUNS
simultaneamente nas camadas de disco com tecnologia SATA, SAS, NL-SAS, SSD;

1.5.8. Deve possuir funcionalidade de snapshot com cépia somente dos dados a serem alterados;

1.5.9. Deve possuir funcionalidade de clone, permitindo criar uma LUN secunddria igual a original, permitindo que
alteragdes em uma LUN sejam refletidas para a LUN clone;

1.5.10. A funcionalidade de Clone deve ocorrer on-line dos volumes em bloco, ou seja, deve permitir que volumes
sejam clonados para outros locais mesmo em utilizacao;

1.5.11. Software de gerenciamento deve permitir a abertura de chamados de forma autdbnoma sem intervengao
humana;

1.5.12. Software de gerenciamento deve possuir niveis de acesso como: administrador e monitorador;

1.5.13. Dever possuir mecanismos de integracdo com base de dados de usudrio Active Directory ou outro, para
autenticac¢do de usuarios;

1.5.14. Software de administracdo deve possuir modulo para gestdo de performance de 1/0, com identificacdo de
gargalos da solu¢do de armazenamento;

1.5.15. Incluir drives de multipathing do proprio fabricante para a quantidade de hosts/servidores suportados pelo
equipamento;

1.5.16. Suportar integracdo com VMware vStorage API for Array Integration (VAAI), suportar gerenciamento via
VMware vCenter;

1.5.17. As controladoras deverdo funcionar em modo ATIVO/ATIVO;

1.6. CertificagGes e compatibilidade

1.6.1. O equipamento ofertado deve ser compativel com os sistemas operacionais.

5.6.1.1. Microsoft Windows Server 2012 e/ou superior, incluindo suporte ao Hyper-V;

5.6.1.2. RedHat Enterprise Linux;

5.6.1.3. SUSE Linux;

5.6.1.4. VMware ESX server;
1.6.2. As comprovacdes serao feitas por meio de documentagao técnica do préprio fabricante do Hardware ou do
Software e entregue junto aos equipamentos, caso estes ndo atendam as especificacdes descritas neste termo, os
equipamentos serdo devolvidos e a licitante desclassificada e ficard sujeita as penalidades previstas, sem prejuizo
da responsabilidade criminal, prevista no art. 96, da Lei 8.666/93.
1.6.3. Serdo aceitas copias das especificagdes obtidas no site na Internet, do fabricante, juntamente ao endereco do
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site obtido;

1.6.4. Serdo também aceitas declaracdes oficiais do fabricante do Hardware ou do Software para composi¢cdo do
atendimento as especificagdes técnicas;

1.6.5. Para o caso de declaracdo do fabricante, podem ser exigidos testes de bancada para aferimento das
funcionalidades;

1.6.6. Declaracdo do fabricante de que todos os componentes do produto sdo novos (sem uso, reforma ou
recondicionamento) e que estdo em linha de fabricacao;

1.6.7. Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos os componentes externos e
internos com os mesmos modelos e marca dos equipamentos descritos na proposta;

1.6.8. Os equipamentos de armazenamento de dados devem ser compativeis com as normas estabelecidas pela
SNIA (Storage Networking Industry Association) e prover interface de gerenciamento de acordo com o padrao SMI-S
(Storage Management Initiative Specification) versdo 1.6.1 ou superior. Tal compatibilidade serd comprovada
mediante consulta ao site do SNIA Interoperability Conformance Test Program  (SNIA-CTP)
<http://www.snia.org/ctp/conformingproviders/index.html>, na categoria VOTING MEMBER;

1.6.9. Quando o Licitante nao for o préprio fabricante dos equipamentos ofertados, deverd apresentar declaragao
do Fabricante especifica para o edital, autorizando a empresa licitante a comercializar os produtos;

1.7. Documentagao

1.7.1. Deverdo ser fornecidos documentos oficiais do fabricante (catalogos, folders, manuais e/ou declaracdo) e
entregues junto a PROPOSTA COMERCIAL, com especificagcdes técnicas de todos os itens de hardware e software
integrantes da proposta, comprovando todas as caracteristicas técnicas e funcionalidades exigidas neste item.

1.8. Qualificagao técnica

1.8.1. Para fins de HABILITAGCAO, a Licitante devera apresentar no minimo um atestado emitido por pessoa juridica
de direito publico ou privado, comprovando que a proponente fornece/forneceu bens compativeis com os objetos
da licitacdo emitidos em papel timbrado, com assinatura, identificacdao e telefone do emitente.

1.8.2. Quando a Licitante ndo for o préprio fabricante dos equipamentos ofertados, devera apresentar para fins de
ASSINATURA DO CONTRATO, declaragdo do Fabricante especifica para o edital autorizando a empresa licitante a
comercializar e prestar os servigos de garantia exigidos.

1.9. Garantia

ITE

1.9.1. O equipamento deve possuir garantia minima de 36 (trinta e seis) com solu¢do em no maximo 12 horas;

1.9.2. A execucdo dos servi¢os de garantia com abertura de chamados 24 horas e 7 dias por semana;

1.9.3. A garantia deve ser fornecida também pelo fabricante sem ter a necessidade de entrar em contato com a
revenda/distribuidora do equipamento;

1.9.4. Permitir chamados por meio de 0800 com técnico direto do fabricante;

M 02 - SERVIDOR DE PROCESSAMENTO

2. ESPECIFICAGOES TECNICAS

2.1

. Gabinete

2.1.1. Gabinete para instalacdo em rack de 19" através de sistema de trilhos deslizantes;

2.1.2. Altura maxima de 2U;

2.1.3. Deve possuir botdo liga/desliga;

2.1.4. Deve possuir protecao frontal do equipamento com chave para impedir remoc¢ao de discos, desligamento ou
acesso;

2.1.5. Possuir display LCD embutido no painel frontal do gabinete para exibicdo de alertas de funcionamento dos
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componentes internos, tais como falhas de memadria RAM, fontes de alimentacgdo e disco rigido;

2.1.6. Deve possuir no minimo suporte de 4 baias para instalacdo de discos rigidos de 3.5 polegadas;

2.1.7. Deverda ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo retratil, permitindo o
deslizamento do servidor a fim de facilitar sua manutencdo do préprio fabricante do servidor ou em regime OEM;
2.1.8. Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do gabinete e
instalacdo/desinstalacdo de placas de expans3o;

2.1.9. Deve possuir sistema de ventilagdo redundante e hot-pluggable para que a CPU suporte a configuracdo
maxima e dentro dos limites de temperatura adequados para o perfeito funcionamento do equipamento, e que
permita a substituicdo mesmo com o equipamento em funcionamento.

2.2. Fonte de alimentagao
2.2.1. Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuracdao ofertada mesmo
em caso de falha de uma das fontes;
2.2.2. As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer uma das fontes em
caso de falha sem parada ou comprometimento do funcionamento do equipamento;
2.2.3. As fontes de alimentag¢do devem possuir cerificagdao 80Plus, no minimo na categoria PLATINUM.
2.2.4. A fonte deve ter poténcia minima de 1100 watts;
2.2.5. As fontes devem possuir tensdo de entrada de 100VAC a 240VAC a 60Hz, com ajuste automatico de tensao;
2.2.6. Devera acompanhar cabo de alimentacdo para cada fonte de alimentacdo fornecida.

2.3. Processador
2.3.1. Equipado com 2 (dois) processadores de 10 (dez) nucleos, com arquitetura x86;
2.3.2. Devera implementar mecanismos de gerenciamento do consumo de energia compativel com o padrao ACPI
v4;
2.3.3. Deve suportar conjunto de instrucdes estendido compativel com padrao AVX-512;
2.3.4. Consumir no maximo 100W;
2.3.5. Tecnologia de 14nm;
2.3.6. Frequéncia de clock interno de no minimo 2,4 GHz;
2.3.7. Controladora de meméria com suporte a DDR4 de no minimo 2400MHz, oferecendo no minimo 6 canais de
memoria;
2.3.8. Link de comunicacdo do processador com o restante do sistema de 9,6 GT/s;
2.3.9. Memoria cache de 13,75 MB.

2.4. Memoéria RAM
2.4.1. O servidor devera vir equipado com 256 GB de memadria em maédulos de no minimo 32 GB;
2.4.2. Mdédulos de meméria RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM (Load Reduced DIMM) com
tecnologia de correcdo ECC (Error Correcting Code) e velocidade de, no minimo, 2933 MT/s;
2.4.3. Deve possuir no minimo 24 slots de memdria DIMM;

2.5. Circuitos integrados (chipset) e placa mae
2.5.1. O chipset deve ser da mesma marca do fabricante do processador;
2.5.2. Possuir, no minimo, 2 (dois) slots PCI Express 3.0;
2.5.3. Placa mde da mesma marca do fabricante do equipamento, desenvolvida especificamente para o modelo
ofertado. Nao serdo aceitas placas de livre comercializacdo no mercado;

2.6. Controladora de video
2.6.1. Deve ser do tipo on board (integrado na placa mae) ou placa de video PCl ou PCl;
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2.6.2. Capacidade da meméria cache de video ou da placa de video: minimo de 16 MB (dezesseis megabytes);
2.6.3. Resolucgdo grafica de 1920x1200 pixels ou superior.

2.7. Bios e seguranga
2.7.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ou ter direitos copyright sobre essa BIOS,
comprovados através de declaragdo fornecida pelo fabricante do equipamento, ndo sendo aceitas solu¢gdes em
regime de OEM ou customizadas;
2.7.2. Deve ser compativel com padrao System Management BIOS (SMBIOS) ou UEFI na versao 2.5 ou superior;
2.7.3. A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita inserir identificacdo
customizada podendo ser consultada por software de gerenciamento, como nimero de propriedade e de servico;
2.7.4. A BIOS deve possuir opcao de criacdo de senha de acesso, senha de administrador ao sistema de configuracao
do equipamento;
2.7.5. Deve ser atualizavel por software;
2.7.6. As atualizages de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica segundo as especificacdes
NIST SP800-147B.

2.8. Portas de comunicagdo
2.8.1. Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou simbolos;
2.8.2. Possuir 4 (quatro) interfaces USB sendo, no minimo 2 (duas) destas interfaces no padrdo 3.0 localizada na
parte traseira do equipamento;
2.8.3. Possuir, no minimo, 2 (duas) portas de video padrdao VGA (DB-15), uma localizada na parte frontal do gabinete
e outra na parte traseira do gabinete;

2.9. Interface de rede
2.9.1. Possuir 04 interfaces de rede 1Gb Base-T integradas na placa mae;
2.9.2. Suportar taxa de transferéncia de 1 Gbps;
2.9.3. Suporte a boot remote de rede para: iSCSI, e Preboot eXecution Environment (PXE);
2.9.4. Possuir tecnologia TOE ou LSO/TSO para otimizacdo do processamento TCP/IP;
2.9.5. Suportar Receive Side Scaling (RSS);
2.9.6. Suportar Load Balancing, Jumbo Frames e Link aggregation.

2.10. Interface SAS
2.10.1. Possuir 1 (uma) HBA SAS de 12GB dual port;
2.10.2. As placas devem ser do mesmo fabricante ou homologadas para o servidor ofertado, ndo sendo aceito placas
de livre comercializagdo do mercado;
2.10.3. Deverado ser entregues ainda os 8 cabos SAS para conexdao com o storage a ser adquirido no Item 1.

2.11. Controladora RAID
2.11.1. Controladora RAID, compativel com discos rigido padrdo SAS e SATA com Interface de 12Gb/s;
2.11.2. Memodria cache de no minimo, 2GB (dois gigabytes) sendo que esta quantidade total podera ser atendida
através de uma ou no maximo duas placas instaladas no servidor;
2.11.3. Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;
2.11.4. Suportar expansdo de capacidade de formatacao on-line;
2.11.5. Permita detecc¢do e recuperagdo automatica de falhas e reconstru¢dao, também de forma automatica, dos
volumes de RAID sem impacto para as aplicacdes e sem necessidade de reiniciar o equipamento;
2.11.6. Suporte a recursos de hot swap para as unidades de disco rigido;
2.11.7. Suportar implementacao de disco Global Hot-spare;
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2.11.8. Suportar migracao de nivel de RAID;
2.11.9. Suportar Self-Monitoring Analysis and Reporting Technology (SMART).

2.12. Armazenamento

2.12.1. Deve possuir 2 (dois) dispositivos internos do tipo M.2, ndo sendo aceito dispositivos baseado em SD Card,
Flash Card ou USB, com capacidade minima de 240GB;

2.12.1.1. O dispositivo deve ser redundante (espelhado), para inicializacdo de hypervisor;

2.12.2. N3o serdo aceitos discos em gabinetes externos ao servidor;

2.12.3. Compativel com a controladora RAID descrita acima.

2.13. Sistema operacional

2.13.1. O equipamento deverd possuir licenciamento Open de Windows Server Datacenter 2019 para todos os
processadores/cores ofertados neste item.

2.13.2. As licengas devem estar em modo perpétuo;

2.13.3. O fabricante deve disponibilizar no seu respectivo website, download gratuito de todos os Drivers dos
dispositivos, BIOS e Firmwares para o equipamento ofertado;

2.13.4. Apresentar declaracao do fabricante informando que todos os componentes do objeto sdo novos (sem uso,
reforma ou recondicionamento) e que nao estdo fora de linha de fabricacao;

2.13.5. O modelo do equipamento ofertado deverd suportar o sistema operacional Windows Server 2019 ou
superior. Esse item devera ser comprovado através do HCL (Hardware Compatibility List) da Microsoft no link:
<http://www.windowsservercatalog.com>;

2.13.6. O modelo do equipamento ofertado deverd suportar o sistema operacional RedHat Enterprise Linux 7 ou
posterior. Esse item devera ser comprovado através do HCL (Hardware Compatibility List) da Red Hat no link:
<https://hardware.redhat.com/hwcert/index.cgi>;

2.13.7. O modelo do equipamento ofertado devera suportar o sistema de virtualizagdo VMware ESXi 6.7 ou
posterior. Esse item deverda ser comprovado através do Compatibility Guide da VMware no link:
<https://www.vmware.com/resources/compatibility>;

2.14. Gerenciamento e inventario

2.14.1. O equipamento deve possuir solucdo de gerenciamento do proprio fabricante através de recursos de
hardware e software com capacidade de prover as seguintes funcionalidades:

2.14.2. Possuir software de geréncia, com capacidade de gerenciamento remoto de um Unico equipamento (1:1) e
varios equipamentos (1:N);

2.14.3. O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte nativamente a
atribuicdo de enderecamento IP dindmico;

2.14.4. Permitir o monitoramento remoto, das condi¢des de funcionamento dos equipamentos e seus componentes,
tais como: processadores, memaria RAM, controladora RAID, discos, fontes de alimentacdo, NICs e ventiladores;
2.14.5. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;

2.14.6. Emitir alertas de anormalidade de hardware através do software de geréncia e suportar o encaminhamento
via e-mail e trap SNMP;

2.14.7. Suportar autenticacdo local e através de integracdo com MS Active Directory/LDAP;

2.14.8. Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente de
sistema operacional ou software agente;

2.14.9. Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais e inicializacdao do
sistema (boot), possibilitando uma depurag¢do mais aprimorada;

2.14.10. As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do
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proprio equipamento e independente de agentes ou sistema operacional;

2.14.11. Suportar configuragdes via script por REST API;

2.14.12. Suportar os protocolos de gerenciamento, IPMI e SNMP v1, v2c, v3, WMI, SSH, WS MAN e REDFISH;
2.14.13. Permitir customizar alertas e automatizar a execugao de tarefas baseadas em script;

2.14.14. Permitir configurar os seguintes pardmetros de hardware, BIOS/UEFI, Controladoras RAID, Volumes de
Armazenamento, interfaces de rede e gerenciamento, via templates;

2.14.15. Permitir a instalacdo, update e configuracdo remota de sistemas operacionais, drivers e firmwares, através
de solucdo de deployment compativel com a solugdo ofertada;

2.14.16. Permitir a criacdo de perfis (baselines) de configuragao para detectar desvios relacionados ao firmware dos
componentes de hardware;

2.14.17. Possuir informacgdes de garantia e apresentar via relatdrio e ou scorecard, listando o tipo de garantia e data
limite, em caso de limite informar via email de forma automatizada para que seja possivel acdo da contratante;
2.14.18. Permitir a deteccdo de pré-falhas dos componentes de hardware.

2.14.19. Realizar a abertura automatica de chamados sem intervencdo humana, diretamente junto ao fabricante do
equipamento em caso de falha de componentes de hardware;

2.14.20. Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;
2.14.21. Deve possuir recurso remoto que permita o completo desligamento e reinicializacdo (Hard-Reset) remoto
do equipamento através da interface de geréncia ou através de solucgdo alternativa (Hardware/Software);

2.14.22. Permitir a emulacdo de midias virtuais de inicializacdo (boot) através de CD/DVD remoto,
compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;

2.14.23. Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que permita
gerenciar, monitorar e configurar parametros fisicos dos servidores de forma remota e centralizada;

2.14.24. O software de gerenciamento deve realizar descoberta automatica dos servidores, permitindo inventariar
0S Mesmos e seus componentes;

2.14.25. Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e temperatura dos
servidores, através de exibicdo grafica, e permitir gerenciar parametros de consumo, com geracgdo de alertas ;
2.14.26. Possuir configuracao de alerta de consumo de energia para grupos de dispositivos;

2.14.27. Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou faixa de datas);

2.14.28. Permitir configurar dispositivos individuais, grupos fisicos e grupos légicos;

2.14.29. Permitir comparacdo de dispositivos relacionado ao seu consumo, criando reports com equipamentos
0Ciosos em consumo e os de maior consumo;

2.14.30. A interface de gerencia do servidor deve permitir a criacdao de grupos de modo a permitir o gerenciamento
de outros servidores a partir de um Unico IP;

2.14.31. Deve possuir funcionalidade que impeca que usuarios ndo autorizados modifiquem configura¢des no
hardware através de console local ou remota;

2.14.32. Deve possuir funcionalidade que permita que os discos locais do servidor sejam apagados de forma
definitiva através de tecnologia de regravacao de dados ou similar. Esta funcionalidade deve possibilitar que sejam
definitivamente apagados quaisquer disco dentro do servidor, suportando, no minimo discos fisicos (HDDs), discos
criptografados (SEDs) e dispositivos de memdria ndo volatil (SSDs e NVMe);

2.14.33. Deve possibilitar o download automatico de atualizagdes de firmwares, BIOS e drivers diretamente do site
do fabricante ou repositério local.

2.14.34. As atualizacbes de firmwares, BIOS e drivers devem ser possuir tecnologia de verificacdo de integridade do
fabricante, de modo a garantir a autenticidade da mesma.

2.14.35. Deve possuir funcionalidade que permita a checagem pré-boot em nivel de hardware da integridade do
software de drea de boot do sistema operacional;

2.14.36. Nao serdo aceitos software de terceiros ou adaptacdes para atender ao solicitado.

Page 24 of 24



PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY
ESPIRITO SANTO

EDITAL

2.15. Acessorios
2.15.1. Devem ser fornecidos junto com o equipamento, todos os acessorios e cabos necessarios para o pleno
funcionamento do mesmo.

2.16. Documentacgdo técnica
2.16.1. Deverdo ser fornecidos documentos oficiais do fabricante (catalogos, folders, manuais e/ou declaragio) e
entregues junto a PROPOSTA COMERCIAL, com especificagdes técnicas de todos os itens de hardware e software
integrantes da proposta, comprovando todas as caracteristicas técnicas e funcionalidades exigidas neste item.

2.16.2. Para fins de HABILITAGAO, a Licitante devera apresentar no minimo um atestado emitido por pessoa juridica
de direito publico ou privado, comprovando que a proponente fornece/forneceu bens compativeis com os objetos
da licitacdo emitidos em papel timbrado, com assinatura, identificacdo e telefone do emitente.

2.16.3. Quando a Licitante nao for o préprio fabricante dos equipamentos ofertados, deverd apresentar para fins de
ASSINATURA DO CONTRATO, declaragdo do Fabricante especifica para o edital autorizando a empresa licitante a
comercializar e prestar os servicos de garantia exigidos;

2.17. Outros
2.17.1. O equipamento deverd pertencer a linha corporativa do fabricante, ndo sendo aceito equipamentos
destinados ao uso doméstico;
2.17.2. Os componentes do equipamento deverdo ser homologados pelo fabricante. Ndo sera aceita a adi¢gdo ou
subtracdo de qualquer componente nao original de fabrica para adequacdo do equipamento;

2.18. Garantia e assisténcia técnica
2.18.1. Deve possuir garantia padrdo por um periodo minimo de 36 (trinta e seis) meses para reposicdo de pecas
danificadas, mao-de-obra de assisténcia técnica e suporte;
2.18.2. Os servigos de suporte e manutencao devem ser do fabricante da solucao ofertada;
2.18.3. Os servicos de reparo dos equipamentos especificados serdo executados somente e exclusivamente onde se
encontram (ON-SITE);
2.18.4. A CONTRATADA deve possuir Central de Atendimento tipo (0800) para abertura dos chamados de garantia,
comprometendo-se a manter registros dos mesmos constando a descricao do problema;
2.18.5. O atendimento deve ser realizado em regime 24x7;
2.18.6. A CONTRATADA também deve oferecer canais de comunicacdo e ferramentas adicionais de suporte online
como "chat"”, "email" e pagina de suporte técnico na Internet com disponibilidade de atualizagdes e "hotfixes" de
drivers, BIOS, firmware, sistemas operacionais e ferramentas de troubleshooting, no minimo;
2.18.7. Durante o prazo de garantia serd substituida sem 6nus para o CONTRATANTE, a parte ou peca defeituosa,
apos a conclusdo do respectivo analista de atendimento de que ha a necessidade de substituir uma peca ou recoloca-
la no sistema, salva-se quando o defeito for provocado por uso inadequado;
2.18.8. Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em vigor a partir da data do
recebimento definitivo dos equipamentos e ndo serdo aceitos, em hipdtese alguma, outros condicionantes para o
inicio da mesma como auditorias, estudos ou avaliacGes técnicas prévias, aplicacdes de recomendacdes por parte da
contratada, etc;
2.18.9. Possuir recurso disponibilizado via web, site do préprio fabricante (informar url para comprovacdo junto a
entrega dos equipamentos), que permita verificar a garantia do equipamento através da inser¢ao do seu nimero de
série;
2.18.10. Oferecer servico e ferramentas de diagndstico e troubleshooting remotos na qual os técnicos da
CONTRATADA se conectam diretamente ao sistema do usuario através de uma conexdo de Internet segura para
agilizar e melhorar o processo de solugdo de problemas;
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2.18.11. A substituicdo de componentes ou pecas decorrentes da garantia ndo gera quaisquer 6nus para a

contratante. Toda e qualquer peca ou componente consertado ou substituido, fica automaticamente garantido até o
final do prazo de garantia do objeto;

ITEM 03 - UNIDADE TAPE LIBRARY

3.1.  Caracteristicas técnicas
3.1.1. Unidade de fita com suporte para no minimo 09 cartuchos padrdo LTO;
3.1.2. Possuir driver padrdo LTO-8 com as seguintes caracteristicas:
3.1.2.1. Devera possuir no minimo 9 slots para fitas de backup e limpeza no padrao LTO;
3.1.2.2. Interface de conexao SAS de 6Gbps;
3.1.2.3. Capacidade de compressao de 2:1;
3.1.2.4. Capacidade para ler e gravar fitas cartucho padrado LTO-8;
3.1.2.5. Suportar no minimo leitura dos cartuchos no padrdo LTO-7 e LTO-6;
3.1.2.6. Compativel com midia WORM.
3.1.3. Possuir interface SAS integrada;
3.1.4. Possuir, no minimo, 1 (um) slot para importacdo e exportagdo de fitas no Library;
3.1.5. Possuir capacidade de configuracdao de no minimo 1 (uma) unidade de fita como cartucho de limpeza. Esta
configuracdo devera permitir a ativacdo automatica do processo de limpeza do dispositivo de leitura-gravacao,
quando detectado pelo sistema, sem a necessidade de intervencdo do operador;
3.1.6. Possuir fonte de alimentacdo redundante, bivolt 110/220V automético;
3.1.7. Possuir interface de rede Ethernet RJ-45;
3.1.8. Permitir a montagem em rack padrao 19";
3.1.9. Chassi com altura maxima de 2U;
3.1.10. Possuir painel LCD frontal, que possibilite a verificacdo do status do equipamento, a execucdao de
diagndsticos e a visualizacdo de logs;
3.1.11. Possuir leitor de cédigo de barras com tecnologia laser para leitura das etiquetas, padrdo de mercado, para
identificacdo dos cartuchos;
3.1.12. Possuir recurso para execucao de inventario dos cartuchos quando da inicializacdo do equipamento.
3.1.13. Permitir o gerenciamento remoto através de qualquer navegador web padrdao, por meio de conexdo
10/100/1000 BASE-T;
3.1.14. Suportar gerenciamento remoto SNMP através de TCP/IP;
3.1.15. Suportar Sistemas Operacionais Windows Server a partir de 2012 até a mais recente, sistemas Operacionais
Red Hat Enterprise e Linux;
3.1.16. Ser compativel com sistema de arquivos de fita lineares (LTFS);
3.1.17. Devera ser compativel com os softwares: CA Arcserve Backup; Microsoft Data Protection Manager e Veeam
Backup & Replication;

3.2. Garantia
3.2.1. Garantia fornecida pelo fabricante, por um periodo ndo inferior a 36 (trinta e seis) meses, contados a partir
da data de emissdo, pela Prefeitura Municipal de Presidente Kennedy, do atestado de recebimento definitivo da
unidade de fita. A garantia deve incluindo todos os custos de instalacdo, reparo e substituicdo do que se fizer
necessarios;
3.2.2. Os chamados deverdo ser abertos no fabricante e gerenciados pelo mesmo, através de nimero telefonico

Page 26 of 26



';:ﬂt‘a‘e" PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY
- ESPIRITO SANTO

Presidente Kanme

0800 ou equivalente a ligagdo gratuita;

EDITAL

3.2.3. Durante todo o periodo de garantia contratado o servigco de suporte devera ser suprido em regime 8x5 para
todo o hardware ofertado;

3.2.4. O atendimento da garantia devera ser do tipo "on site", ou seja, no local onde os equipamentos estiverem
instalados.

3.2.5. A garantia devera prover 8 horas para atendimento e 40 horas para solucdo de quaisquer problemas para o
equipamento por rede de assisténcia técnica autorizada do fabricante sem custo adicional para o 6rgdo licitante.

3.3. Itens inclusos (entregue junto a unidade tape)
3.3.1. Acompanhar 10 (dez) cartuchos padrdo LTO-8 compativel com o equipamento ofertado. Todas as fitas devem
ser novas sem nenhum uso anterior (virgens);
3.3.2. Acompanhar 1 (um) cartucho de limpeza padrao LTO;
3.3.3. Acompanhar etiquetas de cddigo de barras para os cartuchos, compativel com a unidade especificada e
numero de cartuchos fornecidos;
3.3.4. Acompanhar 1 (uma) placa controladora HBA SAS 6GBps para conexdo, PCle, compativel com o servidor
conforme solicitado no item 2;
3.3.5. Acompanhar 1 (um) cabo SAS 6GBps ou superior, com no minimo 2 metros de comprimento.

3.4. Exigéncias gerais
3.4.1. Todos equipamentos e acessorios fornecidos deverdo ser novos, de primeiro uso;
3.4.2. Ndo serdo aceitos equipamentos que tenham sido descontinuados pelo fabricante até a data de realizagao do
certame;

3.5. Acessorios
3.5.1. O equipamento deve vir acompanhado do conjunto completo de manuais de instalacao e configuracao do
mesmo, além de todos os cabos e acessdrios necessarios para sua completa instalagdo em rack padrao 19'.

3.6. Documentacgao técnica
3.6.1. Deverdo ser fornecidos documentos oficiais do fabricante (catalogos, folders, manuais e/ou declaragio) e
entregues junto a PROPOSTA COMERCIAL, com especificagdes técnicas de todos os itens de hardware e software
integrantes da proposta, comprovando todas as caracteristicas técnicas e funcionalidades exigidas neste item.

3.6.2. Para fins de HABILITAGAO, a Licitante devera apresentar no minimo um atestado emitido por pessoa juridica
de direito publico ou privado, comprovando que a proponente fornece/forneceu bens compativeis com os objetos
da licitacdo emitidos em papel timbrado, com assinatura, identificacdo e telefone do emitente.

3.6.3. Quando a Licitante ndo for o prdprio fabricante dos equipamentos ofertados, devera apresentar para fins de
ASSINATURA DO CONTRATO, declaragdo do Fabricante especifica para o edital autorizando a empresa licitante a
comercializar e prestar os servicos de garantia exigidos;

ITEM 4 - NOBREAK 10 KVA
4.1 - Poténcia
4.1.1. Poténcia - 10 kva / 10.000 W;
4.1.2. Tens3o de entrada: 208/220V;
4.1.3. Tensdo de saida: 220V;
4.1.4. Possuir autonomia minima de 25 minutos em 50% de carga;
4.1.5. Baterias internas ou externas ao nobreak instaladas em mdédulos no rack ndo ultrapassando IEC 15u;
4.1.6. As baterias deverdo ser seladas (livres de manutengao);
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4.2. - Caracteristicas elétricas e fisicas do nobreak:
4.2.1. O equipamento deve ter suporte a utilizacdo em modo rack ou torre;
4.2.2. Possuir tela Icd intuitiva:
4.2.3. Deve oferecer uma interface grafica que fornece todas as informacdes criticas do nobreak;
4.2.4. Deve possuir suporte a monitoramento de consumo de energia;
4.2.5. Software de gerenciamento compativel com sistema operacional Windows, Linux;
4.2.6. Software de gerenciamento certificado e integrado a plataforma de virtualizagao;
4.2.7. Possuir gerenciamento de baterias, de forma que prolongue sua vida util;
4.2.8. Os mddulos de baterias externos devem ser do tipo hot-swap e devem ser detectados automaticamente pelo
no-break;
4.2.9. Deverd possuir sistema de conversao dupla;
4.2.10. Devera possuir sistema PFC (power factor correction);
4.2.11. Devera suportar temperatura de operacdo em até 35 graus C;
4.2.12. Devera possuir nivel de ruido inferior a 60db medidos a 1 metro do aparelho;
4.2.13. Devera possuir fator de poténcia de no minimo 0,98;
4.2.14. Devera acompanhar acessorios para instalacdo em rack;
4.2.15. Devera possuir médulo de gerenciamento;
4.2.16. Devera suportar SNMP;

4.3. Conexao de entrada e saida
4.3.1. As conexodes de entrada e saida deveram ser do tipo borne, devera ser fornecido tomadas para interligacdo do
nobreak a rede elétrica.

4.4. Software para gerenciamento de energia
4.4.1. O nobreak deverd possuir led's indicadores das principais funcbes (rede presente, em bateria, em bypass,
alarme ativo, falha, temperatura excedente, sobrecarga, nivel de carga, botdo liga / desliga), juntamente com a
ativacdo de um alarme sonoro;
4.4.2. Um teste real da bateria, sem risco para a carga critica, devera ser coordenado, de tempos em tempos, pelo
ups, verificando as suas condi¢cGes, ponto de desligamento, tensdo atual e tempo autonomia para uma possivel
descarga;
4.4.3. Monitoragdo inteligente e gerenciamento;
4.4.4. Fechamento automatico de arquivos e do sistema operacional remotamente.

4.5. Garantia
4.5.1. O equipamento ofertado devera possuir codigo de identificacdo Unica para a abertura dos chamados;
4.5.2. Durante o prazo de garantia sera substituida sem 6nus a contratante, a parte ou peca defeituosa, salva
guando o defeito for provocado por uso inadequado dos equipamentos;
4.5.3. Os equipamentos devem possuir garantia do fabricante por um periodo minimo de 36 (trinta e seis) meses
para nobreak e baterias;
4.5.4. Deve possuir central telefénica prdpria para abertura de chamados técnicos e suporte, através de ligacao
gratuita (0800) (informar o nimero na proposta);
4.5.5. Que possui site na internet disponibilizando, gratuitamente, atualizacdo de drivers, firmwares, para os
equipamentos propostos;

4.6. Assisténcia técnica
4.6.1. Assisténcia técnica nas sedes do licitante (on-site) para os equipamentos ofertados durante o periodo de
garantia de, no minimo, 36 (trinta e seis) meses, com atendimento em até 48 (quarenta e oito) horas contados a
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partir da abertura do chamado;
4.6.2. Caso tenha necessidade de retirada do equipamento outro de mesma poténcia e caracteristicas deve ser
posto em substituicdo definitiva ou até que se solucione o problema apresentado.

4.7. Documentagao técnica
4.7.1. Deverdo ser fornecidos documentos oficiais do fabricante (catalogos, folders, manuais e/ou declaracdo) e
entregues junto a PROPOSTA COMERCIAL, com especificagdes técnicas de todos os itens de hardware e software
integrantes da proposta, comprovando todas as caracteristicas técnicas e funcionalidades exigidas neste item.

4.7.2. Para fins de HABILITAGAO, a Licitante devera apresentar no minimo um atestado emitido por pessoa juridica
de direito publico ou privado, comprovando que a proponente fornece/forneceu bens compativeis com os objetos
da licitacdo emitidos em papel timbrado, com assinatura, identificacdo e telefone do emitente.

4.7.3. Quando a Licitante nao for o préprio fabricante dos equipamentos ofertados, deverd apresentar para fins de
ASSINATURA DO CONTRATO, declaragdo do Fabricante especifica para o edital autorizando a empresa licitante a
comercializar e prestar os servicos de garantia exigidos;

4.8. Informagodes adicionais
4.8.1. A solugdo deve ser fornecida com os componentes necessarios para sua completa instalacdo em rack 19" e o
perfeito funcionamento;
4.8.2. A solugdo deverd ser instalada e implementada na instituicdo por técnico certificado. Deve contemplar a
interligagdo com todos os demais equipamentos referentes e compativeis a este item.
4.8.3. Deverao ser fornecidos todos os cabos, conectores, ferramentas, etc; necessarios para sua instalacao e pleno
funcionamento.

ITEM 05 - RACK 42U

5.1. Caracteristicas
5.1.1. Devera possuir, no maximo, 42U de altura com padrdo de 19", padrao EIA-310;
5.1.2. Devera ser na cor preta;
5.1.3. Deve possuir profundidade de no minimo 1060mm;
5.1.4. Deve suportar carga estatica minima de 1.000KG;
5.1.5. Devera possuir Switch KVM do mesmo fabricante ou OEM do rack, com a quantidade de cabos para liga¢do de
todos os servidores ofertados nesta solugdo. Minimo de 08 portas;
5.1.6. O rack deve possuir, no minimo, perfuracdo nas portas frontais e traseiras para permitir melhor fluxo de ar;
5.1.7. Devera possuir gaveta/bandeja do mesmo fabricante ou OEM do rack, retratil, com Monitor LCD de, no
minimo 17", teclado, mouse touchpad ou trackball, conexdes USB, ocupando espaco maximo de até 2Us;
5.1.8. Devera possuir estabilizadores, ou seja, instrumentos de apoio a estabilidade do rack para que o mesmo nao
corra o risco de tombamento por excesso de peso, de forma lateral ou frontal para o rack;

5.2. Devera possuir os seguintes recursos de acesso:
5.2.1. Porta frontal, porta traseira, painéis laterais removiveis;
5.2.2. Deve possuir fechadura para as portas (frontal e traseira) e nos painéis laterais, devendo usar chaves iguais
para abertura;
5.2.3. Rodizios traseiros;
5.2.4. Pés niveladores de facil acesso;
5.2.5. O Rack deve acompanhar tampas cegas na quantidade suficiente para preencher as U's ndo ocupadas pelos
equipamentos que compdem a solugdo deste projeto por completo;
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.3. Distribuicdo de energia (PDU)
5.3.1. Devera possuir 02 (duas) Unidades de Distribuicdo de Energia (PDU) do mesmo fabricante ou OEM do rack,
com entrada IEC-320 C20, que fornegam um total minimo de 12 (doze) saidas padrao IEC 320 C13, em cada uma das
PDU's, distribuidas de forma a possibilitar redundancia elétrica dentro do padrdo dos equipamentos ofertados;
5.3.2. Deve acompanhar kit de instalacdo vertical em rack de modo que ndo interfira na instalacdo dos
equipamentos;
5.3.3. Devera ser fornecida a quantidade necessaria de cabos de forca para a completa ligagdo do mesmo a rede
elétrica;

.4. Documentagdo técnica
5.4.1. Deverdo ser fornecidos documentos oficiais do fabricante (catdlogos, folders, manuais e/ou declaragio) e
entregues junto a PROPOSTA COMERCIAL, com especificagcdes técnicas de todos os itens de hardware e software
integrantes da proposta, comprovando todas as caracteristicas técnicas e funcionalidades exigidas neste item.

5.4.2. Para fins de HABILITAGAO, a Licitante devera apresentar no minimo um atestado emitido por pessoa juridica
de direito publico ou privado, comprovando que a proponente fornece/forneceu bens compativeis com os objetos
da licitacdo emitidos em papel timbrado, com assinatura, identificacdo e telefone do emitente.

.5. Informagdes adicionais
5.5.1. Deverdo ser fornecidos todos os cabos, conectores, ferramentas, etc; necessarios para sua instala¢do e pleno
funcionamento;

.6. Certificados
5.5.1. Deve possuir certificagdo UL 60950 ou RoHS compliant.

ITEM 06 - SOFTWARE DE BACKUP
6.1. Caracteristicas

6.1.1. A solucdo devera incluir funcionalidades de protecdo (backup) e replicacdo integradas em uma Unica solugao,
incluindo retorno (rollback) de réplicas e replicacdo desde e até a infraestrutura virtualizada;

6.1.2. Devera garantir, no minimo, a protecao de maquinas virtuais e seus dados, gerenciadas através das solucbes
de virtualizacdao VMware ou Hyper-V, conforme contratada;

6.1.3. Devera operar em ambientes virtualizados através das solu¢des da VMware e Hyper-V, incluido: VMware
vSphere 6.0 e/ou Microsoft Hyper-V 2012-R2 e superiores;

6.1.4. Deverd incluir um plug-in para VMware vSphere Web Client, afim de permitir o monitoramento da
infraestrutura de backup diretamente do vSphere Web Client, com visibilidade detalhada e geral do estado dos
trabalhos e recursos de backup;

6.1.5. Devera ter a capacidade de replicacdo de dados armazenados entre storages ou maquinas de configuracdo e
de fabricantes diferentes;

6.1.6. Devera proteger o ambiente, sem interromper a atividade das maquinas virtuais e sem prejudicar sua
performance, facilitando as tarefas de protecao (backup) e migragcdes em conjunto;

6.1.7. Devera ter a capacidade de testar a consisténcia do backup e replicacdo (Sistema Operacional, aplicagcdo, VM),
emitindo relatério de auditoria para garantir a capacidade de recuperacgao;

6.1.8. Devera prover a desduplicacdo e compressdo das maquinas virtuais diretamente e durante a operacdo de
backup;

6.1.9. Devera ser capaz de proteger, de forma indistinta uma maquina virtual completa ou discos virtuais especificos
de uma maquina virtual,

6.1.10. Devera ter a capacidade de integracdo através de API's dos fabricantes de infraestrutura virtualizada para a
protecdo de dados;
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6.1.11. Devera ter a capacidade de realizar protecao (backup) incremental e replicagdo diferencial, aproveitando a
tecnologia de "rastreio de blocos modificados" (CBT - changed block tracking), reduzindo ao minimo necessario, o
tempo de backup e possibilitando protecao (backup e replicacdo);

6.1.12. Devera poder manter um backup sintético, eliminando assim a necessidade de realizar backups completos
(full) periddicos, incremental permanente, o que permitird economizar tempo e espaco;

6.1.13. Devera contar com tecnologia de desduplicacdo também para o ambiente de maquinas virtuais para gerar
economia de espaco de armazenamento no repositdrio de backups sem a necessidade de hardware de terceiros
(appliance desduplicadora);

6.1.14. Devera oferecer multiplas estratégias e opgdes de transporte de dados para as areas de protegao (backup) a
saber: Diretamente através de Storage Area Network (SAN); diretamente do Storage, através do Hypervisor 1/O
(Virtual Appliance); mediante uso da rede local (LAN);

6.1.15. Deverd prover/devolver o servico aos usudrios através da inicializacdo da maquina virtual que falhou,
diretamente do arquivo de backup, armazenado no repositdrio de backup de seguranga, sem necessidade, inclusive
de "hidratacdo" dos dados gravado no repositério do backup, os quais obrigatoriamente deverdo estar
"desduplicados" e também "comprimidos";

6.1.16. Deverd permitir a recuperacdo de mais de uma maquina virtual e/ou ponto de restauragdo simultaneo,
permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas virtuais;

6.1.17. Todo servico de migracdo das maquinas virtuais do repositorio de backup até o armazenamento na
producgao restabelecida, ndo devera afetar a disponibilidade e acesso pelo usudrio (sem paradas);

5.1.18. Devera proporcionar protecdo quase continua de dados (near-CDP), permitindo a minimiza¢do dos Objetivos
de Pontos de Recuperagdo (RPO);

6.1.19. Deverd assegurar a consisténcia de aplicacGes transacionais de forma automatica por meio da integracdo
com Microsoft VSS, dentro de sistemas operacionais Windows;

6.1.20. Devera permitir realizar buscas rapidas mediante os indices dos arquivos que sejam controlados por um
sistema operacional Windows, quando este seja o sistema operacional executado dentro da maquina virtual da qual
se tenha realizado o backup;

6.1.21. Devera oferecer testes automatizados de recuperac¢do para todas as maquinas virtuais protegidas, gerando
confiabilidade de 100% na execugdo correta das maquinas virtuais e de suas aplicagdes (DNS Server, Controlador de
dominio, Servidor de e-mail, etc.);

6.1.22. Devera permitir criar uma cépia da maquina virtual de producdo, para criagcdo de ambiente de homologacao,
teste, etc; em qualquer estado anterior para a resolucdo de problemas, provas de procedimentos, capacitacao,
entre outros. Devera ser possivel executar uma ou varias maquinas virtuais a partir do arquivo de backup, em um
ambiente isolado, sem a necessidade de espa¢o de armazenamento adicional e sem modificar os arquivos de backup
(read-only);

6.1.23. Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e drives
LTO-7 ou superior, possibilitando a gravacdo paralela em multiplos drives, além da criacdo de pools de midia globais
e pools de midia GFS;

6.1.24. Devera oferecer trabalhos de cdpia de backup com implementacgdo de politicas de retencéo;

6.1.25. Devera permitir realizar a trucagem de logs transacionais (transaction logs) para maquinas virtuais com
Microsoft Exchange, SQL Server e Oracle;

6.1.26. Devera ser capaz de realizar réplicas em outros sites ou infraestruturas a partir dos backups realizados;
6.1.27. Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada, com algoritmo
minimo de 256 bits, ativando e desativando tal opera¢do, assim como assegurar o transito da informacdo através
desse cenario, mesmo que impacte a performance da gravagao;

6.1.28. Devera garantir a recuperacdo granular e consistente, sem necessidade de agentes adicionais para o
ambiente virtualizado através das solugGes acima, principalmente para os seguintes softwares: Microsoft Active
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Directory Server 2008 R2 em diante, Microsoft SQL Server 2008 em diante, Oracle Database 11g em diante;

6.1.29. Devera dispor de funcionalidades integradas que permitam a selecdo de um repositério de backup que
esteja alojado em um provedor de servigos na nuvem (backup ou replicagdo na nuvem - cloud providers);

6.1.30. Devera correlacionar a execucdo de trabalhos de backup e réplica com os objetos do ambiente virtual;
6.1.31. Deve suportar multiplas operacdes dos componentes/servidores participantes da estrutura de backup,
permitindo atividades de backup e recuperacdo simultaneas;

6.1.32. Deve suportar repositério de backup com aumento de escala, no que diz respeito a quantidade de
repositérios padrdo, com suporte aos seguintes sistemas de armazenamento: Microsoft Windows, Linux e Pastas
compartilhadas;

6.1.33. Suportar servidores proxy de backup virtuais ou fisicos para backup de maquinas virtuais;

6.1.34. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento de origem;
6.1.35. Deve estar licenciado para utilizacdo de no minimo 1(uma) biblioteca de fita, independentemente da
quantidade de drives e slots operando simultaneamente e com compartilhamento entre os Jobs de backup;

6.1.36. Deve possuir suporte ao Bitlocker;

6.1.37. Devera oferecer a capacidade de relatar o cumprimento das politicas de prote¢do de dados e disponibilidade
de acordo com parametros definidos;

6.1.38. Devera ser fornecida com ferramenta de gestdo de arquivos para os administradores de maquinas virtuais no
console do operador;

6.1.39. Deverd prover acesso ao conteudo das maquinas virtuais, para recuperag¢ao de arquivos, pastas ou anexos,
diretamente do ambiente protegido (repositorio de backup) ou replicados, sem a necessidade de recuperar
completamente o backup;

6.1.40. Devera permitir recuperar no nivel de objetos de qualquer aplicacdo virtualizada, em qualquer sistema
operacional, utilizando as ferramentas de gestao das aplicagGes existentes;

6.1.41. Devera incluir ferramentas de recuperac¢do, mediante as quais os administradores dos servidores de banco
de dados, tais como Microsoft SQL Server, possam recuperar objetos individuais, tais como bases, tabelas, registros,
entre outros, sem a necessidade de recuperar os arquivos das maquinas virtuais como um todo ou reiniciar a
mesma;

6.1.42. Devera incluir ferramentas de recuperacdo, mediante as quais os administradores dos servidores de servicos
de diretério, tais como Microsoft Active Directory recuperar objetos individuais, tais como usuarios, grupos, contas,
Objetos de Politica de Grupo (GPOs), registros do Microsoft DNS integrados ao Active Directory entre outros, sem a
necessidade de recuperar os arquivos das maquinas virtuais como um todo ou reiniciar a mesma;

6.2. Licenciamento
6.2.1. O licenciamento deve ser completo para atender 03 (trés) servidores fisicos com dois processadores fisicos
cada. O sistema operacional presente nos servidores fisicos é o Microsoft Windows Server 2019;
6.2.2. O tipo de licenciamento devera ser perpétuo, sem a perda de nenhuma funcionalidade no decorrer do tempo;
6.2.3. O licenciamento ndo deverd estar limitado a quantidade de maquinas virtuais ou quantidade de dados geridas
e movimentadas por essa estrutura fisica;
6.2.4. Para os servidores fisicos, caso necessario, as licencas devem ser individuais por equipamento e ndo devera
estar limitado a quantidade de dados geridas e movimentadas por este servidor;
6.2.5. Deve ser ofertada a versao mais atual do software de backup, liberada oficialmente pelo fabricante. Caso haja
necessidade, por razoes de compatibilidade com os demais componentes de hardware e software do ambiente de
backup, a contratante se reserva o direito de utilizar a versdo do software imediatamente anterior a versdo mais
atual, sem nenhum 6nus adicional para a contratante.

6.3 - Suporte técnico
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6.3.1. O prazo de suporte das licengas serd de 36 (trinta e seis) meses, contados a partir do aceite do Contratante;
6.3.2. O servico de suporte técnico devera ser prestado pelo fabricante em regime 24x7 as atividades operacionais
de backup para o atendimento de questdes referentes a instalagdo, configuracdo, manuteng¢do, administracdo e
atualizacdo de todo o ambiente de backup a ser utilizada pelo Contratante, envolvendo as seguintes atividades:
Suporte dos softwares cliente e servidor de backup centralizado; Suporte a rotinas operacionais de backup;
Disponibilizar atualizacdo de versdes, releases e patches aplicados em todo o ambiente de backup, com o devido
histérico.

6.3.3. A Contratada devera fornecer nimero telefénico ou opgdo via website para abertura de chamados técnicos, a
fim de registro e acompanhamento das ocorréncias;

6.3.4. Uma vez registrada a ocorréncia junto a Contratada, ela serd encaminhada para os procedimentos de
atendimento e solugao dos problemas;

6.3.5. Entende-se por término do atendimento, das ocorréncias em aberto, a disponibilidade para uso em perfeitas
condi¢des de funcionamento no local onde esta instalado, estando condicionado a aprovagdo do Contratante;

6.3.6. O suporte técnico prestado pela Contratada consiste no esclarecimento de duvidas, na reparacdo das
eventuais falhas de funcionamento, mediante a substituicio de versdo, de acordo com os manuais e normas
técnicas especificas do produto, bem como, orientacdo das melhores praticas de uso dos produtos adquiridos.

6.4. Exigéncias gerais
6.4.1. A solucdo ofertada deverd, obrigatoriamente, atender as especificagbes minimas previstas neste termo
quanto as funcionalidades, integra¢cGes e compatibilidades com o ambiente fisico e virtualizado da Microsoft para
criacdo de backups e recuperagdo desses ambientes com o minimo de indisponibilidade e reestruturacdo da parte
fisica necessaria, de forma que recupere, total e/ou granular, qualquer item assegurado por sua funcionalidade de
backup / restauracdo e de replicacdo;
6.4.2. O fornecedor da solugdo devera prover treinamento de capacitagdo, em forma de repasse tecnolégico (Hands
on), para a equipe técnica do Setor de Tecnologia da Informacgdo da Prefeitura Municipal de Presidente Kennedy;
6.4.3. O repasse tecnoldgico deverd ser executado pela vencedora do certame com carga hordria de no minimo 8
horas.
6.4.4 Caso o licitante ndo seja o fabricante do equipamento a empresa deverd apresentar certificado emitido pelo
fabricante permitindo a empresa a comercializacdo de seus produtos. A ndo comprovacdo sera considerada
desclassificatoria.

ITEM 07 - SERVICO DE EXECUCAO DO PROJETO
7. Instalagdo e configura¢ao dos equipamentos
7.1. Geréncia do projeto
7.1.1. Confirmacao dos objetivos da implantacdo e os produtos/componentes empregados;
7.1.2. Elaboracgdo de procedimentos para o gerenciamento do projeto;
7.1.3. Levantamento de eventuais solicitagdes fora do escopo;
7.1.4. Elaboracgao da programacao de atividades;
7.1.5. Elaboracdo de um cronograma detalhado do projeto/implantagéo;
7.1.6. Definicdo dos responsaveis e recursos para cada atividade;
7.1.7. Confirmacao dos critérios de aceitacdo das atividades realizadas;
7.1.8. Reunido de inicio do projeto/implantacdo e aceite da programacdo de implantacéo;
7.1.9. Reunido de encerramento do projeto e aceite final da implementacao.

7.2. Instalagdo fisica
7.2.1. Layout do rack;
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7.2.2. Diagrama Fisico Geral;

7.2.3. Lista de Cabos e Interligacdes;

7.2.4. Memorial Descritivo de Instalagdao de cada equipamento da solugao;
7.2.5. Conferéncia e retirada da embalagem;

7.2.6. Validagao fisica dos componentes;

7.2.7. Organizacao do rack para implantacdo do novo ambiente e produtos;
7.2.8. Instalagao fisica dos equipamentos:

7.2.8.1. 03 (Trés) Servidores;

7.2.8.2. 01 (um) Storage;

7.2.8.3. 01 Rack 42U’s;

7.2.8.4. 02 Nobreak 10KVA;

7.3. Instalagao de ambiente DAS
7.3.1. Interligacdo cruzada do novo storage aos novos servidores;
7.3.2. Interligacdo cruzada dos Servidores aos novos switches;
7.3.3. Instalagdo do Multipathing para escolha do melhor caminho;
7.3.4. Interligacdo do servidor de backup a unidade de armazenamento em disco;
7.3.5. Configuracdo das politicas de seguranca de acesso;
7.3.6. Testes e analise de performance;
7.3.7. Atualizacgdo de firmware dos equipamentos;
7.3.8. Fornecimento de documentacdo da configuracao do ambiente;

7.4. Instalagao de ambiente virtualizado
7.4.1. Instalacdo e Configuracao do Cluster Hyper-V em 3 servidores;
7.4.2. Configuracdo do HA (Alta Disponibilidade);
7.4.3. Atualizacao de patches e configuracdo do Update Manager;
7.4.4. Tunning das configuracdes do ambiente virtualizado;
7.4.5. Testes e avaliacdo de performance;

7.5. Migragao de ambiente P2V;
7.5.1. Migragdo de maquinas virtuais para o novo ambiente;
7.5.2. Migracdo de servidores virtuais para o novo ambiente com a volumetria aproximada de 25TB;

7.6. Instalacdo e configuracao do software de backup
7.6.1. Consultoria para desenvolvimento da Politica de Backup/Restore;
7.6.2. Classificacdo e Ciclo de Vida dos Dados;
7.6.3. Tipos de Backup e Restore;
7.6.4. Plano de Contingéncia;
7.6.5. Principais Jobs de Backup e Restore;
7.6.6. Seguranca de Administracao;
7.6.7. Acesso ao Sistema;
7.6.8. Avaliacdo do ambiente fisico e virtual;
7.6.9. Estudo dos pré-requisitos de compatibilidade e interoperabilidade;
7.6.10. Analise de necessidade e impacto de aplicagdo patches e fixes;
7.6.11. Desenvolvimento da estratégia de implementacdo da solugdo, inclusive a interoperabilidade com outras
aplicacdes existentes;
7.6.12. Definicdo da parametrizagdo do sistema;
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7.6.13. Definicdo de procedimentos para operagao, administracdo e suporte;
7.6.14. Definicdo de métricas para avaliacdo de capacidade, desempenho e funcionalidades da solugdo.

7.7. Implementagao:
7.7.1. Laboratodrio Piloto;
7.7.2. Implementagdao em Producdo;
7.7.3. Acompanhamento e Revisdo Pds-implementacdo.

7.8. Treinamento Hands On e documentagao;
7.8.1. Treinamento Hands On de todos os equipamentos e softwares instalados, em horario comercial;
7.8.2. Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as informacg&es sobre os
produtos com as instrugdes para instalacdo, configuracao, operacao e administracao;
7.8.3. Devera ser entregue com o equipamento todos os drives, em CD, necessarios para um perfeito
funcionamento com o sistema operacional solicitado.

7.9. Consideragoes gerais
7.9.1. Os equipamentos deverdo ser instalados de modo a garantir total interoperabilidade no ambiente de Data
Center preexistente;
7.9.2. Os servicos de instalacdo, configuracdo precederdo de um plano e um cronograma de projeto, a ser
previamente aprovado e elaborado de comum acordo com o setor de Tecnologia da Informagdo, para
implementacdo das acdes planejadas. Caso o plano ndo seja aprovado, novo prazo de apresentacdo sera
determinado pelo Setor de Tecnologia da Informacgao;
7.9.3. O Plano e o cronograma de projeto deverdao ser entregues ao Setor de Tecnologia da Informacdao em
documento (s) eletrénico (s) em formato ".doc" ou ".pdf", ou ainda em outro formato proposto pela CONTRATADA e
aceito pelo setor de Tl, em até 72 horas antes do inicio da execu¢do do contrato;
7.9.4. A CONTRATANTE se responsabilizara por manter o ambiente que sofrera intervengdo com a ultima cépia de
seguranca completa (backup full), realizada e vélida;
7.9.5. A instalacdo devera levar em consideragao a finalidade de uso de cada um dos componentes da solugao,
inclusive quanto aos aspectos de redundancia e alta disponibilidade quando necessarios;
7.9.6. A CONTRATADA deve atuar junto com a equipe de Tecnologia da Informacdo identificando melhorias e erros
de modo a poderem ser mitigados através de recursos da prépria ferramenta;
7.9.7. Os servicos que eventualmente acarretem risco para os sistemas em produgdo ou requeiram parada de
servidores, equipamentos e rede elétrica, somente poderdo ser executados em horarios previamente acordados
com o Setor de Tecnologia da Informacao;
7.9.8. Durante as fases de instalagcdo, configuragdo a CONTRATADA deverda permitir o acompanhamento das
atividades por parte dos técnicos do setor de Tecnologia da Informag¢do, em todos os passos da execucdo dos
Servigos;
7.9.9. Ao final da instalagdo devera ser entregue, documentagao formal de todas as configuracdes, procedimentos e
definicdes utilizados no projeto, instalacdo e ativacdao do conjunto, com detalhamento suficiente que permita aos
técnicos reproduzir as a¢gdes documentadas;
7.9.10. Ao término dos servigos de instalacdo e configuracdo deverdo ser realizados testes que certifiquem que o
ambiente estad configurado de acordo com as recomendagdes e melhores praticas do fabricante da solucdo e que o
mesmo esta apto a suportar toda a demanda levantada;
7.9.11. A CONTRATADA devera se reportar, antes de qualquer agdo e decisao, ao Administrador da Solugdo.

LOTE 2
ITEM 08 - SOLUCAO DE FIREWALL

Page 35 of 35



ﬂiﬂt‘o‘e’ PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY

Presidente Kanme

ESPIRITO SANTO

EDITAL

8.1. Especificacdo do equipamento

8.1.1. Performance de todos os servicos ativos de Threat Prevention, (Protecdo Anti-Malware e Anti-virus, IDS, IPS e
Controle de Aplicagao) devera ser de 2.5 Gbps ou superior. Caso o fornecedor ndo possa comprovar este item em
documentagGes publicas, deve ser comprovado através de testes em bancada com gerador de pacotes (custos
destes testes pagos pela CONTRATADA);

8.1.2. Performance de Inspecdo (descriptografia e criptografia) de trafego criptografado (SSL) de no minimo 800
Mbps, os throughputs devem ser comprovados por documento de dominio publico do fabricante. Caso o fornecedor
ndo possa comprovar este item em documentacdes publicas, deve ser comprovado através de testes em bancada
com gerador de pacotes (custos destes testes pagos pela CONTRATADA). N3o serdo aceitos declaragdes ou cartas de
fabricantes para atendimento a este item;

8.1.3. Performance de IPS de 3 Gbps ou superior;

8.1.4. Suporte a, no minimo, 1.500.000 de conexdes do tipo SPI simultaneas;

8.1.5. Suporte a, no minimo, 25.000 novas conexdes por segundo;

8.1.6. Disco interno SSD para armazenamento de no minimo 32 GB;

8.1.7. Devera possuir fonte de alimentac¢do interna redundante com chaveamento automatico de 100-240 VAC;
8.1.8. Devera possuir no minimo 2 interfaces de 10GbE SFP+;

8.1.9. Interfaces de rede 10/100/1000 base-TX. Todas as interfaces devem possuir mecanismo de autosense e
selecdo de modo half/full duplex. A sele¢do da velocidade e duplex deve ser realizada obrigatoriamente através da
interface grafica de gerenciamento. As interfaces devem suportar as seguintes atribuic¢oes:

a) Segmento WAN, ou externo;

b) Segmento WAN, secunddrio com possibilidade de ativacdo de recurso para redundancia de WAN com
balanceamento de carga e WAN Failover por aplicacdo. O equipamento devera suportar no minimo balanceamento
de 2 links utilizando diferentes métricas pré-definidas pelo sistema e configuraveis pelo administrador;

c) Segmento LAN ou rede interna;

d) Segmento LAN ou rede interna podendo ser configurado como DMZ (Zona desmilitarizada);

e) Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento em alta disponibilidade;

f) Segmento ou Zona exclusiva para controle de dispositivos Wireless dedicado, com controle e configuracdo destes
dispositivos;

8.1.10. 01 (uma) interface do tipo console ou similar;

8.1.11. 01 (uma) interface de rede dedicada para gerenciamento;

8.1.12. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 10 usudrios simultdneos. O mesmo
equipamento deverd suportar crescimento futuro para no minimo, 500 usuarios simultdneos, com aquisicdo de
licenga futura;

8.1.13. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultaneos. O mesmo equipamento devera
suportar crescimento futuro para no minimo, 250 usuarios simultdneos, com aquisi¢cdo de licenca futura;

8.14. Suportar 250 tuneis de VPN IPSEC simultaneos;

8.15. Suportar, no minimo, 2.1 Gbps de throughput de VPN IPSEC;

8.16. Os Throughputs devem ser comprovados por documento de dominio publico do fabricante. A auséncia de tais
documentos comprobatdrios reservara ao érgdo o direito de aferir a performance dos equipamentos em bancada,
assim como atendimento de todas as funcionalidades especificadas neste edital. Caso seja comprovado o nao
atendimento das especificagdes minimas nos testes de bancada, o fornecedor serd considerado inabilitados. Todos
os custos oriundos do teste de bancada serdo por conta do fornecedor;

8.17. A solucdo deve ser entregue operando em alta disponibilidade no modo Ativo/Standby, com as
implementacdes de Failover;

8.18. O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa credenciada e
autorizada pelo fabricante. Isto deve ser comprovada através de carta de reconhecimento assinada pelo
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representante legal do fabricante no Brasil;

8.19. N3do serdo aceitas cartas ou declaracdes de fabricantes para atendimento aos valores de performance
solicitados;

8.20. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante em listas de

end-of-life e/ou end-of-sale ou situagdo semelhante;

8.2. Caracteristicas gerais

8.2.1. Todas as funcionalidades descritas devem funcionar no mesmo appliance sem a necessidade de composicdo
de um ou mais produtos;
8.2.2. A plataforma deve ser otimizada para analise de conteludo de aplicagées em camada 7;
8.2.3. O hardware e software que executem as funcionalidades de protecao de rede devem ser do tipo appliance.
Ndo serdo aceitos equipamentos servidores e sistema operacional de uso genérico;
8.2.4. O equipamento devera ser baseado em hardware desenvolvido com esta finalidade, ou seja, ndo sendo aceita
solucBes baseadas em plataforma PC ou equivalente;
8.2.5. Ndo serdo permitidas solucbes baseadas em sistemas operacionais abertos (OpenSource) como FreeBSD,
Debian ou mesmo Linux;
8.2.6. Todo o ambiente devera ser gerenciado através de uma Unica interface sem a necessidade de produtos de
terceiros para compor a solugdo;
8.2.7. Devera ser possivel suportar arquitetura de armazenamento de logs redundante, permitindo a configuragdo
de equipamentos distintos;
8.2.8. A solucdo devera suportar monitoramento através de SNMP v2 e v3;
8.2.9. Deve oferecer as funcionalidades de backup/restore tanto da configuracdo quanto do firmware/sistema
operacional através da interface grafica, assim como permitir ao administrador agendar procedimentos de backups
da configuragdo em determinado dia e hora. O appliance deve armazenar no minimo 02 (duas) versdes distintas do
sistema operacional, sendo possivel escolher qual versdo serd inicializada de backups da configuracdo em
determinado dia e hora;
8.2.10. Suporte a definicdo de VLAN no firewall, conforme padrdo IEEE 802.1q e ser possivel criar sub-interfaces
I6gicas associadas a VLANs e estabelecer regras de filtragem (Stateful Firewall) entre elas;
8.2.11. A solucdo deve suportar configuracdo de link-aggregation de interfaces suportando o protocolo 802.3ad para
aumento de throughput;
8.2.12. A solugcdo deve suportar configuracdo de port-redundacy de interfaces para a alta disponibilidade de
interfaces;
8.2.13. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea mediante o uso de suas
interfaces fisicas nos seguintes modos:
8.2.14. Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);
8.2.15. Modo sniffer, para inspecdo via porta espelhada do trafego de dados da rede;
8.2.16. Modo Camada - 2 (L2), para inspec¢do de dados em linha e ter visibilidade e controle do trafego em nivel de
aplicacao;
8.2.17. Modo Camada - 3 (L3), para inspec¢do de dados em linha e ter visibilidade e controle do trafego em nivel de
aplicacdo operando como default gateway das redes protegidas;
8.2.18. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
8.2.19. Possuir DHCP Server interno;
8.2.20. Suporte a encaminhamento de pacotes UDPs multicast/broadcast entre diferentes interfaces e zonas de
seguranca como como DHCP Relay, suportando os protocolos e portas:

8.2.20.1 Time service-UDP porta 37

8.2.20.2 DNS-UDP porta 53
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8.2.20.3 DHCP-UDP portas 67 e 68
8.2.20.4 Net-Bios DNS-UDP porta 137
8.2.20.5 Net-Bios Datagram-UDP porta 138
8.2.20.6 Wake On LAN-UDP porta7 e 9
8.2.20.7 mDNS-UDP porta 5353
8.2.21. Suporte a Jumbo Frames;
8.2.22. Implementar sub-interfaces ethernet légicas;
8.2.23. Deve suportar os seguintes tipos de NAT:
8.2.24. Nat dinamico (Many-to-1);
8.2.25. Nat dindmico (Many-to-Many);
8.2.26. Nat estatico (1-to-1);
8.2.27. NAT estético (Many-to-Many);
8.2.28. Nat estatico bidirecional 1-to-1;
8.2.29. Tradugdo de porta (PAT);
8.2.30. NAT de origem;
8.2.31. NAT de destino;
8.2.32. Suportar NAT de origem e NAT de destino simultaneamente;
8.2.33. Prover mecanismo contra-ataques de falsificacdo de enderecos (IP Spoofing);
8.2.34. Implementar mecanismo de sincronismo de horario através do protocolo NTP. Para tanto o appliance deve
realizar a pesquisa em pelo menos 03 servidores NTP distintos, com a configuracdao do tempo do intervalo de
pesquisa;
8.2.35. Possuir gerenciamento de trafego de entrada ou saida, por servicos, enderecos IP e regra de firewall,
permitindo definir banda minima garantida e mdxima permitida em porcentagem (%) para cada regra definida;
8.2.36. Implementar 802.1p e classe de servicos CoS (Class of Service) de DSCP (Differentiated Services Code Points);
8.2.37. Permitir remarcacgdo de pacotes utilizando TOS e/ou DSCP;
8.2.38. Suporte a policy based routing (PBR), com a capacidade de roteamento por endereco de origem, endereco
de destino, servigo, interface ou todas as op¢ées simultaneas;
8.2.39. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;
8.2.40. Suportar Equal Cost Multi-Path (ECMP);
8.2.41. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
8.2.42. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3, RIPng);
8.2.43. A solugcdo deve suportar integralmente o padrdo IPv6, assim como criacdo de regras com objetos que
utilizem enderecos IPv4 e IPv6;
8.2.44. Deve suportar no minimo as seguintes funcionalidades ou protocolos para o padrdo de enderecamento IPv6:
Tunel 6 to 4, regras de acesso, objetos de endereco, limitador de conexdes IPv6, monitor de conexdes, DHCP,
gerenciamento HTTPS via IPv6, NAT IPv6, protecdo contra ataques to tipo IP Spoofing para IPv6, captura de pacotes
IPv6, interface VLAN com endereco IPv6, VPN SSL com o uso do IPv6, controle de URL, Anti-Malware e anti-virus,
controle de aplicacao, IPS, IKEv2, ICMP6, SNMP, alta disponibilidade, RFC 1981 Path MTU Discovery for IPv6, RFC
2460 IPv6 specification, RFC 2464 Transmission of IPv6 Packets over Ethernet Networks;
8.2.45. Possui suporte a log via syslog;
8.2.46. Possuir mecanismo para possibilitar a aplicagdo de corre¢Bes e atualizagdes para o firewall remotamente
através da interface grafica;
8.2.47. Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessGes UDP que se encontrem ativas
através do firewall;
8.2.48. Permitir a geracao de graficos em tempo real, representando os servicos mais utilizados e as maquinas mais
acessadas em um dado momento;
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8.2.49. Permitir a visualizagdo de estatisticas do uso de CPU do appliance o através da interface grafica remota em
tempo real;

8.2.50. A solucdo devera suportar a tecnologia de SD-WAN e devera ter no minimo as seguintes funcionalidades:
8.2.51. Suportar e implementar QoS com classificacdo, marcacdo e priorizacdo de trafego com base em endereco IP
de origem/destino, portas TCP/UDP de origem e destino, DSCP (Differentiated Services Code Point), tipo de
aplicacdo camada 7 e traffic shaping nas interfaces;

8.2.52. Capacidade de realizar a saida local de internet para alguns trafegos selecionados a partir, no minimo, dos
parametros de IP, porta e URL;

8.2.53. Controle de caminho automatico baseado em politicas, com habilidade de selecionar o caminho, no minimo,
através dos seguintes parametros simultaneos ou nao:

a. tipo de aplicagao;

b. prioridade de negdcio;

c. laténcia;

d. jitter;

e. perda de pacotes;

d) A comutacdo dos caminhos deve ocorrer de maneira dindmica e automatica baseada nas politicas previamente
aplicadas;

e) Permitir a alteragdo da politica de encaminhamento sem impacto no trafego;

f). Implementar tecnologia de reconhecimento de aplicagdes conhecidas (DPI), como Office 365, Facebook e
Youtube, como também sub-aplicacdes associadas como Facebook Messenger e Office 365 Outlook.

8.3. Alta disponibilidade

8.3.1. Ndo serdo permitidas solu¢des de cluster (HA) que fagcam com que o equipamento (s) reinicie apds qualquer
modificacdo de pardmetro/configuracdo seja realizada pelo administrador;

8.3.2. A solucdo deve ter capacidade de fazer monitoramento fisico das interfaces dos membros do cluster;

8.3.3. A solucdo deve operar em alta disponibilidade implementando monitoramento logico de um host na rede,
para verificar a existéncia de problemas légicos na rede e possibilitar failover;

8.3.4. A solugdo deve permitir o uso de endereco MAC virtual para evitar problemas de expiracdo de tabela ARP
em caso de Failover;

8.3.5. A solugdo deve possibilitar a sincronizacdao de todas as configuragdes realizadas na caixa principal do cluster,
incluido, mas nao limitado a objetos, regras, rotas, VPNs e politicas de seguranca;

8.3.6. A solucdo deve permitir visualizar no equipamento principal, o status da comunica¢do entre o peers do
cluster, status de sincronizacdo das configuracdes, status atual equipamento backup.

8.4. VPN

8.4.1. Criptografia 3DES, AES 128 e AES 256;

8.4.2. Autenticagdao com MD5, SHA-1, SHA-256 e SHA-384;

8.4.3. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits;

8.4.4. Algoritmo Internet Key Exchange (IKE);

8.4.5. Autenticagdo via certificado IKE PKI;

8.4.6. Deve possuir interoperabilidade com outros fabricantes de acordo com o padrao IPSEC através de RFC's;
8.4.7. A solucdo deve suportar VPNs L2TP, incluindo suporte para iPhone, Windows phone, Android com suporte a
cliente L2TP;

8.4.8. Solucdo deve suportar VPNs baseadas em politicas e VPNs baseadas em roteamento estatico e dindmico;
8.4.9. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com diferentes métricas e
servicos. A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC;
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8.4.10. Solucdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP publicos
dindmicos;

8.4.11. Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de queda do circuito
primario;

8.4.12. Permitir que seja criado politicas de roteamentos estaticos utilizando IPs de origem, destino, servicos e a
propria VPN como parte encaminhadora deste trafego sendo este visto pela regra de roteamento, como uma
interface simples de rede para encaminhamento do trafego;

8.4.13. Suportar a criacdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com
endereco invalido possam se comunicar através da Internet.

8.5. Autenticacdo
8.5.1. Permitir a utilizacdo de LDAP, AD e RADIUS;
8.5.2. Permitir o cadastro manual dos usuarios e grupos diretamente na interface de gerencia remota do Firewall,
caso onde se dispensa um autenticador remoto para o mesmo;
8.5.3. Suporte a uma rede com multiplos dominios, possibilitando a integracdo em um ambiente onde existas
dominios diferentes e totalmente segregados.
8.5.4. Permitir a integracdo com qualquer autoridade certificadora emissora de certificados X509 que seguir o
padrdo de PKI descrito na RFC 2459, inclusive verificando as CRLs emitidas periodicamente pelas autoridades, que
devem ser obtidas automaticamente pelo firewall via protocolos HTTP e LDAP;
8.5.5. Permitir o controle de acesso por usudrio, para plataformas Windows XP, Windows 7, Windows 8 e
Windows 10 de forma transparente, para todos os servigos suportados, de forma que ao efetuar o logon na rede,
um determinado usudrio tenha seu perfil de acesso automaticamente configurado;
8.5.6. Permitir a restricdo de atribuicdo de perfil de acesso ao usuario ou grupo independente ao endereco IP da
maquina que o usuario esteja utilizando;
8.5.7. Suportar recurso de autenticagcdo Unica para todo o ambiente de rede, ou seja, utilizando a plataforma de
autenticacdo atual que pode ser de LDAP ou AD; o perfil de cada usudrio devera ser obtido automaticamente
através de regras no Firewall DPI (Deep Packet Inspection) sem a necessidade de uma nova autenticacdo como por
exemplo, para os servicos de navegacao a Internet atuando assim de forma toda transparente ao usudrio. Servigos
como HTTP, HTTPS devem apenas consultar uma base de dados de usuarios e grupos de servidores com AD;

8.6. IPS
8.6.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir modulo de IPS
integrados no proprio appliance de firewall, onde sua console de geréncia devera residir na mesma console
centralizada dos appliances de seguranga, com suporte a pelo menos 3.000 assinaturas;
8.6.2. A solucdo de IPS devera possuir os seguintes mecanismos de detecc¢do: assinaturas e trabalhar em conjunto
com o controle de aplicacdes;
8.6.3. A solucdo de IPS deve fazer a inspecao de todo o pacote, independentemente do tamanho;
8.6.4.A solucao de IPS deve fazer a inspecao de todo o trafego de forma bidirecional, analisando qualquer tamanho
de pacote sem degradar a performance do equipamento solicitada neste edital;
8.6.5. Possuir capacidade de remontagem de pacotes para identificagao de ataques;
8.6.6. O mecanismo de inspe¢cdo deve receber e implementar em tempo real atualizagGes para os ataques
emergentes sem a necessidade de reiniciar o appliance;
8.6.7. Para cada protegao de seguranca, deve ser possivel consultar informagdes no site do fabricante;
8.6.8. A ferramenta de log deve possuir a capacidade de criar uma regra de excecdo a partir do log visualizado na
geréncia centralizada;
8.6.9. As regras de excecao devem possuir: origem, destino e servico;
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8.7.10. A solucdo deve ser capaz de inspecionar trafego HTTPS;

8.6.11. Deverd possuir capacidade de andlise de trafego para a detecc¢do e bloqueio de anomalias como Denial of
Service (DoS) do tipo Flood, Scan, Session e Sweep;

8.6.12. Deteccao de anomalias;

8.6.13. A solucdo de IPS deve possuir politica capaz de definir o modo de operacdo (bloqueio ou deteccdo);

8.6.14. O médulo de IPS deve possuir assinaturas voltadas para ambientes de servidores de SMTP, Web e DNS;
8.6.15. O mecanismo de inspecdao deve receber e implementar em tempo real atualizagdes de novas assinaturas
sem a necessidade de reiniciar o appliance;

8.6.16. Para cada protecdo, ou para todas as protegdes suportadas, deve incluir a op¢ao de adicionar exceg¢des
baseado na origem e destino;

8.6.17. A solugdo deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicacdo, protegendo
pelo menos os seguintes servicos: Aplicagdes web, servicos de e-mail, DNS, FTP, SQL Injection, ataques a sistemas
operacionais e VOIP;

8.6.18. Deve incluir protecdo contra worms;

8.6.19. Deve incluir uma tela de visualizagdo situacional a fim de monitorar graficamente a quantidade de alertas
de diferentes severidades e a evolucdo ao logo do tempo dispondo o sumario quantitativo das ameacas analisadas;
8.6.20. A solucdo deve possuir esquema de atualizacao de assinaturas através de um click;

8.6.21. Atualizacdo de modo offline, onde poder ser baixado na base do fabricante e posteriormente fazer o
upload do arquivo na solugao;

8.6.22. A solugdo deve suportar importar certificados de servidor para inspe¢Ges de trafego seguro HTTP (HTTPS)
de entrada. Depois de importar esses certificados, a solucdo deve permitir o IPS para Inspecdo segura
HTTP(HTTPS);

8.6.23. A solucdo devera ser capaz de inspecionar e proteger apenas hosts internos;

8.6.24. A solucgdo devera possuir protecdes para sistemas SCADA,;

8.6.25. Solugdo devera permitir que o administrador bloqueie facilmente o trafego de entrada e/ou saida com base
em paises, sem a necessidade de gerir manualmente os ranges de enderecos IP dos paises que deseja bloquear.

8.7. Aplication control

8.7.1. Os dispositivos de protecdo de rede deverao possuir a capacidade de reconhecer aplica¢des, independente
de porta e protocolo, com as seguintes funcionalidade abaixo:

8.7.2. Deve ser possivel a liberacdo e bloqueio de aplicacdes sem a necessidade de liberacdo de portas e
protocolos.

8.7.3. Capacidade para realizar filtragens/inspec¢des dentro de portas TCP conhecidas por exemplo porta 80 http,
buscando por aplicagbes que potencialmente expde o ambiente como: P2P, Kazaa, Morpheus, BitTorrent ou
messengers;

8.7.4. Controlar o uso dos servicos de Instant Messengers como MSN, YAHOO, Google Talk, ICQ, de acordo com o
perfil de cada usudrio ou grupo de usuarios, de modo a definir, para cada perfil, se ele pode ou ndo realizar
download e/ou upload de arquivos, limitar as extensdes dos arquivos que podem ser enviados/recebidos e
permissGes e bloqueio de sua utilizacdo baseados em horarios pré-determinados pelo administrador sera
obrigatério para este item;

8.7.5. Devera controlar software FreeProxy tais como ToR, Ultrasurf, Freegate,etc;

8.7.6. Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

8.7.7. Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino;

8.7.8. Atualizar a base de assinaturas de aplica¢Ges automaticamente;

8.7.9. Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), baseado no IP de origem, usuarios
e grupos do LDAP/AD;
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8.7.10. A solucdo de controle de aplicagdo WEB deve criar regras granulares possibilitando adicionar tipos de
aplicacdo WEB e categorias por regra, sendo assim criando controle granular de qualquer tipo de acesso nao
permitido pela empresa;

8.7.11. Deve implementar multiplos métodos de identificacdo e classificacdo das aplicacGes, por pelo menos
checagem de assinaturas e protocolos;

8.7.12. Caso a solucdo ndo tenha assinaturas pré-definida na solucdo a mesma devera possibilitar a criacdo ou
importacdo de assinaturas personalizadas para os seguintes tipos ou protocolos: HTTP, FTP, Email e extensdo de
arquivos;

8.7.13. O administrador deve ser capaz de configurar quais comandos FTP sdo aceitos e quais sdo blogqueados a
partir de comandos FTP pré-definidos;

8.7.14. Deve possibilitar que o controle de portas seja aplicado para todas as aplica¢des;

8.7.15. Devera possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, uTorrent, etc.) possuindo
granularidade de controle/politicas para os mesmos;

8.7.16. Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por exemplo permitir o
Facebook e bloquear chat;

8.7.17. Deverd possibilitar a diferenciacdo de aplicagdes Proxies possuindo granularidade de controle/politicas
para 0s mesmos;

8.7.18. Deve ser possivel a criagdo de grupos estaticos de aplicacGes e grupos dinamicos de aplicacdes baseados
em caracteristicas das aplicagdes como:

8.7.19. Nivel de risco da aplicacdo;

8.7.20. Categoria de aplicagdes;

8.8. Filtro de URL
8.8.1. Para prover maior visibilidade e controle dos acessos dos usuarios do ambiente, deve ser incluido um
maodulo de filtro de URL integrado no firewall;
8.8.2. Possuir base contendo no minimo 20 milhGes de sites internet web ja registrados e classificados com
atualizagdo automatica;
8.8.3. Implementar filtro de conteldo transparente para o protocolo HTTP, de forma a dispensar a configuracado
dos browsers das maquinas clientes;
8.8.4. A plataforma de protecdo deve possuir as seguintes funcionalidades de filtro de URL:
8.8.5. Permitir a criacdo de listas personalizadas de URLs permitidas e bloqueadas (lista branca e lista negra);
8.8.6. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um determinado hordrio ou
periodo (dia, més, ano, dia da semana e hora);
8.8.7. Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes e grupos de redes;
8.8.8. O mecanismo de Controle de aplicacdo Web/URL deve apresentar contagem de utilizacdo de regra de
acordo com a utilizagdo (hit count);
8.8.9. Devera permitir criar politica de confirmacdo de acesso;
8.8.10. Deve possibilitar a inspec¢do de trafego HTTPS (Inbound/Outbound), sendo que para a opgéo de Outbound
nao sera necessario efetuar o "man-inthe-middle", ou seja, a solucdo devera prover mecanismo que irad analisar a
conexdo HTTPS para verificar se a URL solicitada estd na lista de permissdes de acesso, de acordo com a politica
configurada;
8.8.11. O administrador poderd adicionar filtros por palavra-chave de modo especifico;
8.8.12. Devera permitir o bloqueio Web através de senha pré configura pelo administrador;
8.8.13. Devera permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a
internet para que, antes de iniciar a navegacao, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal);

Page 42 of 42



Presidente Kanme

ﬂt‘o‘e’ PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY

ESPIRITO SANTO

EDITAL

8.8.14. A solugdo deve fornecer um mecanismo para solicitacdo de categorizacdo de URL caso esta ndo esteja
categorizada ou categorizada incorretamente;

8.8.15. Suportar recurso de autenticagao Unica para todo o ambiente de rede, ou seja, utilizando a plataforma de
autenticacdo atual que pode ser de LDAP ou AD; o perfil de cada usudrio devera ser obtido automaticamente para
o controle das politicas de Filtro de Conteldo sem a necessidade de uma nova autenticagao;

8.8.16. Suportar a criacdo de politicas baseadas no controle por URL e categoria de URL;

8.8.17. Suportar base ou cache de URLs local no appliance ou possibilitar a replicacdo da base de conhecimento de
URLs do fabricante via instalacdo de maquina virtual, a infraestrutura da maquina virtual (VM) para uso desse
recurso sera fornecida pelo CONTRATANTE, evitando delay de comunicagdo/validacdo das URLs;

8.8.18. Devera possuir pelo menos 50 categorias de URLs;

8.8.19. Suporta a criacdo de categorias de URLs customizadas;

8.8.20. Suporta a exclusao de URLs do bloqueio, por categoria;

8.8.21. Devera possibilitar a categorizacao ou recategoriza¢cdo de URL caso ndo esteja categorizada ou categorizada
incorretamente;

8.8.22. A solucdo devera permitir um mecanismo que permita sobrescrever as categorias de URL;

8.8.23. Permite a customizacdo de pagina de bloqueio;

8.9. Protecao contra virus e Bot-Nets

8.9.1. Deve possuir modulo de antivirus e anti-bot integrado no préprio appliance de seguranca;

8.9.2. A solucdo de anti-virus integrada deve ter capacidade de analisar arquivos maiores que 1Gbps.

8.9.3. A solucgdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja responsavel em atualizar
toda a base de seguranca dos appliances através de assinaturas;

8.9.4. Implementar modo de configuragdo totalmente transparente para o usuario final e usuarios externos, sem a
necessidade de configuracdo de proxies, rotas estdticas e qualquer outro mecanismo de redirecionamento de
trafego;

8.9.5. Implementar funcionalidade de detec¢do e bloqueio de callbacks;

8.9.6. A solucdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede;

8.9.7. A solucdo Antibot deve possuir mecanismo de detec¢do que inclui, reputacdo de endereco IP;

8.9.8. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

8.9.9. Implementar interface CLI segura através do protocolo SSH;

8.9.10. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranca
para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS e TCP Stream;

8.9.11. A solugao deve permitir criar regras de excec¢ao de acordo com a protecao;

8.9.12. Deve possuir visualizagdo na proépria interface de gerenciamento referente aos top incidentes através de
hosts ou incidentes referentes a incidentes de virus e Bots;

8.9.13. Permitir o bloqueio de malwares (virus, worms, spyware e etc);

8.9.14. A solucao deve ser capaz de proteger contra-ataques para DNS;

8.9.15. A solucdo devera ser gerenciada a partir de uma console centralizada com politicas granulares;

8.9.16. A solugao deve ser capaz de prevenir acesso a websites maliciosos;

8.9.17. A solucdo deve ser capaz de realizar inspecdo de trafego SSL e SSH;

8.9.18. A solugdo devera receber atualizagdes de um servigo baseado em cloud;

8.9.19. A solucdo devera ser capaz de bloquear a entrada de arquivos maliciosos;

8.9.20. A solugdo Antivirus devera suportar andlise de arquivos que trafegam dentro do protocolo CIFS;

8.9.21. A solugdo deve suportar funcionalidade de GeolP, ou seja, a capacidade de identificar, isolar e controlar
trafego baseado na localizacdo (origem e/ou destino), incluindo a capacidade de configuracdo de listas
customizadas para esta mesma finalidade;
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8.10. Protecao contra-ataques avangados
8.10.1. A solugdo devera prover as funcionalidades de inspecdo de trafego de entrada e saida de malwares nao
conhecidos ou do tipo APT com filtro de ameagas avangadas e andlise de execugdo em tempo real, e inspecdo de
trafego de saida de callbacks;
8.10.2. Suportar os protocolos HTTP assim como inspec¢do de trafego criptografado através de HTTPS e TLS;
8.10.3. A solugdo deve ser capaz de inspecionar o trafego criptografado SSL e SSH;
8.10.4. Identificar e bloquear a existéncia de malware em comunica¢des de entrada e saida, incluindo destinos de
servidores do tipo Comando e Controle;
8.10.5. Implementar mecanismo de bloqueio de vazamento ndo intencional de dados oriundos de maquinas
existentes no ambiente LAN em tempo real;
8.10.6. Implementar detec¢do e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em
arquivos no formato PDF, sendo que a solucgdo deve inspecionar arquivo PDF com até 10Mb;
8.10.7. A solucdo de Sandbox do fabricante deve possuir certificacdo ICSA LABs Advanced Threat Defense,
garantindo e validacdo que a protecao contra ameacas desconhecidas do fabricante tenha avaliada por instituicao
independente;
8.10.8. Implementar a andlise de arquivos maliciosos em ambiente controlado com, no minimo, sistema
operacional Windows e Android;
8.10.9. Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos livres de malware;
8.10.10. A tecnologia de mdquina virtual deverd suportar diferentes sistemas operacionais, de modo a permitir a
analise completa do comportamento do malware ou cédigo malicioso sem utilizacdo de assinaturas;
8.10.11. A solugdo deve possuir nuvem de inteligéncia proprietdria do fabricante onde seja responsavel em
atualizar toda a base de seguranca dos appliance através de assinaturas;
8.10.12. Implementar a visualizagdo dos resultados das analises de malwares de dia zero nos diferentes sistemas
operacionais dos ambientes controlados (sandbox) suportados;
8.10.13. Implementar modo de configuragdo totalmente transparente para o usudrio final e usudrios externos,
sem a necessidade de configuracdo de proxies, rotas estaticas e qualquer outro mecanismo de redirecionamento
de trafego;
8.10.14. Conter ameacas avancgadas de dia zero;
8.10.15. Toda analise deverd ser realizada de forma automatizada sem a necessidade de criacdo de regras
especificas e/ou interacdo de um operador;
8.10.16. Implementar mecanismo do tipo mdltiplas fases para verificacdo de malware e/ou cédigos maliciosos;
8.10.17. Toda a anélise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em tempo real. Ndo serdo
aceitas solu¢des que apenas detectam o malware e/ou cddigos maliciosos;
8.10.18. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx) e Android APKs no
ambiente controlado;
8.10.19. Implementar a andlise de arquivos executdveis, DLLs e ZIP em SSL no ambiente controlado;
8.10.20. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranca
para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP, IMAP e CIFS;
8.10.21. Conter ameacas de dia zero de forma transparente para o usuario final;
8.10.22. Conter ameacas de dia zero através de tecnologias em nivel de emulagdo e cddigo de registro;
8.10.23. Implementar mecanismo de pesquisa por diferentes intervalos de tempo;
8.10.24. Conter ameacas de dia zero via trafego de internet;
8.10.25. Permitir a contengdo de ameacas de dia zero sem a altera¢do da infraestrutura de seguranga;
8.10.26. Conter ameacas de dia zero que possam burlar o sistema operacional emulado;
8.10.27. A solugdo deve permitir a criagdo de White list baseado no MD5 do arquivo;
8.10.28. Conter ameacas de dia zero antes da execuc¢do e evasao de qualquer cédigo malicioso;
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8.10.29. Conter exploits avancados;

8.10.30. A analise "In Cloud" ou local deve prover informacdes sobre as a¢cdes do Malware na maquina infectada,
informagdes sobre quais aplicacbes sdo utilizadas para causar/propagar a infecgdo, detectar aplicagbes ndo
confidveis utilizadas pelo Malware, gerar assinaturas de Antivirus e Antispyware automaticamente, definir URLs
nao confidveis utilizadas pelo novo Malware e prover Informagdes sobre o usudrio infectado (seu endereco IP e
seu login de rede);

8.10.31. Suporte a submissdao manual de arquivos para analise através do servico de Sandbox

8.11. Administragao
8.11.1. Suportar no minimo 2.500 usudrios autenticados com servigos ativos e identificados passando por este
dispositivo de seguranca em um Unico dispositivo de seguranca. Politicas baseadas por grupos de usuarios deverao
ser suportadas por este dispositivo. Esta comprovacdo poderd ser exigida em testes sobe o ambiente de produgdo
com o fornecimento do produto para comprovacao deste e demais itens.
8.11.2. Permitir a criagcdo de perfis de administracdo distintos, de forma a possibilitar a definicdo de diversos
administradores para o firewall, cada um responsavel por determinadas tarefas da administracao;
8.11.3. Fornecer geréncia remota, com interface grafica nativa;
8.11.4. A interface gréfica deverd possuir assistentes para facilitar a configuracdo inicial e a realizacdo das tarefas
mais comuns na administracao do firewall, incluindo a configura¢cdo de VPN IPSECs, NAT, perfis de acesso e regras
de filtragem;
8.11.5. Possuir mecanismo que permita a realizacdo de cépias de segurancga (backups) e sua posterior restauragdo
remotamente, através da interface grafica, sem necessidade de se reinicializar o sistema;
8.11.6. Possuir mecanismo para possibilitar a aplicagdo de correcGes e atualizagGes para o firewall remotamente
através da interface grafica;
8.11.7. Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessGes UDP que se encontrem ativas
através do firewall e a remocdo de qualquer uma destas sessdes ou conexodes;
8.11.8. Permitir a geracao de graficos em tempo real, representando os servicos mais utilizados e as maquinas
mais acessadas em um dado momento;
8.11.9. Permitir a visualizacdo de estatisticas do uso de CPU, memdria da maquina onde o firewall estd rodando e
trafego de rede em todas as interfaces do Firewall através da interface grafica remota, em tempo real e em forma
tabular e grifica;
8.11.10. Permitir a conexdo simultdnea de varios administradores, sendo um deles com poderes de alteracdo de
configuragdes e os demais apenas de visualizacdo das mesmas. Permitir que o segundo ao se conectar possa enviar
uma mensagem ao primeiro através da interface de administracdo;
8.11.11. Possibilitar o registro de toda a comunicagao realizada através do firewall, e de todas as tentativas de
abertura de sessdes ou conexdes que forem recusadas pelo mesmo;
8.11.12. Possuir interface orientada a linha de comando para a administracdo do firewall a partir do console ou
conexdo SSH sendo esta multiplas sessGes simultaneas;
8.11.13. Possuir mecanismo que permita inspecionar o trafego de rede em tempo real (sniffer) via interface
grafica, podendo opcionalmente exportar os dados visualizados para arquivo formato PCAP e permitindo a
filtragem dos pacotes por protocolo, endereco IP origem e/ou destino e porta IP origem e/ou destino, usando uma
linguagem textual;
8.11.14. Permitir a visualizacao do trafego de rede em tempo real tanto nas interfaces de rede do Firewall quando
nos pontos internos do mesmo: anterior e posterior a filtragem de pacotes, onde o efeito do NAT (traducdo de
enderecos) é eliminado;
8.11.15. Possuir sistema de respostas automaticas que possibilite alertar imediatamente o administrador através
de e-mails, janelas de alerta na interface grafica, execugdo de programas e envio de Traps SNMP;
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8.12. Relatorios
8.12.1. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacbes mais utilizadas, os
usudrios que mais estdo utilizando estes recursos informando sua sessao, total de pacotes enviados, total de bytes
enviados e média de utilizacdo em Kbps, URLs acessadas e ameacas identificadas.
8.12.2. Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do processamento do
produto e throughput de dados utilizado pela rede de computadores conectado ao equipamento;
8.12.3. Possibilitar a geracdo de relatdrio de ameagas com avaliagdo e gerenciamento de riscos e informagoes
detalhadas sobre o ambiente, ajudando a identificar exploracdes de vulnerabilidades, intrusdes e outras ameacas.
Deve permitindo o download em formato PDF;
8.12.4. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilizada por
politica, por protocolo TCP/UDP/IPV4 e IPV6;
8.12.5. Ser capaz de visualizar, de forma direta no appliance e em tempo real as conexdes estabelecidas, com
possibilidade de aplicar filtros na visualizagado.
8.12.6. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em formato HTML:
maquinas mais acessadas, servicos mais utilizados, usuarios que mais utilizaram servigos, URLs mais visualizadas,
ou categorias Web mais acessadas (em caso de existéncia de um filtro de contelido Web);
8.12.7. Permitir habilitar auditoria de configura¢gdes no equipamento, possibilitando o rastreio das configura¢des
aplicadas no produto;

8.13. Garantia, suporte e licenciamento
8.13.1. O licenciamento para todos os servicos de Next Generation Firewall devera ser de 36 meses.
8.13.2. A garantia devera ser de 36 meses;
8.13.3. Deve contemplar suporte do Fabricante pelo periodo vigente. Com no minimo, as seguintes caracteristicas:
a. O suporte do fabricante deve ter um sistema de abertura de chamados para acompanhamento - funcionando 24
horas por dia e 7 dias por semana. Para atendimento telefonico, deve operar em lingua Portuguesa pelo menos em
regime 8x5;
b. Deve assegurar a utilizacdo de novas versdes de software da solugcdo sem Onus a Licitante, sempre que esta
estiver disponivel a qualquer cliente;
c. Deve permitir o acesso a base de conhecimento da solucéo.

8.14. Conformidade
a) O Fabricante deve comprovar participacdo no MAPP da Microsoft;
b) A tecnologia deve possuir pelo menos uma certificagdo da ICSA Labs, ICSA Firewall ou Antivirus;
c) O fabricante da solucdo devera ser avaliado pela NSS Labs (Network Security Services) no desempenho do Next
Generation Firewall Comparative Analysis mais recente, estando no "Security Value Map" acima de 90 % (noventa
por cento) ou ser certificado como NGFW pelo laboratorio NetsecOpen;
d) Deve ser homologado pela ANATEL.

8.15. Documentacao técnica

8.15.1. Deverio ser fornecidos documentos oficiais do fabricante (catalogos, folders, manuais e/ou declaracdo) e
entregues junto a PROPOSTA COMERCIAL, com especificagGes técnicas de todos os itens de hardware e software
integrantes da proposta, comprovando todas as caracteristicas técnicas e funcionalidades exigidas neste item.

8.15.2. Para fins de HABILITACAO, a Licitante devera apresentar no minimo um atestado emitido por pessoa
juridica de direito publico ou privado, comprovando que a proponente fornece/forneceu bens compativeis com os
objetos da licitacdo emitidos em papel timbrado, com assinatura, identificacao e telefone do emitente.
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8.15.3. No momento da entrega do(s) equipamento(s) a proponente vencedora devera fornecer declaragdo do(s)
fabricante(s), em papel timbrado com firma reconhecida, dos produtos ofertados, declarando que a proponente

possui credenciamento do mesmo para a implantagao e suporte técnico de seus produtos.

ITEM 09 - SERVICO DA SOLUCAO DE SEGURANCA

9.1.1. A CONTRATADA devera executar os servicos de instala¢do, configuracao e operagao assistida em um prazo
maximo de 15 (quinze) dias corridos contados da data indicada em ORDEM DE INiCIO DE SERVICOS.

9.1.2. S3o atividades inerentes a instala¢do e configuracdo, as quais devem ser executadas pela CONTRATADA:
9.1.3. Elaboragao da documentacao;

9.1.4. Cronograma de Execucao;

9.1.5. Levantamento de informacgdes sobre o ambiente;

9.1.6. Definicao dos parametros de configuragdo a serem implementados;

9.1.7. Topologia;

9.1.8. Analise de riscos;

9.1.9. Procedimentos de implementacao e de rollback;

9.1.10. Projeto de migracao;

9.1.11. Instalacdo fisica dos equipamentos;

9.1.12. Configuracdo de NAT/PAT, DNS;

9.1.13. Configuracdo de enderecamento /P e roteamento estatico e dinamico;

9.1.14. Configuragdo e otimizacao de regras;

9.1.15. Configuracao de alarmes e notificacdes;

9.1.16. Configuracdo da solugdo de geréncia e monitoramento;

9.1.17. Testes;

9.1.18. Documentacado final da solu¢cdo implantada.

9.1.19. A migracdo devera ser planejada em conjunto com o CONTRATANTE, prevendo o menor downtime possivel
durante sua execugdo, mantendo-se a possibilidade de rollback simplificado em caso de necessidade.

9.1.20. Devera ser realizada configuragdo de todas as funcionalidades presentes na solugdo, mesmo que nao
constem explicitamente neste documento.

9.1.21. Deverd ser realizado repasse de tecnologia durante a implementacdo para a equipe técnica do
CONTRATANTE, in loco e no ambiente implantado, com o objetivo de prover informagbes suficientes para
supervisao e gestdao do ambiente.

9.1.22. Todas as despesas, incluindo transporte, hospedagem, alimentag¢do e outras necessarias para execug¢ao dos
servicos correrdao por conta da CONTRATADA.

9.1.23. Os servicos de instalagdo e configuracdo deverdo ser prestados por técnico(s) da CONTRATADA
certificado(s) pela fabricante da solucdo. Durante todo o periodo de instalacdo e configuracao, a fabricante devera
disponibilizar, mesmo que remotamente, equipe técnica para esclarecimento de duvidas, validacdo das
configuragdes pretendidas e aplicadas, além de resolucdo de problemas.

9.1.24. A critério do CONTRATANTE, os servicos (totalmente ou em parte) poderdo ser executados fora do horario
comercial e/ou em finais de semana ou feriados, sem custo adicional para o CONTRATANTE, visando minimizar os
transtornos aos usudrios pela eventual indisponibilidade dos servigos.

9.1.25. Apds a conclusdo da migragcdo da solucdo, a CONTRATADA deverd acompanhar a equipe técnica do
CONTRATANTE na execuc¢do das principais tarefas administrativas do dia-a-dia, atuando em esclarecimentos,
ajustes e eventuais correcGes, durante 5 (cinco) dias Uteis (operacdo assistida).

10. GARANTIA TECNICA

10.1. O periodo de Garantia Técnica deve ser de, no minimo, 36 (trinta e seis) meses para os itens descritos nesse
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termo que serd contado a partir da data do ultimo aceite efetuado pela PMPK.

ASSISTENCIA TECNICA
11.1. Durante o prazo de garantia, a contratada prestara servicos de assisténcia técnica, nas dependéncias da
Prefeitura Municipal de Presidente Kennedy por meio de manutencao corretiva, com fornecimento de pecas novas
e originais, sem 6nus adicional para a contratante.
11.2. Entende-se por manutencdo corretiva, a série de procedimentos destinados a recolocar os equipamentos em
seu perfeito estado de uso, compreendendo, inclusive, substituicdes de pecas, ajustes e reparos necessarios, de
acordo com os seus manuais e normas técnicas especificas;
11.3. Toda e qualquer despesa, independentemente de sua natureza, decorrente dos servicos de assisténcia
técnica e/ou manutencdo corretiva correra por conta da contratada;
11.4. Atendimento dos chamados em, no maximo, 48 (quarenta e oito) horas contados a partir da abertura do
chamado para manutencado ou reposicdo de equipamentos disponibilizados no horario compreendido entre 8 e 16
horas em dias uteis.

CONDICOES DE ENTREGA

12.1. A Prefeitura Municipal de Presidente Kennedy solicitara, durante a vigéncia do contrato o fornecimento dos
equipamentos na quantidade descrita dentro do limite estabelecido neste Termo.

12.1.2. A contratada devera atender a solicitacdo em até 30 dias corridos a contar da data da emissdo da
autorizacdo de fornecimento expedido pela Prefeitura Municipal de Presidente Kennedy;

12.1.3. Os equipamentos deverdo ser entregues no Almoxarifado da Prefeitura Municipal de Presidente Kennedy,
situado na Avenida Orestes Baiense S/N,- Centro de Presidente Kennedy.

12.1.4. Os equipamentos deverdo ser novos e deverdo ser entregues em perfeito estado de funcionamento, sem
marcas, amassados, arranhdes ou outros problemas fisicos;

12.1.5. Todos os produtos deverdo ser novos, ndo recondicionados, ndo remoldados;

DA DOTACAO ORCAMENTARIA.
13.1 - As despesas decorrentes deste contrato no presente exercicio correrd por conta da seguinte dotacdo
orcamentdria:
SECRETARIA MUNICIPAL DE ADMINISTRACAO
Ficha: 0000142.
Org3o: 04 - Secretaria Municipal de Administragao.
Unidade orcamentaria: 001 - Secretaria Municipal de Administracgao.
Projeto/atividade: 004001.041260383.036 - Estrutura¢do de comunicacdo de dados e informacdes entre diversos
setores da PMPK.
Elemento de despesa: 44905200000 - Equipamento e material permanente.
Fonte de recurso: 153000000000 - Transferéncia da unido referente royalties do petrdleo.
Ficha: 0000141.
érgz"ao: 04 - SECRETARIA MUNICIPAL DE ADMINISTRACAO.
Unidade Or¢camentaria: 001 - SECRETARIA MUNICIPAL DE ADMINISTRAGAO.
Projeto/Atividade: 004001.041260383.036 - Estruturacdo de comunicacdo de dados e informacdes entre diversos
setores da PMPK.
Elemento de Despesa: 33903900000 - Outros servicos de terceiros-pessoa juridica.
Fonte de Recurso: 153000000000 - Transferéncia da unido referente royalties do petrdleo.

14. DO PRAZO DE VIGENCIA DO CONTRATO
14.1- O contrato tera vigéncia até 31 de dezembro do exercicio financeiro respectivo ao de sua assinatura.
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15. DISPOSICOES GERAIS;

15.1 - O material ofertado devera ser de 6tima qualidade e atender as especificagcdes técnicas exigidas.
15.2 - O material ofertado devera ser novo e original, ndo se admitindo em hipdtese alguma o fornecimento de
alternativo, reciclado, recondicionado ou recuperado.
15.3 - Sera recusado produto deteriorado, alterado, adulterado, avariado, corrompido, fraudado, bem como
aquele em desacordo com as normas regulamentares de fabricacdo, distribuicdo e apresentacao.
15.4 - O recebimento definitivo ndo isenta a empresa de responsabilidades futuras quanto a qualidade do
produto entregue. A administracdo podera solicitar testes do material junto aos seus fabricantes, para verificar a
legitimidade do produto. Se verificada a inadequag¢do do produto ou sua falsidade, sera feita notificacdo da
empresa para que se proceda a troca, no prazo maximo de 5 (cinco) dias Uteis; se nao for realizada a troca, a
empresa ficara sujeita as penalidades previstas, sem prejuizo da responsabilidade criminal, prevista no art. 96, da
Lei 8.666/93.
15.5 - Testes realizados na fase de entrega ndao impedirdo a realizagdo de testes futuros, quando houver suspeita
de que o produto seja falsificado;

16. ESCLARECIMENTOS
As duvidas quanto as especifica¢cdes, e demais condi¢des de contratacdo serdo esclarecidas pela Divisdao de
Informatica da Prefeitura Municipal de Presidente Kennedy através do E-mail
informatica@presidentekennedy.es.gov. br.

Maisson Rodrigues das Neves
Chefe de Divisdao de Tecnologia da Informacgao

Leones Souza da Silva
Assessor Técnico em Informatica
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ANEXO Il - DESCRITIVO, QUANTITATIVO E VALORES MEDIOS DOS OBJETOS/SERVIGC

PREGAO ELETRONICO N° 000017/2021
OBJETO: AQUISICAO E INSTALACAO DE SERVIDORES, STORAGE E OUTROS EQUIPAMENTOS DE INFORMATICA PARA
ATENDER TODA ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY.
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SISTEMA DE ARMAZENAMENTO
1.1. - Placa Principal

1.1.1. Possuir suporte nativo a tecnologia de discos padrées:
SATA ou SAS-NL, SAS, SSD ou tecnologia superior;

1.1.2. Permitir arranjos de RAID 5, 6 e 10 ou superior;

1.1.3. Possuir taxa de transferéncia minima de 12Gb/s (doze
gigabits por segundo) por canal;

1.1.4. Possuir tecnologia Hot Plug para remog¢&o de discos
rigidos, controladoras e fontes sem uso de ferramentas;

1.1.5. Devera ser concebido para instalagdo em rack padréao 19,
EIA-310;

1.1.6. Suportar compartilhamento com arquitetura do tipo SAN
(Storage Area Network);

1.1.7. Deveréo ser fornecidos os trilhos, parafusos e demais
acessorios necessarios para a instalacao em rack;

1.2. Armazenamento

1.2.1. Possuir no minimo 48TB (quarenta e oito terabytes) liquidos
para armazenamento em disco, com taxa minima de transferéncia
de 12 Gb/s (doze Gigabits por segundo);

1.2.2. Ndo sendo possivel atendimento exato as porcentagens,
vamos considerar uma margem de 5% para cima ou para baixo
com relagéo ao solicitado;

1.2.3. Possuir velocidade de rotagdo minima 7200 RPM para
discos SATA ou SAS-NL, e 10000 RPM para discos SAS. Discos
SSD deveréo ser do tipo enterprise;

1.2.4. Garantir alta disponibilidade seguindo as melhores préticas
orientadas pelo fabricante, com a utilizagdo de discos “hotspare”,
sendo que estes ndo serdo contabilizados para a area liquida
solicitada;

1.2.5. Possuir tecnologia hot swap para troca das unidades de
disco sem a necessidade de desligamento do equipamento;
1.2.6. A substituigdo de componentes como discos/drives,
controladora redundante, fonte redundante defeituoso, baterias de
backup deve ocorrer de forma que ndo haja necessidade de
parada de produgdo do equipamento e consequentemente nao
intervir na comunicagdo com os servidores conectados;

1.2.7. As controladoras de discos devem ser totalmente
redundantes, sem qualquer ponto tnico de falha, de modo a
implementar total e plena disponibilidade para o ambiente de
armazenamento mesmo em situagao de falha de qualquer um dos
outros componentes;

1.2.8. As controladoras de discos devem possuir funcionalidade
de cache espelhado entre elas, permitindo RPO igual a 0, isto é,
sem perda de dados numa eventual falha;

1.2.9. O equipamento devera vir com 80% de discos SAS
utilizando raid 5 e 20% de discos SSD utilizando raid 5;

1.3. Interface de conexao

1.3.1. A interface de conexéo devera ser SAS com taxa de
transferéncia de 12Gb/s;

1.3.2. O equipamento devera possuir no minimo 8 portas SAS;
1.3.3. A solugao devera prover 01(uma) porta de gerenciamento
dedicada com conexdo 1000 BASE-TX ou superior para a rede de
gerenciamento;

1.3.4. Caso o equipamento ndo suporte todas as 8 portas SAS,
poderédo ser colocadas 8 portas fiber channel e devera ser
entregue 2 switches SAN com 12 portas habilitadas em cada com
suas respectivas Gbics, 12 cabos LC/LC OM3 de 5 metros cada,
além de 3 HBA'’s fibre channel dual port compativel com os
servidores a serem adquiridos;

1.4. Fonte de alimentagéo

1.4.1. Possuir fontes de alimentagdo redundantes em quantidades
suficientes de forma a garantir a capacidade maxima homologada
pelo fabricante;

1.4.2. Possuir tecnologia de troca/substituicdo com equipamento
em operagéo, arquitetura HotSwap;

1.4.3. Possuir gestdo automatica de tensdo elétrica de entrada de
90V a 240V, 60/50 Hertz ou 100V a 240V, 60/50 Hertz;

1.4.4. Possuir fator de corregdo de poténcia ativa;

1.4.5. Possui eficiéncia energética minima de 90% (noventa por
cento);

1.4.6. Deverdo ser fornecidos cabos de alimentagdo para cada
fonte de alimentagdo padrdo C13/C14;

1.5. Controladora de discos e unidade de armazenamento

1.5.1. Possuir memoaria cache minima de 32GB (trinta e dois
gigabytes) por controladora;

1.5.2 A solugdo devera possuir software geréncia fornecida pelo
mesmo fabricante e/ou homologado pelo mesmo, com interface
do tipo GUI (com acesso seguro), por meio de linhas de comando
CLI, e/ou WEB;

1.5.3. Suportar até 512 (quinhentos e doze) LUNs Logical Unit
Number;

1.5.4. Devera suportar intermix de discos na mesma
controladora/gaveta simultaneamente nas camadas de disco com
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tecnologia SATA, SAS e NL-SAS, SSD;

1.5.5. Equipamento devera ser ofertado com as funcionalidades e
licenciamento méaximo permitido para: snapShot, compresséo,
desduplicagéo, replicagbes do tipo remota sincrona e assincrona,
as utilizagbes destes recursos ndo devem causar a
indisponibilidade dos servigos do storage;

1.5.6. As funcionalidades de compressao e desduplicagéo,
deverdo ser aplicados em, pelo menos, um tier de disco e deverdo
trabalhar simultaneamente;

1.5.7. Possuir suporte a Tierizacao (auto-tiering movimentagéo
automatica de dados entre os diferentes tipos de disco SAS,
SAS-NL e SSD/FLASH simultaneamente);

1.5.8. A solugado de armazenamento deve suportar transferéncia
automatica de dados com granularidade em nivel de bloco ou
sub-LUN entre as camadas de armazenamento;

1.5.9. Devera possuir migragdo automatica, sem interrupgéo de
funcionamento de volumes I6gicos/LUNS simultaneamente nas
camadas de disco com tecnologia SATA, SAS, NL-SAS, SSD;
1.5.8. Deve possuir funcionalidade de snapshot com copia
somente dos dados a serem alterados;

1.5.9. Deve possuir funcionalidade de clone, permitindo criar uma
LUN secundaria igual a original, permitindo que alteragées em
uma LUN sejam refietidas para a LUN clone;

1.5.10. A funcionalidade de Clone deve ocorrer on-line dos
volumes em bloco, ou seja, deve permitir que volumes sejam
clonados para outros locais mesmo em utilizagdo;

1.5.11. Software de gerenciamento deve permitir a abertura de
chamados de forma auténoma sem intervengdo humana;

1.5.12. Software de gerenciamento deve possuir niveis de acesso
como: administrador e monitorador;

1.5.13. Dever possuir mecanismos de integragdo com base de
dados de usuario Active Directory ou outro, para autenticacdo de
usuarios;

1.5.14. Software de administragdo deve possuir médulo para
gestao de performance de I/O, com identificagao de gargalos da
solugéo de armazenamento;

1.5.15. Incluir drives de multipathing do préprio fabricante para a
quantidade de hosts/servidores suportados pelo equipamento;
1.5.16. Suportar integragdo com VMware vStorage API for Array
Integration (VAAI), suportar gerenciamento via VMware vCenter;
1.5.17. As controladoras deverao funcionar em modo
ATIVO/ATIVO;

1.6. Certificagbes e compatibilidade

1.6.1. O equipamento ofertado deve ser compativel com os
sistemas operacionais.

5.6.1.1. Microsoft Windows Server 2012 e/ou superior, incluindo
suporte ao Hyper-V;

5.6.1.2. RedHat Enterprise Linux;

5.6.1.3. SUSE Linux;

5.6.1.4. VMware ESX server;

1.6.2. As comprovagées serao feitas por meio de documentagdo
técnica do proéprio fabricante do Hardware ou do Software e
entregue junto aos equipamentos, caso estes ndo atendam as
especificagbes descritas neste termo, os equipamentos serdao
devolvidos e a licitante desclassificada e ficara sujeita as
penalidades previstas, sem prejuizo da responsabilidade criminal,
prevista no art. 96, da Lei 8.666/93.

1.6.3. Serdo aceitas copias das especificagbes obtidas no site na
Internet, do fabricante, juntamente ao enderego do site obtido;
1.6.4. Serdo também aceitas declaragées oficiais do fabricante do
Hardware ou do Software para composi¢do do atendimento as
especificagbes técnicas;

1.6.5. Para o caso de declaragao do fabricante, podem ser
exigidos testes de bancada para aferimento das funcionalidades;
1.6.6. Declaragéo do fabricante de que todos os componentes do
produto s&o novos (sem uso, reforma ou recondicionamento) e
que estdo em linha de fabricagdo;

1.6.7. Todos 0s equipamentos a serem entregues deverédo ser
idénticos, ou seja, todos os componentes externos e internos com
0s mesmos modelos e marca dos equipamentos descritos na
proposta;

1.6.8. Os equipamentos de armazenamento de dados devem ser
compativeis com as normas estabelecidas pela SNIA (Storage
Networking Industry Association) e prover interface de
gerenciamento de acordo com o padrdo SMI-S (Storage
Management Initiative Specification) versdo 1.6.1 ou superior. Tal
compatibilidade sera comprovada mediante consulta ao site do
SNIA Interoperability Conformance Test Program (SNIA-CTP)
http://www.snia.org/ctp/conformingproviders/index.html, na
categoria VOTING MEMBER;

1.6.9. Quando o Licitante n&o for o proprio fabricante dos
equipamentos ofertados, devera apresentar declaragédo do
Fabricante especifica para o edital, autorizando a empresa
licitante a comercializar os produtos;

1.7. Documentagédo

1.7.1. Deveréo ser fornecidos documentos oficiais do fabricante
(catalogos, folders, manuais e/ou declaragdo) e entregues junto a
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PROPOSTA COMERCIAL, com especificagbes técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as caracteristicas técnicas e funcionalidades
exigidas neste item.

1.8. Qualificagdo técnica

1.8.1. Para fins de HABILITACAO, a Licitante deveré apresentar
no minimo um atestado emitido por pessoa juridica de direito
publico ou privado, comprovando que a proponente
fornece/forneceu bens compativeis com os objetos da licitagdo
emitidos em papel timbrado, com assinatura, identificagéo e
telefone do emitente.

1.8.2. Quando a Licitante nao for o préprio fabricante dos
equipamentos ofertados, devera apresentar para fins de
ASSINATURA DO CONTRATO, declaragdo do Fabricante
especifica para o edital autorizando a empresa licitante a
comercializar e prestar os servigos de garantia exigidos.

1.9. Garantia

1.9.1. O equipamento deve possuir garantia minima de 36 (trinta e
seis) com solugdo em no maximo 12 horas;

1.9.2. A execugéo dos servicos de garantia com abertura de
chamados 24 horas e 7 dias por semana;

1.9.3. A garantia deve ser fornecida também pelo fabricante sem
ter a necessidade de entrar em contato com a
revenda/distribuidora do equipamento;

1.9.4. Permitir chamados por meio de 0800 com técnico direto do
fabricante;

CONFORME TERMO DE REFERENCIA EM ANEXO.

00002

00028558

SERVIDOR DE PROCESSAMENTO

ESPECIFICACOES TECNICAS

2.1. Gabinete

2.1.1. Gabinete para instalagdo em rack de 19” através de sistema
de trilhos deslizantes;

2.1.2. Altura méaxima de 2U;

2.1.3. Deve possuir botdo liga/desliga;

2.1.4. Deve possuir protegéo frontal do equipamento com chave
para impedir remogéo de discos, desligamento ou acesso;

2.1.5. Possuir display LCD embutido no painel frontal do gabinete
para exibigao de alertas de funcionamento dos componentes
internos, tais como falhas de memoéria RAM, fontes de
alimentagéo e disco rigido;

2.1.6. Deve possuir no minimo suporte de 4 baias para instalagdo
de discos rigidos de 3.5 polegadas;

2.1.7. Devera ser entregue junto com o servidor, um kit de fixagcdo
para rack, do tipo retratil, permitindo o deslizamento do servidor a
fim de facilitar sua manutengéo do préprio fabricante do servidor
ou em regime OEM;

2.1.8. Possuir projeto tool-less, ou seja, ndo necessita de
ferramentas para abertura do gabinete e instalagao/desinstalacdo
de placas de expanséo;

2.1.9. Deve possuir sistema de ventilagao redundante e
hot-pluggable para que a CPU suporte a configuragdo maxima e
dentro dos limites de temperatura adequados para o perfeito
funcionamento do equipamento, e que permita a substituicdo
mesmo com o equipamento em funcionamento.

2.2. Fonte de alimentagao

2.2.1. Minimo de 2 (duas) fontes, suportando o funcionamento do
equipamento na configuragao ofertada mesmo em caso de falha
de uma das fontes;

2.2.2. As fontes deverdo ser redundantes e hot-pluggable
permitindo a substituicdo de qualquer uma das fontes em caso de
falha sem parada ou comprometimento do funcionamento do
equipamento;

2.2.3. As fontes de alimentagdo devem possuir cerificagdo 80Plus,
no minimo na categoria PLATINUM.

2.2.4. A fonte deve ter poténcia minima de 1100 watts;

2.2.5. As fontes devem possuir tenséo de entrada de 100VAC a
240VAC a 60Hz, com ajuste automatico de tensdo;

2.2.6. Devera acompanhar cabo de alimentagdo para cada fonte
de alimentagédo fornecida.

2.3. Processador

2.3.1. Equipado com 2 (dois) processadores de 10 (dez) nucleos,
com arquitetura x86;

2.3.2. Devera implementar mecanismos de gerenciamento do
consumo de energia compativel com o padrdo ACPI v4;

2.3.3. Deve suportar conjunto de instrugbes estendido compativel
com padrdo AVX-512;

2.3.4. Consumir no maximo 100W;

2.3.5. Tecnologia de 14nm;

2.3.6. Frequéncia de clock interno de no minimo 2,4 GHz;

2.3.7. Controladora de memadria com suporte a DDR4 de no
minimo 2400MHz, oferecendo no minimo 6 canais de memoria;
2.3.8. Link de comunicagédo do processador com o restante do
sistema de 9,6 GT/s;

2.3.9. Memoria cache de 13,75 MB.

2.4. Meméria RAM

UND
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2.4.1. O servidor devera vir equipado com 256 GB de memoéria em
modulos de no minimo 32 GB;

2.4.2. Médulos de meméria RAM tipo DDR4 RDIMM (Registered
DIMM) ou LRDIMM (Load Reduced DIMM) com tecnologia de
correg¢do ECC (Error Correcting Code) e velocidade de, no
minimo, 2933 MT/s;

2.4.3. Deve possuir no minimo 24 slots de meméria DIMM;

2.5. Circuitos integrados (chipset) e placa mae

2.5.1. O chipset deve ser da mesma marca do fabricante do
processador;

2.5.2. Possuir, no minimo, 2 (dois) slots PCI Express 3.0;

2.5.3. Placa mae da mesma marca do fabricante do equipamento,
desenvolvida especificamente para o modelo ofertado. Nao seréo
aceitas placas de livre comercializagdo no mercado;

2.6. Controladora de video

2.6.1. Deve ser do tipo on board (integrado na placa méae) ou
placa de video PCl ou PCI;

2.6.2. Capacidade da meméria cache de video ou da placa de
video: minimo de 16 MB (dezesseis megabytes);

2.6.3. Resolugéo grafica de 1920x1200 pixels ou superior.

2.7. Bios e seguranga

2.7.1. BIOS desenvolvida pelo mesmo fabricante do equipamento
ou ter direitos copyright sobre essa BIOS, comprovados através
de declaragao fornecida pelo fabricante do equipamento, ndo
sendo aceitas solugbes em regime de OEM ou customizadas;
2.7.2. Deve ser compativel com padrdo System Management
BIOS (SMBIOS) ou UEFI na versao 2.5 ou superior;

2.7.3. A BIOS deve possuir o nimero de série do equipamento e
campo editavel que permita inserir identificagdo customizada
podendo ser consultada por software de gerenciamento, como
numero de propriedade e de servigo;

2.7.4. A BIOS deve possuir opgdo de criagdo de senha de acesso,
senha de administrador ao sistema de configuragdo do
equipamento;

2.7.5. Deve ser atualizavel por software;

2.7.6. As atualizagbes de BIOS/UEFI devem possuir (assinatura)
autenticagao criptogréfica segundo as especificagbes NIST
SP800-147B.

2.8. Portas de comunicagao

2.8.1. Todos os conectores das portas de entrada/saida devem
ser identificados pelos nomes ou simbolos;

2.8.2. Possuir 4 (quatro) interfaces USB sendo, no minimo 2
(duas) destas interfaces no padrédo 3.0 localizada na parte traseira
do equipamento;

2.8.3. Possuir, no minimo, 2 (duas) portas de video padrdo VGA
(DB-15), uma localizada na parte frontal do gabinete e outra na
parte traseira do gabinete;

2.9. Interface de rede

2.9.1. Possuir 04 interfaces de rede 1Gb Base-T integradas na
placa méae;

2.9.2. Suportar taxa de transferéncia de 1 Gbps;

2.9.3. Suporte a boot remote de rede para: iSCSI, e Preboot
eXecution Environment (PXE);

2.9.4. Possuir tecnologia TOE ou LSO/TSO para otimizacdo do
processamento TCP/IP;

2.9.5. Suportar Receive Side Scaling (RSS);

2.9.6. Suportar Load Balancing, Jumbo Frames e Link
aggregation.

2.10. Interface SAS

2.10.1. Possuir 1 (uma) HBA SAS de 12GB dual port;

2.10.2. As placas devem ser do mesmo fabricante ou
homologadas para o servidor ofertado, ndo sendo aceito placas
de livre comercializagdo do mercado;

2.10.3. Deveréo ser entregues ainda os 8 cabos SAS para
conexado com o storage a ser adquirido no Iltem 1.

2.11. Controladora RAID

2.11.1. Controladora RAID, compativel com discos rigido padrao
SAS e SATA com Interface de 12Gb/s;

2.11.2. Memodria cache de no minimo, 2GB (dois gigabytes) sendo
que esta quantidade total podera ser atendida através de uma ou
no maximo duas placas instaladas no servidor;

2.11.3. Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;
2.11.4. Suportar expanséo de capacidade de formatagao on-line;
2.11.5. Permita detecgdo e recuperagdo automatica de falhas e
reconstrugéo, também de forma automatica, dos volumes de RAID
sem impacto para as aplicagbes e sem necessidade de reiniciar o
equipamento;

2.11.6. Suporte a recursos de hot swap para as unidades de disco
rigido;

2.11.7. Suportar implementacgéo de disco Global Hot-spare;
2.11.8. Suportar migragéo de nivel de RAID;

2.11.9. Suportar Self-Monitoring Analysis and Reporting
Technology (SMART).

2.12. Armazenamento

2.12.1. Deve possuir 2 (dois) dispositivos internos do tipo M.2,
néo sendo aceito dispositivos baseado em SD Card, Flash Card
ou USB, com capacidade minima de 240GB;
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2.12.1.1. O dispositivo deve ser redundante (espelhado), para
inicializagéo de hypervisor;

2.12.2. Nao seréo aceitos discos em gabinetes externos ao
servidor;

2.12.3. Compativel com a controladora RAID descrita acima.
2.13. Sistema operacional

2.13.1. O equipamento devera possuir licenciamento Open de
Windows Server Datacenter 2019 para todos os
processadores/cores ofertados neste item.

2.13.2. As licengas devem estar em modo perpétuo;

2.13.3. O fabricante deve disponibilizar no seu respectivo website,
download gratuito de todos os Drivers dos dispositivos, BIOS e
Firmwares para o equipamento ofertado;

2.13.4. Apresentar declaragdo do fabricante informando que todos
o0s componentes do objeto sdo novos (sem uso, reforma ou
recondicionamento) e que ndo estdo fora de linha de fabricacdo;
2.13.5. O modelo do equipamento ofertado devera suportar o
sistema operacional Windows Server 2019 ou superior. Esse item
devera ser comprovado através do HCL (Hardware Compatibility
List) da Microsoft no link: http.//www.windowsservercatalog.com;
2.13.6. O modelo do equipamento ofertado devera suportar o
sistema operacional RedHat Enterprise Linux 7 ou posterior. Esse
item devera ser comprovado através do HCL (Hardware
Compatibility List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;

2.13.7. O modelo do equipamento ofertado devera suportar o
sistema de virtualizagdo VMware ESXi 6.7 ou posterior. Esse item
devera ser comprovado através do Compatibility Guide da
VMware no link: https://www.vmware.com/resources/compatibility;
2.14. Gerenciamento e inventéario

2.14.1. O equipamento deve possuir solugdo de gerenciamento do
proprio fabricante através de recursos de hardware e software
com capacidade de prover as seguintes funcionalidades:

2.14.2. Possuir software de geréncia, com capacidade de
gerenciamento remoto de um unico equipamento (1:1) e varios
equipamentos (1:N);

2.14.3. O equipamento deve possuir interface de rede dedicada
para gerenciamento que suporte nativamente a atribuicdo de
enderegamento IP dindmico;

2.14.4. Permitir o monitoramento remoto, das condi¢bes de
funcionamento dos equipamentos e seus componentes, tais
como: processadores, memoria RAM, controladora RAID, discos,
fontes de alimentagédo, NICs e ventiladores;

2.14.5. Suportar os protocolos de criptografia SSL para acesso
Web e SSH para acesso CLI;

2.14.6. Emitir alertas de anormalidade de hardware através do
software de geréncia e suportar o encaminhamento via e-mail e
trap SNMP;

2.14.7. Suportar autenticagdo local e através de integragdo com
MS Active Directory/LDAP;

2.14.8. Permitir o controle remoto da console do servidor do tipo
virtual KVM out-of-band, ou seja, independente de sistema
operacional ou software agente;

2.14.9. Permitir a captura de video ou tela de situagées de falhas
criticas de sistemas operacionais e inicializagdo do sistema (boot),
possibilitando uma depuragdo mais aprimorada;

2.14.10. As funcionalidades de gerenciamento e monitoramento
de hardware devem ser providas por recursos do proprio
equipamento e independente de agentes ou sistema operacional;
2.14.11. Suportar configuragdes via script por REST API;

2.14.12. Suportar os protocolos de gerenciamento, IPMI e SNMP
v1, v2c, v3, WMI, SSH, WS MAN e REDFISH;

2.14.13. Permitir customizar alertas e automatizar a execugéo de
tarefas baseadas em script;

2.14.14. Permitir configurar os seguintes parametros de hardware,
BIOS/UEFI, Controladoras RAID, Volumes de Armazenamento,
interfaces de rede e gerenciamento, via templates;

2.14.15. Permitir a instalagdo, update e configuragdo remota de
sistemas operacionais, drivers e firmwares, através de solugdo de
deployment compativel com a solugao ofertada;

2.14.16. Permitir a criagdo de perfis (baselines) de configuragao
para detectar desvios relacionados ao firmware dos componentes
de hardware;

2.14.17. Possuir informagbes de garantia e apresentar via
relatério e ou scorecard, listando o tipo de garantia e data limite,
em caso de limite informar via email de forma automatizada para
que seja possivel agdo da contratante;

2.14.18. Permitir a detecgado de pré-falhas dos componentes de
hardware.

2.14.19. Realizar a abertura automatica de chamados sem
intervengdo humana, diretamente junto ao fabricante do
equipamento em caso de falha de componentes de hardware;
2.14.20. Permitir ligar, desligar e reiniciar os servidores
remotamente e independente de sistema operacional;

2.14.21. Deve possuir recurso remoto que permita o completo
desligamento e reinicializagdo (Hard-Reset) remoto do
equipamento através da interface de geréncia ou através de
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solugdo alternativa (Hardware/Software);

2.14.22. Permitir a emulagdo de midias virtuais de inicializagédo
(boot) através de CD/DVD remoto, compartilhamentos de rede
NFS/CIFS e dispositivos de armazenamento USB remotos;
2.14.23. Permitir acesso do tipo Console Virtual, do mesmo
fabricante dos servidores ofertados, que permita gerenciar,
monitorar e configurar parametros fisicos dos servidores de forma
remota e centralizada;

2.14.24. O software de gerenciamento deve realizar descoberta
automatica dos servidores, permitindo inventariar os mesmos e
seus componentes;

2.14.25. Suportar o monitoramento remoto (1:1 e 1:N) do
consumo de energia elétrico e temperatura dos servidores,
através de exibigdo gréfica, e permitir gerenciar parémetros de
consumo, com geragao de alertas ;

2.14.26. Possuir configuragédo de alerta de consumo de energia
para grupos de dispositivos;

2.14.27. Possuir controles de energia baseados no tempo
(diariamente, semanalmente e ou faixa de datas);

2.14.28. Permitir configurar dispositivos individuais, grupos fisicos
e grupos légicos;

2.14.29. Permitir comparagédo de dispositivos relacionado ao seu
consumo, criando reports com equipamentos ociosos em
consumo e os de maior consumo;

2.14.30. A interface de gerencia do servidor deve permitir a
criagdo de grupos de modo a permitir o gerenciamento de outros
servidores a partir de um tnico IP;

2.14.31. Deve possuir funcionalidade que impega que usuarios
néo autorizados modifiquem configuragbes no hardware através
de console local ou remota;

2.14.32. Deve possuir funcionalidade que permita que os discos
locais do servidor sejam apagados de forma definitiva através de
tecnologia de regravacéo de dados ou similar. Esta funcionalidade
deve possibilitar que sejam definitivamente apagados quaisquer
disco dentro do servidor, suportando, no minimo discos fisicos
(HDDs), discos criptografados (SEDs) e dispositivos de memoria
néo volatil (SSDs e NVMe);

2.14.33. Deve possibilitar o download automatico de atualizagbes
de firmwares, BIOS e drivers diretamente do site do fabricante ou
repositdrio local.

2.14.34. As atualizagbes de firmwares, BIOS e drivers devem ser
possuir tecnologia de verificagdo de integridade do fabricante, de
modo a garantir a autenticidade da mesma.

2.14.35. Deve possuir funcionalidade que permita a checagem
pré-boot em nivel de hardware da integridade do software de area
de boot do sistema operacional;

2.14.36. Ndo serao aceitos software de terceiros ou adaptagées
para atender ao solicitado.

2.15. Acessorios

2.15.1. Devem ser fornecidos junto com o equipamento, todos os
acessorios e cabos necessarios para o pleno funcionamento do
mesmo.

2.16. Documentagao técnica

2.16.1. Deverdo ser fornecidos documentos oficiais do fabricante
(catalogos, folders, manuais e/ou declaragao) e entregues junto a
PROPOSTA COMERCIAL, com especificagbes técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as caracteristicas técnicas e funcionalidades
exigidas neste item.

2.16.2. Para fins de HABILITACAO, a Licitante deveré apresentar
no minimo um atestado emitido por pessoa juridica de direito
publico ou privado, comprovando que a proponente
fornece/forneceu bens compativeis com os objetos da licitagdo
emitidos em papel timbrado, com assinatura, identificagéo e
telefone do emitente.

2.16.3. Quando a Licitante ndo for o proprio fabricante dos
equipamentos ofertados, devera apresentar para fins de
ASSINATURA DO CONTRATO, declaragdo do Fabricante
especifica para o edital autorizando a empresa licitante a
comercializar e prestar os servigos de garantia exigidos;

2.17. Outros

2.17.1. O equipamento devera pertencer a linha corporativa do
fabricante, ndo sendo aceito equipamentos destinados ao uso
domeéstico;

2.17.2. Os componentes do equipamento deverdo ser
homologados pelo fabricante. N&o sera aceita a adigdo ou
subtragdo de qualquer componente néo original de fabrica para
adequacéao do equipamento;

2.18. Garantia e assisténcia técnica

2.18.1. Deve possuir garantia padrdo por um periodo minimo de
36 (trinta e seis) meses para reposicdo de pegas danificadas,
mé&o-de-obra de assisténcia técnica e suporte;

2.18.2. Os servigos de suporte e manutengao devem ser do
fabricante da solugédo ofertada;

2.18.3. Os servigos de reparo dos equipamentos especificados
serdo executados somente e exclusivamente onde se encontram
(ON-SITE);
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2.18.4. A CONTRATADA deve possuir Central de Atendimento
tipo (0800) para abertura dos chamados de garantia,
comprometendo-se a manter registros dos mesmos constando a
descrigdo do problema;

2.18.5. O atendimento deve ser realizado em regime 24x7;
2.18.6. A CONTRATADA também deve oferecer canais de
comunicagao e ferramentas adicionais de suporte online como
“chat”, “email” e pagina de suporte técnico na Internet com
disponibilidade de atualizagées e “hotfixes” de drivers, BIOS,
firmware, sistemas operacionais e ferramentas de troubleshooting,
no minimo;

2.18.7. Durante o prazo de garantia sera substituida sem énus
para o CONTRATANTE, a parte ou pega defeituosa, apés a
conclusédo do respectivo analista de atendimento de que ha a
necessidade de substituir uma peca ou recoloca-la no sistema,
salva-se quando o defeito for provocado por uso inadequado;
2.18.8. Esta modalidade de cobertura de garantia devera,
obrigatoriamente, entrar em vigor a partir da data do recebimento
definitivo dos equipamentos e ndo serdo aceitos, em hipétese
alguma, outros condicionantes para o inicio da mesma como
auditorias, estudos ou avaliagbes técnicas prévias, aplicagdes de
recomendagoes por parte da contratada, etc;

2.18.9. Possuir recurso disponibilizado via web, site do préprio
fabricante (informar url para comprovagéo junto a entrega dos
equipamentos), que permita verificar a garantia do equipamento
através da inser¢do do seu numero de série;

2.18.10. Oferecer servigo e ferramentas de diagnéstico e
troubleshooting remotos na qual os técnicos da CONTRATADA se
conectam diretamente ao sistema do usuario através de uma
conexao de Internet segura para agilizar e melhorar o processo de
solugao de problemas;

2.18.11. A substituicdo de componentes ou pegas decorrentes da
garantia ndo gera quaisquer 6nus para a contratante. Toda e
qualquer pega ou componente consertado ou substituido, fica
automaticamente garantido até o final do prazo de garantia do
objeto;

CONFORME TERMO DE REFERENCIA EM ANEXO.

00003

00028559

UNIDADE TAPE LIBRARY

3.1. Caracteristicas técnicas

3.1.1. Unidade de fita com suporte para no minimo 09 cartuchos
padrdo LTO;

3.1.2. Possuir driver padrdo LTO-8 com as seguintes
caracteristicas:

3.1.2.1. Devera possuir no minimo 9 slots para fitas de backup e
limpeza no padrao LTO;

3.1.2.2. Interface de conexdo SAS de 6Gbps;

3.1.2.3. Capacidade de compresséo de 2:1;

3.1.2.4. Capacidade para ler e gravar fitas cartucho padrédo
LTO-8;

3.1.2.5. Suportar no minimo leitura dos cartuchos no padrao
LTO-7 e LTO-6;

3.1.2.6. Compativel com midia WORM.

3.1.3. Possuir interface SAS integrada;

3.1.4. Possuir, no minimo, 1 (um) slot para importacéo e
exportagéo de fitas no Library;

3.1.5. Possuir capacidade de configuragdo de no minimo 1 (uma)
unidade de fita como cartucho de limpeza. Esta configuracdo
devera permitir a ativagdo automatica do processo de limpeza do
dispositivo de leitura-gravagdo, quando detectado pelo sistema,
sem a necessidade de intervengao do operador;

3.1.6. Possuir fonte de alimentag&o redundante, bivolt 110/220V
automatico;

3.1.7. Possuir interface de rede Ethernet RJ-45;

3.1.8. Permitir a montagem em rack padréo 197;

3.1.9. Chassi com altura maxima de 2U;

3.1.10. Possuir painel LCD frontal, que possibilite a verificagdo do
status do equipamento, a execugéo de diagnosticos e a
visualizagéo de logs;

3.1.11. Possuir leitor de cédigo de barras com tecnologia laser
para leitura das etiquetas, padrdo de mercado, para identificagdo
dos cartuchos;

3.1.12. Possuir recurso para execugdo de inventario dos
cartuchos quando da inicializagao do equipamento.

3.1.13. Permitir o gerenciamento remoto através de qualquer
navegador web padréo, por meio de conexao 10/100/1000
BASE-T;

3.1.14. Suportar gerenciamento remoto SNMP através de TCP/IP;
3.1.15. Suportar Sistemas Operacionais Windows Server a partir
de 2012 até a mais recente, sistemas Operacionais Red Hat
Enterprise e Linux;

3.1.16. Ser compativel com sistema de arquivos de fita lineares
(LTFS);

3.1.17. Devera ser compativel com os softwares: CA Arcserve
Backup; Microsoft Data Protection Manager e Veeam Backup &
Replication;
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3.2. Garantia

3.2.1. Garantia fornecida pelo fabricante, por um periodo nédo
inferior a 36 (trinta e seis) meses, contados a partir da data de
emisséo, pela Prefeitura Municipal de Presidente Kennedy, do
atestado de recebimento definitivo da unidade de fita. A garantia
deve incluindo todos os custos de instalagao, reparo e
substituigdo do que se fizer necessarios;

3.2.2. Os chamados deveréo ser abertos no fabricante e
gerenciados pelo mesmo, através de numero telefénico 0800 ou
equivalente a ligagdo gratuita;

3.2.3. Durante todo o periodo de garantia contratado o servigo de
suporte devera ser suprido em regime 8x5 para todo o hardware
ofertado;

3.2.4. O atendimento da garantia devera ser do tipo “on site”, ou
seja, no local onde os equipamentos estiverem instalados.

3.2.5. A garantia devera prover 8 horas para atendimento e 40
horas para solugao de quaisquer problemas para o equipamento
por rede de assisténcia técnica autorizada do fabricante sem
custo adicional para o 6rgao licitante.

3.3. Itens inclusos (entregue junto a unidade tape)

3.3.1. Acompanhar 10 (dez) cartuchos padrédo LTO-8 compativel
com o equipamento ofertado. Todas as fitas devem ser novas sem
nenhum uso anterior (virgens);

3.3.2. Acompanhar 1 (um) cartucho de limpeza padréo LTO;
3.3.3. Acompanhar etiquetas de codigo de barras para os
cartuchos, compativel com a unidade especificada e numero de
cartuchos fornecidos;

3.3.4. Acompanhar 1 (uma) placa controladora HBA SAS 6GBps
para conexao, PCle, compativel com o servidor conforme
solicitado no item 2;

3.3.5. Acompanhar 1 (um) cabo SAS 6GBps ou superior, com no
minimo 2 metros de comprimento.

3.4. Exigéncias gerais

3.4.1. Todos equipamentos e acessorios fornecidos deveréo ser
novos, de primeiro uso;

3.4.2. N&o seréo aceitos equipamentos que tenham sido
descontinuados pelo fabricante até a data de realizagdo do
certame;

3.5. Acessorios

3.5.1. O equipamento deve vir acompanhado do conjunto
completo de manuais de instalagdo e configuragdo do mesmo,
além de todos os cabos e acessorios necessarios para sua
completa instalagdo em rack padrdo 19'.

3.6. Documentacgéo técnica

3.6.1. Deveréo ser fornecidos documentos oficiais do fabricante
(catélogos, folders, manuais e/ou declaragdo) e entregues junto a
PROPOSTA COMERCIAL, com especificagbes técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as caracteristicas técnicas e funcionalidades
exigidas neste item.

3.6.2. Para fins de HABILITACAO, a Licitante devera apresentar
no minimo um atestado emitido por pessoa juridica de direito
publico ou privado, comprovando que a proponente
fornece/forneceu bens compativeis com os objetos da licitagdo
emitidos em papel timbrado, com assinatura, identificagdo e
telefone do emitente.

3.6.3. Quando a Licitante n&o for o proprio fabricante dos
equipamentos ofertados, devera apresentar para fins de
ASSINATURA DO CONTRATO, declaragédo do Fabricante
especifica para o edital autorizando a empresa licitante a
comercializar e prestar os servigos de garantia exigidos;
CONFORME TERMO DE REFERENCIA EM ANEXO.

00004

00001997

NOBREAK

10 KVA

4.1 - Poténcia

4.1.1. Poténcia — 10 kva / 10.000 W;
4.1.2. Tenséo de entrada: 208/220V;
4.1.3. Tenséo de saida: 220V,

4.1.4. Possuir autonomia minima de 25 minutos em 50% de carga;

4.1.5. Baterias internas ou externas ao nobreak instaladas em
médulos no rack ndo ultrapassando IEC 15u;

4.1.6. As baterias deverdo ser seladas (livres de manutengdo);
4.2. - Caracteristicas elétricas e fisicas do nobreak:

4.2.1. O equipamento deve ter suporte a utilizagdo em modo rack
ou torre;

4.2.2. Possuir tela Icd intuitiva:

4.2.3. Deve oferecer uma interface grafica que fornece todas as
informagbes criticas do nobreak;

4.2.4. Deve possuir suporte a monitoramento de consumo de
energia;

4.2.5. Software de gerenciamento compativel com sistema
operacional Windows, Linux;

4.2.6. Software de gerenciamento certificado e integrado a
plataforma de virtualizagao;

4.2.7. Possuir gerenciamento de baterias, de forma que prolongue

UND
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sua vida util;

4.2.8. Os médulos de baterias externos devem ser do tipo
hot-swap e devem ser detectados automaticamente pelo
no-break;

4.2.9. Devera possuir sistema de conversdo dupla;

4.2.10. Devera possuir sistema PFC (power factor correction);
4.2.11. Devera suportar temperatura de operagdo em até 35 graus

4.2.12. Devera possuir nivel de ruido inferior a 60db medidos a 1
metro do aparelho;

4.2.13. Devera possuir fator de poténcia de no minimo 0,98;
4.2.14. Devera acompanhar acessoérios para instalacdo em rack;
4.2.15. Devera possuir médulo de gerenciamento;

4.2.16. Devera suportar SNMP;

4.3. Conex&o de entrada e saida

4.3.1. As conexdes de entrada e saida deveram ser do tipo borne,
devera ser fornecido tomadas para interligagdo do nobreak a rede
elétrica.

4.4. Software para gerenciamento de energia

4.4.1. O nobreak devera possuir led’s indicadores das principais
fungbes (rede presente, em bateria, em bypass, alarme ativo,
falha, temperatura excedente, sobrecarga, nivel de carga, botdo
liga / desliga), juntamente com a ativagao de um alarme sonoro;
4.4.2. Um teste real da bateria, sem risco para a carga critica,
devera ser coordenado, de tempos em tempos, pelo ups,
verificando as suas condigdes, ponto de desligamento, tensdo
atual e tempo autonomia para uma possivel descarga;

4.4.3. Monitorag&o inteligente e gerenciamento;

4.4.4. Fechamento automatico de arquivos e do sistema
operacional remotamente.

4.5. Garantia

4.5.1. O equipamento ofertado devera possuir cédigo de
identificagdo tnica para a abertura dos chamados;

4.5.2. Durante o prazo de garantia sera substituida sem énus a
contratante, a parte ou pega defeituosa, salva quando o defeito for
provocado por uso inadequado dos equipamentos;

4.5.3. Os equipamentos devem possuir garantia do fabricante por
um periodo minimo de 36 (trinta e seis) meses para nobreak e
baterias;

4.5.4. Deve possuir central telefénica préopria para abertura de
chamados técnicos e suporte, através de ligagao gratuita (0800)
(informar o nimero na proposta);

4.5.5. Que possui site na internet disponibilizando, gratuitamente,
atualizagdo de drivers, firmwares, para os equipamentos
propostos;

4.6. Assisténcia técnica

4.6.1. Assisténcia técnica nas sedes do licitante (on-site) para os
equipamentos ofertados durante o periodo de garantia de, no
minimo, 36 (trinta e seis) meses, com atendimento em até 48
(quarenta e oito) horas contados a partir da abertura do chamado;
4.6.2. Caso tenha necessidade de retirada do equipamento outro
de mesma poténcia e caracteristicas deve ser posto em
substituigdo definitiva ou até que se solucione o problema
apresentado.

4.7. Documentagéo técnica

4.7.1. Deveréo ser fornecidos documentos oficiais do fabricante
(catalogos, folders, manuais e/ou declaragao) e entregues junto a
PROPOSTA COMERCIAL, com especificagbes técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as caracteristicas técnicas e funcionalidades
exigidas neste item.

4.7.2. Para fins de HABILITACAO, a Licitante deveré apresentar
no minimo um atestado emitido por pessoa juridica de direito
publico ou privado, comprovando que a proponente
fornece/forneceu bens compativeis com os objetos da licitagdo
emitidos em papel timbrado, com assinatura, identificagédo e
telefone do emitente.

4.7.3. Quando a Licitante nao for o préprio fabricante dos
equipamentos ofertados, devera apresentar para fins de
ASSINATURA DO CONTRATO, declaragédo do Fabricante
especifica para o edital autorizando a empresa licitante a
comercializar e prestar os servigos de garantia exigidos;

4.8. Informagédes adicionais

4.8.1. A solugao deve ser fornecida com os componentes
necessarios para sua completa instalacdo em rack 19” e o perfeito
funcionamento;

4.8.2. A solugao devera ser instalada e implementada na
instituigdo por técnico certificado. Deve contemplar a interligagdo
com todos os demais equipamentos referentes e compativeis a
este item.

4.8.3. Deverao ser fornecidos todos os cabos, conectores,
ferramentas, etc; necessarios para sua instalagéo e pleno
funcionamento.

CONFORME TERMO DE REFERENCIA EM ANEXO.

00005

00014621

RACK

UND
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42U

5.1. Caracteristicas

5.1.1. Devera possuir, no maximo, 42U de altura com padrao de
19, padrdo EIA-310;

5.1.2. Devera ser na cor preta;

5.1.3. Deve possuir profundidade de no minimo 1060mm;

5.1.4. Deve suportar carga estatica minima de 1.000KG;

5.1.5. Devera possuir Switch KVM do mesmo fabricante ou OEM
do rack, com a quantidade de cabos para ligagdo de todos os
servidores ofertados nesta solugao. Minimo de 08 portas;

5.1.6. O rack deve possuir, no minimo, perfuragdo nas portas
frontais e traseiras para permitir melhor fluxo de ar;

5.1.7. Devera possuir gaveta/bandeja do mesmo fabricante ou
OEM do rack, retratil, com Monitor LCD de, no minimo 17,
teclado, mouse touchpad ou trackball, conexbes USB, ocupando
espago maximo de até 2Us;

5.1.8. Devera possuir estabilizadores, ou seja, instrumentos de
apoio a estabilidade do rack para que o mesmo n&o corra o risco
de tombamento por excesso de peso, de forma lateral ou frontal
para o rack;

5.2. Devera possuir os seguintes recursos de acesso:

5.2.1. Porta frontal, porta traseira, painéis laterais removiveis;
5.2.2. Deve possuir fechadura para as portas (frontal e traseira) e
nos painéis laterais, devendo usar chaves iguais para abertura;
5.2.3. Rodizios traseiros;

5.2.4. Pés niveladores de facil acesso;

5.2.5. O Rack deve acompanhar tampas cegas na quantidade
suficiente para preencher as U’s ndo ocupadas pelos
equipamentos que compbem a solugéo deste projeto por
completo;

5.3. Distribuigao de energia (PDU)

5.3.1. Devera possuir 02 (duas) Unidades de Distribuigdo de
Energia (PDU) do mesmo fabricante ou OEM do rack, com
entrada IEC-320 C20, que fornegam um total minimo de 12 (doze)
saidas padrdo IEC 320 C13, em cada uma das PDU'’s,
distribuidas de forma a possibilitar redundéncia elétrica dentro do
padrdo dos equipamentos ofertados;

5.3.2. Deve acompanhar kit de instalagdo vertical em rack de
modo que néo interfira na instalagdo dos equipamentos;

5.3.3. Devera ser fornecida a quantidade necessaria de cabos de
forgca para a completa ligagdo do mesmo a rede elétrica;

5.4. Documentagéo técnica

5.4.1. Deveréo ser fornecidos documentos oficiais do fabricante
(catélogos, folders, manuais e/ou declaragdo) e entregues junto a
PROPOSTA COMERCIAL, com especificagbes técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as caracteristicas técnicas e funcionalidades
exigidas neste item.

5.4.2. Para fins de HABILITACAO, a Licitante devera apresentar
no minimo um atestado emitido por pessoa juridica de direito
publico ou privado, comprovando que a proponente
fornece/forneceu bens compativeis com os objetos da licitagdo
emitidos em papel timbrado, com assinatura, identificagdo e
telefone do emitente.

5.5. Informagébes adicionais

5.5.1. Deveréao ser fornecidos todos os cabos, conectores,
ferramentas, etc; necessarios para sua instalagéo e pleno
funcionamento;

5.6. Certificados

5.5.1. Deve possuir certificagdo UL 60950 ou RoHS compliant.
CONFORME TERMO DE REFERENCIA EM ANEXO.

00006

00013962

SOFTWARES

DE BACKUP

6.1. Caracteristicas

6.1.1. A solugéo devera incluir funcionalidades de protegdo
(backup) e replicagdo integradas em uma Unica solugéo, incluindo
retorno (rollback) de réplicas e replicagcao desde e até a
infraestrutura virtualizada;

6.1.2. Devera garantir, no minimo, a prote¢cao de maquinas
virtuais e seus dados, gerenciadas através das solugées de
virtualizagdo VMware ou Hyper-V, conforme contratada;

6.1.3. Devera operar em ambientes virtualizados através das
solugées da VMware e Hyper-V, incluido: VMware vSphere 6.0
e/ou Microsoft Hyper-V 2012-R2 e superiores;

6.1.4. Devera incluir um plug-in para VMware vSphere Web
Client, afim de permitir o monitoramento da infraestrutura de
backup diretamente do vSphere Web Client, com visibilidade
detalhada e geral do estado dos trabalhos e recursos de backup;
6.1.5. Devera ter a capacidade de replicagdo de dados
armazenados entre storages ou méaquinas de configuragédo e de
fabricantes diferentes;

6.1.6. Devera proteger o ambiente, sem interromper a atividade
das maquinas virtuais e sem prejudicar sua performance,
facilitando as tarefas de protecdo (backup) e migracées em
conjunto;
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6.1.7. Devera ter a capacidade de testar a consisténcia do backup
e replicagdo (Sistema Operacional, aplicagdo, VM), emitindo
relatério de auditoria para garantir a capacidade de recuperagdo;
6.1.8. Devera prover a desduplicagdo e compresséo das
maquinas virtuais diretamente e durante a operagéo de backup;
6.1.9. Devera ser capaz de proteger, de forma indistinta uma
maquina virtual completa ou discos virtuais especificos de uma
maquina virtual;

6.1.10. Devera ter a capacidade de integracdo através de API’s
dos fabricantes de infraestrutura virtualizada para a protegéo de
dados;

6.1.11. Devera ter a capacidade de realizar prote¢édo (backup)
incremental e replicagao diferencial, aproveitando a tecnologia de
“rastreio de blocos modificados” (CBT — changed block tracking),
reduzindo ao minimo necessario, o tempo de backup e
possibilitando protegdo (backup e replicagdo);

6.1.12. Devera poder manter um backup sintético, eliminando
assim a necessidade de realizar backups completos (full)
periédicos, incremental permanente, o que permitira economizar
tempo e espago;

6.1.13. Devera contar com tecnologia de desduplicagdo também
para o ambiente de maquinas virtuais para gerar economia de
espago de armazenamento no repositério de backups sem a
necessidade de hardware de terceiros (appliance desduplicadora);
6.1.14. Devera oferecer muiltiplas estratégias e opgbes de
transporte de dados para as areas de protegdo (backup) a saber:
Diretamente através de Storage Area Network (SAN); diretamente
do Storage, através do Hypervisor I/O (Virtual Appliance);
mediante uso da rede local (LAN);

6.1.15. Devera prover/devolver o servigo aos usuarios através da
inicializagdo da maquina virtual que falhou, diretamente do
arquivo de backup, armazenado no repositério de backup de
seguranga, sem necessidade, inclusive de “hidratacdo” dos dados
gravado no repositorio do backup, os quais obrigatoriamente
deverdo estar “desduplicados” e também “comprimidos”;

6.1.16. Devera permitir a recuperagdo de mais de uma maquina
virtual e/ou ponto de restauragdo simultaneo, permitindo assim,
ter multiplos pontos de tempo de uma ou mais maquinas virtuais;
6.1.17. Todo servigo de migragdo das maquinas virtuais do
repositério de backup até o armazenamento na produgéo
restabelecida, ndo devera afetar a disponibilidade e acesso pelo
usuério (sem paradas);

5.1.18. Devera proporcionar protegdo quase continua de dados
(near-CDP), permitindo a minimizagdo dos Objetivos de Pontos de
Recuperagéo (RPO);

6.1.19. Devera assegurar a consisténcia de aplicacées
transacionais de forma automatica por meio da integragdo com
Microsoft VSS, dentro de sistemas operacionais Windows;
6.1.20. Devera permitir realizar buscas rapidas mediante os
indices dos arquivos que sejam controlados por um sistema
operacional Windows, quando este seja o sistema operacional
executado dentro da maquina virtual da qual se tenha realizado o
backup;

6.1.21. Devera oferecer testes automatizados de recuperagao
para todas as maquinas virtuais protegidas, gerando
confiabilidade de 100% na execugdo correta das maquinas
virtuais e de suas aplicagbes (DNS Server, Controlador de
dominio, Servidor de e-mail, etc.);

6.1.22. Devera permitir criar uma cépia da maquina virtual de
producéo, para criacdo de ambiente de homologagéo, teste, etc;
em qualquer estado anterior para a resolugdo de problemas,
provas de procedimentos, capacitagdo, entre outros. Devera ser
possivel executar uma ou varias maquinas virtuais a partir do
arquivo de backup, em um ambiente isolado, sem a necessidade
de espago de armazenamento adicional e sem modificar os
arquivos de backup (read-only);

6.1.23. Devera oferecer arquivamento em fita, suportando VTL
(Virtual Tape Libraries), biblioteca de fitas e drives LTO-7 ou
superior, possibilitando a gravagao paralela em mdiltiplos drives,
além da criagdo de pools de midia globais e pools de midia GFS;
6.1.24. Devera oferecer trabalhos de copia de backup com
implementagéo de politicas de retengéo;

6.1.25. Devera permitir realizar a trucagem de logs transacionais
(transaction logs) para maquinas virtuais com Microsoft Exchange,
SQL Server e Oracle;

6.1.26. Devera ser capaz de realizar réplicas em outros sites ou
infraestruturas a partir dos backups realizados;

6.1.27. Devera oferecer a possibilidade de armazenar os arquivos
de backup de forma criptografada, com algoritmo minimo de 256
bits, ativando e desativando tal operagdo, assim como assegurar
o transito da informacg&o através desse cenario, mesmo que
impacte a performance da gravacdo;

6.1.28. Devera garantir a recuperagdo granular e consistente, sem
necessidade de agentes adicionais para o ambiente virtualizado
através das solugbes acima, principalmente para os seguintes
softwares: Microsoft Active Directory Server 2008 R2 em diante,
Microsoft SQL Server 2008 em diante, Oracle Database 11g em
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diante;

6.1.29. Devera dispor de funcionalidades integradas que permitam
a selecdo de um repositério de backup que esteja alojado em um
provedor de servigos na nuvem (backup ou replicagdo na nuvem —
cloud providers);

6.1.30. Devera correlacionar a execugéo de trabalhos de backup e
réplica com os objetos do ambiente virtual;

6.1.31. Deve suportar multiplas operagdes dos
componentes/servidores participantes da estrutura de backup,
permitindo atividades de backup e recuperagao simultaneas;
6.1.32. Deve suportar repositério de backup com aumento de
escala, no que diz respeito a quantidade de repositérios padréo,
com suporte aos seguintes sistemas de armazenamento:
Microsoft Windows, Linux e Pastas compartilhadas;

6.1.33. Suportar servidores proxy de backup virtuais ou fisicos
para backup de maquinas virtuais;

6.1.34. Deve possuir a funcionalidade de recuperar dados para
servidores diferentes do equipamento de origem;

6.1.35. Deve estar licenciado para utilizagdo de no minimo 1(uma)
biblioteca de fita, independentemente da quantidade de drives e
slots operando simultaneamente e com compartilhamento entre os
Jobs de backup;

6.1.36. Deve possuir suporte ao Bitlocker;

6.1.37. Devera oferecer a capacidade de relatar o cumprimento
das politicas de prote¢éo de dados e disponibilidade de acordo
com parédmetros definidos;

6.1.38. Devera ser fornecida com ferramenta de gestéo de
arquivos para os administradores de maquinas virtuais no console
do operador;

6.1.39. Devera prover acesso ao contetido das maquinas virtuais,
para recuperagdo de arquivos, pastas ou anexos, diretamente do
ambiente protegido (repositério de backup) ou replicados, sem a
necessidade de recuperar completamente o backup;

6.1.40. Devera permitir recuperar no nivel de objetos de qualquer
aplicagdo virtualizada, em qualquer sistema operacional,
utilizando as ferramentas de gestdo das aplicagdes existentes;
6.1.41. Devera incluir ferramentas de recuperagdo, mediante as
quais os administradores dos servidores de banco de dados, tais
como Microsoft SQL Server, possam recuperar objetos
individuais, tais como bases, tabelas, registros, entre outros, sem
a necessidade de recuperar os arquivos das maquinas virtuais
como um todo ou reiniciar a mesma;

6.1.42. Devera incluir ferramentas de recuperagdo, mediante as
quais os administradores dos servidores de servigos de diretorio,
tais como Microsoft Active Directory recuperar objetos individuais,
tais como usuarios, grupos, contas, Objetos de Politica de Grupo
(GPOs), registros do Microsoft DNS integrados ao Active
Directory entre outros, sem a necessidade de recuperar 0s
arquivos das maquinas virtuais como um todo ou reiniciar a
mesma;

6.2. Licenciamento

6.2.1. O licenciamento deve ser completo para atender 03 (trés)
servidores fisicos com dois processadores fisicos cada. O sistema
operacional presente nos servidores fisicos é o Microsoft
Windows Server 2019;

6.2.2. O tipo de licenciamento devera ser perpétuo, sem a perda
de nenhuma funcionalidade no decorrer do tempo;

6.2.3. O licenciamento nao devera estar limitado a quantidade de
maquinas virtuais ou quantidade de dados geridas e
movimentadas por essa estrutura fisica;

6.2.4. Para os servidores fisicos, caso necessario, as licengas
devem ser individuais por equipamento e ndo devera estar
limitado a quantidade de dados geridas e movimentadas por este
servidor;

6.2.5. Deve ser ofertada a versao mais atual do software de
backup, liberada oficialmente pelo fabricante. Caso haja
necessidade, por razbes de compatibilidade com os demais
componentes de hardware e software do ambiente de backup, a
contratante se reserva o direito de utilizar a versdo do software
imediatamente anterior a versdo mais atual, sem nenhum 6nus
adicional para a contratante.

6.3 — Suporte técnico

6.3.1. O prazo de suporte das licengas sera de 36 (trinta e seis)
meses, contados a partir do aceite do Contratante;

6.3.2. O servigo de suporte técnico devera ser prestado pelo
fabricante em regime 24x7 as atividades operacionais de backup
para o atendimento de questbes referentes a instalagéo,
configuragdo, manutengado, administragao e atualizagdo de todo o
ambiente de backup a ser utilizada pelo Contratante, envolvendo
as seguintes atividades: Suporte dos softwares cliente e servidor
de backup centralizado; Suporte a rotinas operacionais de
backup, Disponibilizar atualizagdo de versoes, releases e patches
aplicados em todo o ambiente de backup, com o devido histérico.
6.3.3. A Contratada devera fornecer nimero telefénico ou opgao
via website para abertura de chamados técnicos, a fim de registro
e acompanhamento das ocorréncias;

6.3.4. Uma vez registrada a ocorréncia junto a Contratada, ela
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sera encaminhada para os procedimentos de atendimento e
solugéo dos problemas;

6.3.5. Entende-se por término do atendimento, das ocorréncias
em aberto, a disponibilidade para uso em perfeitas condigées de
funcionamento no local onde esta instalado, estando
condicionado a aprovagéo do Contratante;

6.3.6. O suporte técnico prestado pela Contratada consiste no
esclarecimento de duvidas, na reparagdo das eventuais falhas de
funcionamento, mediante a substituicdo de verséo, de acordo com
0S manuais e normas técnicas especificas do produto, bem como,
orientagdo das melhores préticas de uso dos produtos adquiridos.
6.4. Exigéncias gerais

6.4.1. A solug@o ofertada devera, obrigatoriamente, atender as
especificagbes minimas previstas neste termo quanto as
funcionalidades, integragdes e compatibilidades com o ambiente
fisico e virtualizado da Microsoft para criagdo de backups e
recuperagdo desses ambientes com o minimo de indisponibilidade
e reestruturagdo da parte fisica necessaria, de forma que
recupere, total e/ou granular, qualquer item assegurado por sua
funcionalidade de backup / restauragédo e de replicagao;

6.4.2. O fornecedor da solugao devera prover treinamento de
capacitagdo, em forma de repasse tecnolégico (Hands on), para a
equipe técnica do Setor de Tecnologia da Informagédo da
Prefeitura Municipal de Presidente Kennedy;

6.4.3. O repasse tecnoldgico devera ser executado pela
vencedora do certame com carga horaria de no minimo 8 horas.
6.4.4 Caso o licitante ndo seja o fabricante do equipamento a
empresa devera apresentar certificado emitido pelo fabricante
permitindo a empresa a comercializagdo de seus produtos. A ndo
comprovagao sera considerada desclassificatéria.

CONFORME TERMO DE REFERENCIA EM ANEXO.

00007

00002353

SERVIGO DE EXECUCAO DO PROJETO

7. Instalagéo e configuragdo dos equipamentos

7.1. Geréncia do projeto

7.1.1. Confirmag&o dos objetivos da implantagéo e os
produtos/componentes empregados;

7.1.2. Elaboragédo de procedimentos para o gerenciamento do
projeto;

7.1.3. Levantamento de eventuais solicitagbes fora do escopo;
7.1.4. Elaboragdo da programagéo de atividades;

7.1.5. Elaborag&o de um cronograma detalhado do
projeto/implantagdo;

7.1.6. Definicao dos responsaveis e recursos para cada atividade;
7.1.7. Confirmag&o dos critérios de aceitagdo das atividades
realizadas;

7.1.8. Reunido de inicio do projeto/implantagao e aceite da
programagéo de implantagao;

7.1.9. Reunido de encerramento do projeto e aceite final da
implementagéao.

7.2. Instalagéo fisica

7.2.1. Layout do rack;

7.2.2. Diagrama Fisico Geral;

7.2.3. Lista de Cabos e Interligagbes;

7.2.4. Memorial Descritivo de Instalagdo de cada equipamento da
solugao;

7.2.5. Conferéncia e retirada da embalagem;

7.2.6. Validagéo fisica dos componentes;

7.2.7. Organizagéo do rack para implantacdo do novo ambiente e
produtos;

7.2.8. Instalagéo fisica dos equipamentos:

7.2.8.1. 03 (Trés) Servidores;

7.2.8.2. 01 (um) Storage;

7.2.8.3. 01 Rack 42U's;

7.2.8.4. 02 Nobreak 10KVA;

7.3. Instalagdo de ambiente DAS

7.3.1. Interligacdo cruzada do novo storage aos novos servidores;
7.3.2. Interligacdo cruzada dos Servidores aos novos switches;
7.3.3. Instalacéo do Multipathing para escolha do melhor caminho;
7.3.4. Interligacdo do servidor de backup a unidade de
armazenamento em disco;

7.3.5. Configuragédo das politicas de seguranga de acesso;

7.3.6. Testes e anélise de performance;

7.3.7. Atualizagao de firmware dos equipamentos;

7.3.8. Fornecimento de documentagédo da configuragdo do
ambiente;

7.4. Instalagdo de ambiente virtualizado

7.4.1. Instalacéo e Configuragdo do Cluster Hyper-V em 3
servidores;

7.4.2. Configuragdo do HA (Alta Disponibilidade);

7.4.3. Atualizagéo de patches e configuracdo do Update Manager;
7.4.4. Tunning das configuragbes do ambiente virtualizado;

7.4.5. Testes e avaliagao de performance;

7.5. Migragao de ambiente P2V;

7.5.1. Migragdo de maquinas virtuais para o novo ambiente;
7.5.2. Migracéo de servidores virtuais para o novo ambiente com
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a volumetria aproximada de 25TB;

7.6. Instalagdo e configuragdo do software de backup

7.6.1. Consultoria para desenvolvimento da Politica de
Backup/Restore;

7.6.2. Classificagao e Ciclo de Vida dos Dados;

7.6.3. Tipos de Backup e Restore;

7.6.4. Plano de Contingéncia;

7.6.5. Principais Jobs de Backup e Restore;

7.6.6. Seguranga de Administragao;

7.6.7. Acesso ao Sistema;

7.6.8. Avaliagao do ambiente fisico e virtual;

7.6.9. Estudo dos pré-requisitos de compatibilidade e
interoperabilidade;

7.6.10. Analise de necessidade e impacto de aplicacédo patches e
fixes;

7.6.11. Desenvolvimento da estratégia de implementagdo da
solugdo, inclusive a interoperabilidade com outras aplicagbes
existentes;

7.6.12. Defini¢do da parametrizagdo do sistema;

7.6.13. Defini¢do de procedimentos para operagdo, administragdo
e suporte;

7.6.14. Definicdo de métricas para avaliagao de capacidade,
desempenho e funcionalidades da solugao.

7.7. Implementagao:

7.7.1. Laboratério Piloto;

7.7.2. Implementagdo em Produg&o;

7.7.3. Acompanhamento e Revisao Pés-implementagao.

7.8. Treinamento Hands On e documentagéao;

7.8.1. Treinamento Hands On de todos os equipamentos e
softwares instalados, em horario comercial;

7.8.2. Deverao ser fornecidos manuais técnicos do usuario e de
referéncia contendo todas as informagbes sobre os produtos com
as instrugbes para instalagao, configuragdo, operagéo e
administragéo;

7.8.3. Devera ser entregue com o equipamento todos os drives,
em CD, necessarios para um perfeito funcionamento com o
sistema operacional solicitado.

7.9. Considerag6es gerais

7.9.1. Os equipamentos deveréo ser instalados de modo a
garantir total interoperabilidade no ambiente de Data Center
preexistente;

7.9.2. Os servigos de instalagdo, configuragdo precederdo de um
plano e um cronograma de projeto, a ser previamente aprovado e
elaborado de comum acordo com o setor de Tecnologia da
Informagéo, para implementacéo das agées planejadas. Caso o
plano néo seja aprovado, novo prazo de apresentagdo sera
determinado pelo Setor de Tecnologia da Informagao;

7.9.3. O Plano e o cronograma de projeto deveréo ser entregues
ao Setor de Tecnologia da Informagao em documento (s)
eletrénico (s) em formato “.doc” ou “.pdf’, ou ainda em outro
formato proposto pela CONTRATADA e aceito pelo setor de Tl,
em até 72 horas antes do inicio da execugdo do contrato;

7.9.4. A CONTRATANTE se responsabilizard por manter o
ambiente que sofrera intervengdo com a ultima cépia de
seguranga completa (backup full), realizada e valida;

7.9.5. A instalagao devera levar em consideragao a finalidade de
uso de cada um dos componentes da solugao, inclusive quanto
aos aspectos de redundéncia e alta disponibilidade quando
necessarios;

7.9.6. A CONTRATADA deve atuar junto com a equipe de
Tecnologia da Informagéo identificando melhorias e erros de
modo a poderem ser mitigados através de recursos da propria
ferramenta;

7.9.7. Os servigos que eventualmente acarretem risco para 0s
sistemas em produgao ou requeiram parada de servidores,
equipamentos e rede elétrica, somente poderdo ser executados
em horérios previamente acordados com o Setor de Tecnologia
da Informagéo;

7.9.8. Durante as fases de instalagdo, configuragdo a
CONTRATADA devera permitir o acompanhamento das
atividades por parte dos técnicos do setor de Tecnologia da
Informagao, em todos os passos da execugao dos servigos;
7.9.9. Ao final da instalagdo devera ser entregue, documentacdo
formal de todas as configuragées, procedimentos e definicbes
utilizados no projeto, instalagdo e ativagdo do conjunto, com
detalhamento suficiente que permita aos técnicos reproduzir as
acbes documentadas;

7.9.10. Ao término dos servigos de instalagado e configuragédo
deverdo ser realizados testes que certifiquem que o ambiente esta
configurado de acordo com as recomendagdes e melhores
préticas do fabricante da solugdo e que o mesmo esta apto a
suportar toda a demanda levantada;

7.9.11. A CONTRATADA devera se reportar, antes de qualquer
acao e decisdo, ao Administrador da Solugéo.

CONFORME TERMO DE REFERENCIA EM ANEXO.

Valor Total do Lote
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8.1. Especificagdo do equipamento

8.1.1. Performance de todos os servigos ativos de Threat
Prevention, (Protegdo Anti-Malware e Anti-virus, IDS, IPS e
Controle de Aplicagao) devera ser de 2.5 Gbps ou superior. Caso
o fornecedor ndo possa comprovar este item em documentagdes
publicas, deve ser comprovado através de testes em bancada
com gerador de pacotes (custos destes testes pagos pela
CONTRATADA);

8.1.2. Performance de Inspegéo (descriptografia e criptografia) de
trafego criptografado (SSL) de no minimo 800 Mbps, os
throughputs devem ser comprovados por documento de dominio
publico do fabricante. Caso o fornecedor ndo possa comprovar
este item em documentacgbes publicas, deve ser comprovado
através de testes em bancada com gerador de pacotes (custos
destes testes pagos pela CONTRATADA). N&o seréo aceitos
declaragbes ou cartas de fabricantes para atendimento a este
item;

8.1.3. Performance de IPS de 3 Gbps ou superior;

8.1.4. Suporte a, no minimo, 1.500.000 de conexdes do tipo SPI
simultaneas;

8.1.5. Suporte a, no minimo, 25.000 novas conexées por
segundo;

8.1.6. Disco interno SSD para armazenamento de no minimo 32
GB;

8.1.7. Devera possuir fonte de alimentagédo interna redundante
com chaveamento automatico de 100-240 VAC;

8.1.8. Devera possuir no minimo 2 interfaces de 10GbE SFP+;
8.1.9. Interfaces de rede 10/100/1000 base-TX. Todas as
interfaces devem possuir mecanismo de autosense e selegéo de
modo half/full duplex. A selecdo da velocidade e duplex deve ser
realizada obrigatoriamente através da interface grafica de
gerenciamento. As interfaces devem suportar as seguintes
atribuigbes:

a) Segmento WAN, ou externo;

b) Segmento WAN, secundario com possibilidade de ativacdo de
recurso para redundéncia de WAN com balanceamento de carga
e WAN Failover por aplicagdo. O equipamento devera suportar no
minimo balanceamento de 2 links utilizando diferentes métricas
pré-definidas pelo sistema e configuraveis pelo administrador;

c) Segmento LAN ou rede interna;

d) Segmento LAN ou rede interna podendo ser configurado como
DMZ (Zona desmilitarizada);

e) Segmento LAN ou rede interna ou Porta de sincronismo para
funcionamento em alta disponibilidade;

f) Segmento ou Zona exclusiva para controle de dispositivos
Wireless dedicado, com controle e configuragdo destes
dispositivos;

8.1.10. 01 (uma) interface do tipo console ou similar;

8.1.11. 01 (uma) interface de rede dedicada para gerenciamento;
8.1.12. A VPN Client-to-Site IPsec deve ser licenciada para, no
minimo, 10 usuarios simultdneos. O mesmo equipamento devera
suportar crescimento futuro para no minimo, 500 usuarios
simultaneos, com aquisigao de licenga futura;

8.1.13. A VPN SSL deve ser licenciada para, no minimo, 2
usuarios simultdéneos. O mesmo equipamento devera suportar
crescimento futuro para no minimo, 250 usuarios simultaneos,
com aquisigao de licenga futura;

8.14. Suportar 250 tineis de VPN IPSEC simultaneos;

8.15. Suportar, no minimo, 2.1 Gbps de throughput de VPN
IPSEC;

8.16. Os Throughputs devem ser comprovados por documento de
dominio publico do fabricante. A auséncia de tais documentos
comprobatérios reservarg ao érgdo o direito de aferir a
performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste
edital. Caso seja comprovado o ndo atendimento das
especificagbes minimas nos testes de bancada, o fornecedor sera
considerado inabilitados. Todos os custos oriundos do teste de
bancada serdo por conta do fornecedor;

8.17. A solugao deve ser entregue operando em alta
disponibilidade no modo Ativo/Standby, com as implementagées
de Failover;

8.18. O fornecimento dos produtos e seus licenciamentos devem
ser entregues através de empresa credenciada e autorizada pelo
fabricante. Isto deve ser comprovada através de carta de
reconhecimento assinada pelo representante legal do fabricante
no Brasil;

8.19. N&o serdo aceitas cartas ou declaragbes de fabricantes para
atendimento aos valores de performance solicitados;

8.20. Na data da proposta, nenhum dos modelos ofertados
poderéo estar listados no site do fabricante em listas de end-of-life
e/ou end-of-sale ou situagdo semelhante;

8.2. Caracteristicas gerais

8.2.1. Todas as funcionalidades descritas devem funcionar no
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mesmo appliance sem a necessidade de composi¢do de um ou
mais produtos;

8.2.2. A plataforma deve ser otimizada para andlise de contetido
de aplicagbes em camada 7;

8.2.3. O hardware e software que executem as funcionalidades de
protecao de rede devem ser do tipo appliance. N&do seréo aceitos
equipamentos servidores e sistema operacional de uso genérico;
8.2.4. O equipamento devera ser baseado em hardware
desenvolvido com esta finalidade, ou seja, ndo sendo aceita
solugbes baseadas em plataforma PC ou equivalente;

8.2.5. Nao serdo permitidas solugbes baseadas em sistemas
operacionais abertos (OpenSource) como FreeBSD, Debian ou
mesmo Linux;

8.2.6. Todo o ambiente devera ser gerenciado através de uma
Unica interface sem a necessidade de produtos de terceiros para
compor a solugéo;

8.2.7. Devera ser possivel suportar arquitetura de armazenamento
de logs redundante, permitindo a configuragdo de equipamentos
distintos;

8.2.8. A solugdo devera suportar monitoramento através de SNMP
v2ev3;

8.2.9. Deve oferecer as funcionalidades de backup/restore tanto
da configuragdo quanto do firmware/sistema operacional através
da interface grafica, assim como permitir ao administrador
agendar procedimentos de backups da configuragcdo em
determinado dia e hora. O appliance deve armazenar no minimo
02 (duas) versées distintas do sistema operacional, sendo
possivel escolher qual vers&o sera inicializada de backups da
configuragdo em determinado dia e hora;

8.2.10. Suporte a defini¢cdo de VLAN no firewall, conforme padrao
IEEE 802.1q e ser possivel criar sub-interfaces légicas
associadas a VLANSs e estabelecer regras de filtragem (Stateful
Firewall) entre elas;

8.2.11. A solugdo deve suportar configuragdo de link-aggregation
de interfaces suportando o protocolo 802.3ad para aumento de
throughput;

8.2.12. A solugéo deve suportar configuragéo de port-redundacy
de interfaces para a alta disponibilidade de interfaces;

8.2.13. Os dispositivos de protegao devem ter a capacidade de
operar de forma simultdnea mediante o uso de suas interfaces
fisicas nos seguintes modos:

8.2.14. Modo sniffer (monitoramento e analise do trafego de rede),
camada 2 (L2) e camada 3 (L3);

8.2.15. Modo sniffer, para inspegéo via porta espelhada do trafego
de dados da rede;

8.2.16. Modo Camada — 2 (L2), para inspegdo de dados em linha
e ter visibilidade e controle do trafego em nivel de aplicagdo;
8.2.17. Modo Camada — 3 (L3), para inspegdo de dados em linha
e ter visibilidade e controle do trafego em nivel de aplicagédo
operando como default gateway das redes protegidas;

8.2.18. Modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces fisicas;

8.2.19. Possuir DHCP Server interno;

8.2.20. Suporte a encaminhamento de pacotes UDPs
multicast/broadcast entre diferentes interfaces e zonas de
seguranga como como DHCP Relay, suportando os protocolos e
portas:

8.2.20.1 Time service—UDP porta 37

8.2.20.2 DNS—UDP porta 53

8.2.20.3 DHCP—UDP portas 67 e 68

8.2.20.4 Net-Bios DNS—UDP porta 137

8.2.20.5 Net-Bios Datagram—UDP porta 138

8.2.20.6 Wake On LAN—UDP porta7 e 9

8.2.20.7 mDNS—UDP porta 5353

8.2.21. Suporte a Jumbo Frames;

8.2.22. Implementar sub-interfaces ethernet légicas;

8.2.23. Deve suportar os seguintes tipos de NAT:

8.2.24. Nat dindmico (Many-to-1);

8.2.25. Nat dindmico (Many-to-Many);

8.2.26. Nat estatico (1-to-1);

8.2.27. NAT estatico (Many-to-Many);

8.2.28. Nat estatico bidirecional 1-to-1;

8.2.29. Tradugéo de porta (PAT);

8.2.30. NAT de origem;

8.2.31. NAT de destino;

8.2.32. Suportar NAT de origem e NAT de destino
simultaneamente;

8.2.33. Prover mecanismo contra-ataques de falsificagédo de
enderecos (IP Spoofing);

8.2.34. Implementar mecanismo de sincronismo de horario
através do protocolo NTP. Para tanto o appliance deve realizar a
pesquisa em pelo menos 03 servidores NTP distintos, com a
configuragdo do tempo do intervalo de pesquisa;

8.2.35. Possuir gerenciamento de trafego de entrada ou saida, por
servigos, enderegos IP e regra de firewall, permitindo definir
banda minima garantida e méaxima permitida em porcentagem (%)
para cada regra definida;

Page 67 of 67



PREFEITURA MUNICIPAL DE PRESIDENTE KENNEDY

ESPIRITO SANTO
Presidente Henneds EDITAL
Lote |LOTE 02
ftem Cédigo Especificagao Marca/Modelo | Unidade | Quantidade Unitario Valor Total

8.2.36. Implementar 802.1p e classe de servigos CoS (Class of
Service) de DSCP (Differentiated Services Code Points);

8.2.37. Permitir remarcagao de pacotes utilizando TOS e/ou
DSCP;

8.2.38. Suporte a policy based routing (PBR), com a capacidade
de roteamento por endereco de origem, endereco de destino,
servigo, interface ou todas as opgdes simultaneas;

8.2.39. Suportar protocolos de roteamento RIP, RIPng, OSPF,
OSPFv3 e BGP;

8.2.40. Suportar Equal Cost Multi-Path (ECMP);

8.2.41. Para IPv4, deve suportar roteamento estatico e dindmico
(RIPv2, BGP e OSPFv2);

8.2.42. Para IPv6, deve suportar roteamento estatico e dindmico
(OSPFv3, RIPng);

8.2.43. A solugéo deve suportar integralmente o padréo IPv6,
assim como criagéo de regras com objetos que utilizem enderecos
IPv4 e IPv6;

8.2.44. Deve suportar no minimo as seguintes funcionalidades ou
protocolos para o padrdo de enderegamento IPv6: Tunel 6 to 4,
regras de acesso, objetos de enderego, limitador de conexdes
IPv6, monitor de conexbes, DHCP, gerenciamento HTTPS via
IPv6, NAT IPv6, protegado contra ataques to tipo IP Spoofing para
IPv6, captura de pacotes IPv6, interface VLAN com endereco
IPv6, VPN SSL com o uso do IPv6, controle de URL,
Anti-Malware e anti-virus, controle de aplicagao, IPS, IKEv2,
ICMP6, SNMP, alta disponibilidade, RFC 1981 Path MTU
Discovery for IPv6, RFC 2460 IPv6 specification, RFC 2464
Transmission of IPv6 Packets over Ethernet Networks;

8.2.45. Possui suporte a log via syslog;

8.2.46. Possuir mecanismo para possibilitar a aplicagéo de
corregbes e atualizagbes para o firewall remotamente através da
interface gréfica;

8.2.47. Permitir a visualizagdo em tempo real de todas as
conexdes TCP e sess6es UDP que se encontrem ativas através
do firewall;

8.2.48. Permitir a geragao de gréficos em tempo real,
representando os servigos mais utilizados e as maquinas mais
acessadas em um dado momento;

8.2.49. Permitir a visualizagao de estatisticas do uso de CPU do
appliance o através da interface grafica remota em tempo real;
8.2.50. A solugéo devera suportar a tecnologia de SD-WAN e
devera ter no minimo as seguintes funcionalidades:

8.2.51. Suportar e implementar QoS com classificagdo, marcagao
e priorizagdo de trafego com base em endereco IP de
origem/destino, portas TCP/UDP de origem e destino, DSCP
(Differentiated Services Code Point), tipo de aplicagdo camada 7
e traffic shaping nas interfaces;

8.2.52. Capacidade de realizar a saida local de internet para
alguns trafegos selecionados a partir, no minimo, dos pardmetros
de IP, porta e URL;

8.2.53. Controle de caminho automatico baseado em politicas,
com habilidade de selecionar o caminho, no minimo, através dos
seguintes parametros simultaneos ou nao:

a. tipo de aplicagédo;

b. prioridade de negdcio;

c. laténcia;

d. jitter;

e. perda de pacotes;

d) A comutagdo dos caminhos deve ocorrer de maneira dindmica
e automaética baseada nas politicas previamente aplicadas;

e) Permitir a alteragao da politica de encaminhamento sem
impacto no trafego;

f). Implementar tecnologia de reconhecimento de aplicagbes
conhecidas (DPI), como Office 365, Facebook e Youtube, como
também sub-aplicagbes associadas como Facebook Messenger e
Office 365 Outlook.

8.3. Alta disponibilidade

8.3.1. Nao serdo permitidas solugées de cluster (HA) que fagam
com que o equipamento (s) reinicie ap6s qualquer modificagdo de
parédmetro/configuragdo seja realizada pelo administrador;

8.3.2. A solugéo deve ter capacidade de fazer monitoramento
fisico das interfaces dos membros do cluster;

8.3.3. A solugéo deve operar em alta disponibilidade
implementando monitoramento logico de um host na rede, para
verificar a existéncia de problemas I6gicos na rede e possibilitar
failover;

8.3.4. A solugao deve permitir o uso de endereco MAC virtual
para evitar problemas de expiragdo de tabela ARP em caso de
Failover;

8.3.5. A solugédo deve possibilitar a sincronizag&o de todas as
configuragées realizadas na caixa principal do cluster, incluido,
mas néo limitado a objetos, regras, rotas, VPNSs e politicas de
seguranga;

8.3.6. A solugédo deve permitir visualizar no equipamento principal,
o status da comunicagao entre o peers do cluster, status de
sincronizagcdo das configuragées, status atual equipamento
backup.
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8.4. VPN

8.4.1. Criptografia 3DES, AES 128 e AES 256;

8.4.2. Autenticagdo com MD5, SHA-1, SHA-256 e SHA-384;
8.4.3. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e
Grupo 14 (2048 bits;

8.4.4. Algoritmo Internet Key Exchange (IKE);

8.4.5. Autenticagado via certificado IKE PKI;

8.4.6. Deve possuir interoperabilidade com outros fabricantes de
acordo com o padrdo IPSEC através de RFC's;

8.4.7. A solugédo deve suportar VPNs L2TP, incluindo suporte para
iPhone, Windows phone, Android com suporte a cliente L2TP;
8.4.8. Solugdo deve suportar VPNs baseadas em politicas e
VPNSs baseadas em roteamento estatico e dinamico;

8.4.9. Suportar politicas de roteamento sobre conexées VPN
IPSEC do tipo site-to-site com diferentes métricas e servigos. A
rota podera prover aos usuarios diferentes caminhos redundantes
sobre todas as conexées VPN IPSEC;

8.4.10. Solugao deve incluir a capacidade de estabelecer VPNs
com outros firewalls que utilizam IP publicos dindmicos;

8.4.11. Permitir a definicdo de um gateway redundante para
terminagdo de VPN no caso de queda do circuito primario;

8.4.12. Permitir que seja criado politicas de roteamentos estaticos
utilizando IPs de origem, destino, servigos e a propria VPN como
parte encaminhadora deste tréfego sendo este visto pela regra de
roteamento, como uma interface simples de rede para
encaminhamento do trafego;

8.4.13. Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel),
de modo a possibilitar que duas redes com endereco invalido
possam se comunicar através da Internet.

8.5. Autenticagdo

8.5.1. Permitir a utilizagcdo de LDAP, AD e RADIUS;

8.5.2. Permitir o cadastro manual dos usuarios e grupos
diretamente na interface de gerencia remota do Firewall, caso
onde se dispensa um autenticador remoto para 0 mesmo;

8.5.3. Suporte a uma rede com mdiltiplos dominios, possibilitando
a integragdo em um ambiente onde existas dominios diferentes e
totalmente segregados.

8.5.4. Permitir a integragdo com qualquer autoridade certificadora
emissora de certificados X509 que seguir o padréo de PKI
descrito na RFC 2459, inclusive verificando as CRLs emitidas
periodicamente pelas autoridades, que devem ser obtidas
automaticamente pelo firewall via protocolos HTTP e LDAP;
8.5.5. Permitir o controle de acesso por usuario, para plataformas
Windows XP, Windows 7, Windows 8 e Windows 10 de forma
transparente, para todos os servigos suportados, de forma que ao
efetuar o logon na rede, um determinado usuario tenha seu perfil
de acesso automaticamente configurado;

8.5.6. Permitir a restricdo de atribuigdo de perfil de acesso ao
usuario ou grupo independente ao endereco IP da maquina que o
usuario esteja utilizando;

8.5.7. Suportar recurso de autenticagao Unica para todo o
ambiente de rede, ou seja, utilizando a plataforma de autenticagdo
atual que pode ser de LDAP ou AD; o perfil de cada usuario
devera ser obtido automaticamente através de regras no Firewall
DPI (Deep Packet Inspection) sem a necessidade de uma nova
autenticagdo como por exemplo, para os servigos de navegacdo a
Internet atuando assim de forma toda transparente ao usuario.
Servigos como HTTP, HTTPS devem apenas consultar uma base
de dados de usuarios e grupos de servidores com AD;

8.6. IPS

8.6.1. Para protegao do ambiente contra-ataques, os dispositivos
de protegdo devem possuir médulo de IPS integrados no préprio
appliance de firewall, onde sua console de geréncia devera residir
na mesma console centralizada dos appliances de seguranga,
com suporte a pelo menos 3.000 assinaturas;

8.6.2. A solugao de IPS devera possuir os seguintes mecanismos
de detecgdo: assinaturas e trabalhar em conjunto com o controle
de aplicagbes;

8.6.3. A solugédo de IPS deve fazer a inspeg¢éo de todo o pacote,
independentemente do tamanho;

8.6.4.A solugéo de IPS deve fazer a inspegao de todo o trafego de
forma bidirecional, analisando qualquer tamanho de pacote sem
degradar a performance do equipamento solicitada neste edital;
8.6.5. Possuir capacidade de remontagem de pacotes para
identificagdo de ataques;

8.6.6. O mecanismo de inspegdo deve receber e implementar em
tempo real atualizagbes para os ataques emergentes sem a
necessidade de reiniciar o appliance;

8.6.7. Para cada protegdo de seguranga, deve ser possivel
consultar informagdes no site do fabricante;

8.6.8. A ferramenta de log deve possuir a capacidade de criar
uma regra de excegdo a partir do log visualizado na geréncia
centralizada;

8.6.9. As regras de excegdo devem possuir: origem, destino e
servigo;

8.7.10. A solugéo deve ser capaz de inspecionar trafego HTTPS;
8.6.11. Devera possuir capacidade de andlise de trafego para a
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detecgao e bloqueio de anomalias como Denial of Service (DoS)
do tipo Flood, Scan, Session e Sweep;

8.6.12. Detecgdo de anomalias;

8.6.13. A solugdo de IPS deve possuir politica capaz de definir o
modo de operagao (bloqueio ou detecgao);

8.6.14. O moédulo de IPS deve possuir assinaturas voltadas para
ambientes de servidores de SMTP, Web e DNS;

8.6.15. O mecanismo de inspeg¢ao deve receber e implementar em
tempo real atualizagbes de novas assinaturas sem a necessidade
de reiniciar o appliance;

8.6.16. Para cada protegdo, ou para todas as protegcbes
suportadas, deve incluir a opgao de adicionar excegbes baseado
na origem e destino;

8.6.17. A solugédo deve ser capaz de detectar e bloquear ataques
nas camadas de rede e aplicagdo, protegendo pelo menos os
seguintes servigos: Aplicagdes web, servigos de e-mail, DNS,
FTP, SQL Injection, ataques a sistemas operacionais e VOIP;
8.6.18. Deve incluir protegao contra worms;

8.6.19. Deve incluir uma tela de visualizagéo situacional a fim de
monitorar graficamente a quantidade de alertas de diferentes
severidades e a evolugao ao logo do tempo dispondo o sumario
quantitativo das ameacas analisadas;

8.6.20. A solugédo deve possuir esquema de atualizagdo de
assinaturas através de um click;

8.6.21. Atualizagao de modo offline, onde poder ser baixado na
base do fabricante e posteriormente fazer o upload do arquivo na
solugao;

8.6.22. A solugdo deve suportar importar certificados de servidor
para inspegdes de trafego seguro HTTP (HTTPS) de entrada.
Depois de importar esses certificados, a solugdo deve permitir o
IPS para Inspegdo segura HTTP(HTTPS);

8.6.23. A solugdo devera ser capaz de inspecionar e proteger
apenas hosts internos;

8.6.24. A solugédo devera possuir protegdes para sistemas
SCADA;

8.6.25. Solugao devera permitir que o administrador bloqueie
facilmente o trafego de entrada e/ou saida com base em paises,
sem a necessidade de gerir manualmente os ranges de
enderecos IP dos paises que deseja bloquear.

8.7. Aplication control

8.7.1. Os dispositivos de prote¢do de rede deverao possuir a
capacidade de reconhecer aplicagbes, independente de porta e
protocolo, com as seguintes funcionalidade abaixo:

8.7.2. Deve ser possivel a liberagdo e bloqueio de aplicagbes sem
a necessidade de liberagdo de portas e protocolos.

8.7.3. Capacidade para realizar filtragens/inspegdes dentro de
portas TCP conhecidas por exemplo porta 80 http, buscando por
aplicagbes que potencialmente expbe o ambiente como: P2P,
Kazaa, Morpheus, BitTorrent ou messengers;

8.7.4. Controlar o uso dos servigos de Instant Messengers como
MSN, YAHOO, Google Talk, ICQ, de acordo com o perfil de cada
usuério ou grupo de usuérios, de modo a definir, para cada perfil,
se ele pode ou ndo realizar download e/ou upload de arquivos,
limitar as extensées dos arquivos que podem ser
enviados/recebidos e permissées e bloqueio de sua utilizagao
baseados em horarios pré-determinados pelo administrador sera
obrigatério para este item;

8.7.5. Devera controlar software FreeProxy tais como ToR,
Ultrasurf, Freegate,etc;

8.7.6. Devera permitir a criagdo de regras para acesso/bloqueio
por enderego IP de origem;

8.7.7. Devera permitir a criagdo de regras para acesso/bloqueio
por subrede de origem e destino;

8.7.8. Atualizar a base de assinaturas de aplicagbes
automaticamente;

8.7.9. Limitar a banda (download/upload) usada por aplicacbes
(traffic shaping), baseado no IP de origem, usuarios e grupos do
LDAP/AD;

8.7.10. A solugéo de controle de aplicagdo WEB deve criar regras
granulares possibilitando adicionar tipos de aplicacdo WEB e
categorias por regra, sendo assim criando controle granular de
qualquer tipo de acesso ndo permitido pela empresa;

8.7.11. Deve implementar multiplos métodos de identificagdo e
classificagdo das aplicagdes, por pelo menos checagem de
assinaturas e protocolos;

8.7.12. Caso a solugdo ndo tenha assinaturas pré-definida na
solugdo a mesma devera possibilitar a criagdo ou importagdo de
assinaturas personalizadas para 0s seguintes tipos ou protocolos:
HTTP, FTP, Email e extens&o de arquivos;

8.7.13. O administrador deve ser capaz de configurar quais
comandos FTP séo aceitos e quais sdo bloqueados a partir de
comandos FTP pré-definidos;

8.7.14. Deve possibilitar que o controle de portas seja aplicado
para todas as aplicagbes;

8.7.15. Devera possibilitar a diferenciagdo de trafegos Peer2Peer
(Bittorrent, emule, uTorrent, etc.) possuindo granularidade de
controle/politicas para os mesmos;
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8.7.16. Deve possibilitar a diferenciagao e controle de partes das
aplicagbes como por exemplo permitir o Facebook e bloquear
chat;

8.7.17. Devera possibilitar a diferenciagéo de aplicagbes Proxies
possuindo granularidade de controle/politicas para os mesmos;
8.7.18. Deve ser possivel a criagdo de grupos estaticos de
aplicagbes e grupos dindmicos de aplicagbes baseados em
caracteristicas das aplicagbes como:

8.7.19. Nivel de risco da aplicagéo;

8.7.20. Categoria de aplicagdes;

8.8. Filtro de URL

8.8.1. Para prover maior visibilidade e controle dos acessos dos
usuarios do ambiente, deve ser incluido um moédulo de filtro de
URL integrado no firewall;

8.8.2. Possuir base contendo no minimo 20 milhées de sites
internet web ja registrados e classificados com atualizacdo
automatica;

8.8.3. Implementar filtro de contetdo transparente para o
protocolo HTTP, de forma a dispensar a configuragdo dos
browsers das maquinas clientes;

8.8.4. A plataforma de protegao deve possuir as seguintes
funcionalidades de filtro de URL:

8.8.5. Permitir a criagdo de listas personalizadas de URLs
permitidas e bloqueadas (lista branca e lista negra);

8.8.6. Permitir especificar politica por tempo, ou seja, a definicdo
de regras para um determinado horéario ou periodo (dia, més, ano,
dia da semana e hora);

8.8.7. Deve ser possivel a criagdo de politicas por usuarios,
grupos de usuarios, IPs, redes e grupos de redes;

8.8.8. O mecanismo de Controle de aplicagdo Web/URL deve
apresentar contagem de utilizagdo de regra de acordo com a
utilizagdo (hit count);

8.8.9. Devera permitir criar politica de confirmagdo de acesso;
8.8.10. Deve possibilitar a inspecdo de trafego HTTPS
(Inbound/Outbound), sendo que para a opgdo de Outbound ndo
sera necessario efetuar o man-inthe-middle, ou seja, a solugédo
devera prover mecanismo que ira analisar a conexdo HTTPS para
verificar se a URL solicitada esta na lista de permissées de
acesso, de acordo com a politica configurada;

8.8.11. O administrador podera adicionar filtros por palavra-chave
de modo especifico;

8.8.12. Devera permitir o bloqueio Web através de senha pré
configura pelo administrador;

8.8.13. Devera permitir o controle, sem instalag&o de cliente de
software, em equipamentos que solicitem saida a internet para
que, antes de iniciar a navegacdo, expanda-se um portal de
autenticagao residente no firewall (Captive Portal);

8.8.14. A solugéo deve fornecer um mecanismo para solicitagao
de categorizagdo de URL caso esta ndo esteja categorizada ou
categorizada incorretamente;

8.8.15. Suportar recurso de autenticagdo unica para todo o
ambiente de rede, ou seja, utilizando a plataforma de autenticagdo
atual que pode ser de LDAP ou AD; o perfil de cada usuario
devera ser obtido automaticamente para o controle das politicas
de Filtro de Conteudo sem a necessidade de uma nova
autenticagédo;

8.8.16. Suportar a criagdo de politicas baseadas no controle por
URL e categoria de URL;

8.8.17. Suportar base ou cache de URLs local no appliance ou
possibilitar a replicagdo da base de conhecimento de URLs do
fabricante via instalagdo de maquina virtual, a infraestrutura da
maquina virtual (VM) para uso desse recurso sera fornecida pelo
CONTRATANTE, evitando delay de comunicagdo/validagdo das
URLs;

8.8.18. Devera possuir pelo menos 50 categorias de URLs;
8.8.19. Suporta a criagdo de categorias de URLs customizadas;
8.8.20. Suporta a exclusdo de URLs do bloqueio, por categoria;
8.8.21. Devera possibilitar a categorizagdo ou recategorizagdo de
URL caso néo esteja categorizada ou categorizada
incorretamente;

8.8.22. A solugéo devera permitir um mecanismo que permita
sobrescrever as categorias de URL;

8.8.23. Permite a customizagdo de pagina de bloqueio;

8.9. Protecgéo contra virus e Bot-Nets

8.9.1. Deve possuir médulo de antivirus e anti-bot integrado no
préprio appliance de segurancga;

8.9.2. A solugédo de anti-virus integrada deve ter capacidade de
analisar arquivos maiores que 1Gbps.

8.9.3. A solugéo deve possuir nuvem de inteligéncia proprietaria
do fabricante onde seja responséavel em atualizar toda a base de
seguranga dos appliances através de assinaturas;

8.9.4. Implementar modo de configuragao totalmente transparente
para o usuario final e usuarios externos, sem a necessidade de
configuragado de proxies, rotas estaticas e qualquer outro
mecanismo de redirecionamento de trafego;

8.9.5. Implementar funcionalidade de detecgdo e bloqueio de
callbacks;
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8.9.6. A solugéo devera ser capaz de detectar e bloquear
comportamento suspeito ou anormal da rede;

8.9.7. A solugéo Antibot deve possuir mecanismo de detecgdo
que inclui, reputagdo de enderego IP;

8.9.8. Implementar interface grafica WEB segura, utilizando o
protocolo HTTPS;

8.9.9. Implementar interface CLI segura através do protocolo
SSH;

8.9.10. Possuir antivirus em tempo real, para ambiente de
gateway internet integrado a plataforma de seguranca para os
seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP,
CIFS e TCP Stream;

8.9.11. A solugdo deve permitir criar regras de excegao de acordo
com a protegéo;

8.9.12. Deve possuir visualizagdo na propria interface de
gerenciamento referente aos top incidentes através de hosts ou
incidentes referentes a incidentes de virus e Bots;

8.9.13. Permitir o bloqueio de malwares (virus, worms, spyware e
etc);

8.9.14. A solugéo deve ser capaz de proteger contra-ataques para
DNS;

8.9.15. A solugdo devera ser gerenciada a partir de uma console
centralizada com politicas granulares;

8.9.16. A solugédo deve ser capaz de prevenir acesso a websites
maliciosos;

8.9.17. A solugéo deve ser capaz de realizar inspegéo de trafego
SSL e SSH;

8.9.18. A solugédo devera receber atualizagbes de um servigo
baseado em cloud;

8.9.19. A solugéo devera ser capaz de bloquear a entrada de
arquivos maliciosos;

8.9.20. A solugéo Antivirus devera suportar analise de arquivos
que trafegam dentro do protocolo CIFS;

8.9.21. A solugéo deve suportar funcionalidade de GeolP, ou seja,
a capacidade de identificar, isolar e controlar trafego baseado na
localizagdo (origem e/ou destino), incluindo a capacidade de
configuragéo de listas customizadas para esta mesma finalidade;
8.10. Protegdo contra-ataques avangados

8.10.1. A solugéo devera prover as funcionalidades de inspegdo
de trafego de entrada e saida de malwares ndo conhecidos ou do
tipo APT com filtro de ameagas avancgadas e analise de execugao
em tempo real, e inspegdo de trafego de saida de callbacks;
8.10.2. Suportar os protocolos HTTP assim como inspegéo de
tréfego criptografado através de HTTPS e TLS;

8.10.3. A solugéo deve ser capaz de inspecionar o tréfego
criptografado SSL e SSH;

8.10.4. Identificar e bloquear a existéncia de malware em
comunicagdes de entrada e saida, incluindo destinos de
servidores do tipo Comando e Controle;

8.10.5. Implementar mecanismo de bloqueio de vazamento ndo
intencional de dados oriundos de maquinas existentes no
ambiente LAN em tempo real;

8.10.6. Implementar detecgéo e bloqueio imediato de malwares
que utilizem mecanismo de exploragdo em arquivos no formato
PDF, sendo que a solugédo deve inspecionar arquivo PDF com até
10Mb;

8.10.7. A solugdo de Sandbox do fabricante deve possuir
certificagcdo ICSA LABs Advanced Threat Defense, garantindo e
validagdo que a protegdo contra ameagas desconhecidas do
fabricante tenha avaliada por instituigdo independente;

8.10.8. Implementar a analise de arquivos maliciosos em
ambiente controlado com, no minimo, sistema operacional
Windows e Android;

8.10.9. Conter ameagas de dia zero permitindo ao usuario final o
recebimento dos arquivos livres de malware;

8.10.10. A tecnologia de maquina virtual devera suportar
diferentes sistemas operacionais, de modo a permitir a analise
completa do comportamento do malware ou cédigo malicioso sem
utilizagéo de assinaturas;

8.10.11. A solugéo deve possuir nuvem de inteligéncia
proprietaria do fabricante onde seja responsavel em atualizar toda
a base de seguranca dos appliance através de assinaturas;
8.10.12. Implementar a visualizagdo dos resultados das anélises
de malwares de dia zero nos diferentes sistemas operacionais dos
ambientes controlados (sandbox) suportados;

8.10.13. Implementar modo de configuragdo totalmente
transparente para o usuario final e usuarios externos, sem a
necessidade de configuragdo de proxies, rotas estaticas e
qualquer outro mecanismo de redirecionamento de trafego;
8.10.14. Conter ameacas avangadas de dia zero;

8.10.15. Toda analise devera ser realizada de forma automatizada
sem a necessidade de criagdo de regras especificas e/ou
interag@o de um operador;

8.10.16. Implementar mecanismo do tipo mdiltiplas fases para
verificagdo de malware e/ou cédigos maliciosos;

8.10.17. Toda a analise e bloqueio de malwares e/ou cédigos
maliciosos deve ocorrer em tempo real. Ndo serdo aceitas
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solugbes que apenas detectam o malware e/ou cédigos
maliciosos;

8.10.18. Suportar a anélise de arquivos do pacote office (.doc,
.docx, .xIs, .xIsx, .ppt, .pptx) e Android APKs no ambiente
controlado;

8.10.19. Implementar a analise de arquivos executaveis, DLLs e
ZIP em SSL no ambiente controlado;

8.10.20. Possuir antivirus em tempo real, para ambiente de
gateway internet integrado a plataforma de seguranga para os
seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP, IMAP e
CIFS;

8.10.21. Conter ameacas de dia zero de forma transparente para
o usuario final;

8.10.22. Conter ameagas de dia zero através de tecnologias em
nivel de emulagao e codigo de registro;

8.10.23. Implementar mecanismo de pesquisa por diferentes
intervalos de tempo;

8.10.24. Conter ameagas de dia zero via trafego de internet;
8.10.25. Permitir a contengdo de ameagas de dia zero sem a
alteracdo da infraestrutura de segurancga;

8.10.26. Conter ameacas de dia zero que possam burlar o sistema
operacional emulado;

8.10.27. A solugéo deve permitir a criagdo de White list baseado
no MD5 do arquivo;

8.10.28. Conter ameacas de dia zero antes da execugao e evasao
de qualquer codigo malicioso;

8.10.29. Conter exploits avangados;

8.10.30. A anélise “In Cloud” ou local deve prover informagdes
sobre as agbes do Malware na maquina infectada, informagées
sobre quais aplicagdes sdo utilizadas para causar/propagar a
infecgdo, detectar aplicagbes nao confiaveis utilizadas pelo
Malware, gerar assinaturas de Antivirus e Antispyware
automaticamente, definir URLs ndo confiaveis utilizadas pelo novo
Malware e prover Informagbes sobre o usuario infectado (seu
endereco IP e seu login de rede);

8.10.31. Suporte a submissdo manual de arquivos para analise
através do servigo de Sandbox

8.11. Administragéo

8.11.1. Suportar no minimo 2.500 usuarios autenticados com
servigos ativos e identificados passando por este dispositivo de
seguranga em um unico dispositivo de seguranga. Politicas
baseadas por grupos de usuarios deverdo ser suportadas por este
dispositivo. Esta comprovagdo podera ser exigida em testes sobe
0 ambiente de produgao com o fornecimento do produto para
comprovagao deste e demais itens.

8.11.2. Permitir a criagdo de perfis de administragao distintos, de
forma a possibilitar a definigdo de diversos administradores para o
firewall, cada um responsavel por determinadas tarefas da
administragdo;

8.11.3. Fornecer geréncia remota, com interface gréafica nativa;
8.11.4. A interface grafica devera possuir assistentes para facilitar
a configuragdo inicial e a realizagdo das tarefas mais comuns na
administragdo do firewall, incluindo a configuracdo de VPN
IPSECs, NAT, perfis de acesso e regras de filtragem;

8.11.5. Possuir mecanismo que permita a realizagao de copias de
seguranga (backups) e sua posterior restauragdo remotamente,
através da interface grafica, sem necessidade de se reinicializar o
sistema;

8.11.6. Possuir mecanismo para possibilitar a aplicagéo de
corregdes e atualizagbes para o firewall remotamente através da
interface gréfica;

8.11.7. Permitir a visualizagdo em tempo real de todas as
conexbes TCP e sessb6es UDP que se encontrem ativas através
do firewall e a remogéo de qualquer uma destas sessées ou
conexoes;

8.11.8. Permitir a geracdo de gréficos em tempo real,
representando os servigos mais utilizados e as maquinas mais
acessadas em um dado momento;

8.11.9. Permitir a visualizagdo de estatisticas do uso de CPU,
memo©ria da maquina onde o firewall esta rodando e trafego de
rede em todas as interfaces do Firewall através da interface
gréfica remota, em tempo real e em forma tabular e gréfica;
8.11.10. Permitir a conexao simultanea de varios administradores,
sendo um deles com poderes de alteragdo de configuragdes e os
demais apenas de visualizagdo das mesmas. Permitir que o
segundo ao se conectar possa enviar uma mensagem ao primeiro
através da interface de administragdo;

8.11.11. Possibilitar o registro de toda a comunicagéo realizada
através do firewall, e de todas as tentativas de abertura de
sessdes ou conexbes que forem recusadas pelo mesmo;

8.11.12. Possuir interface orientada a linha de comando para a
administragdo do firewall a partir do console ou conexao SSH
sendo esta multiplas sessbes simultaneas;

8.11.13. Possuir mecanismo que permita inspecionar o trafego de
rede em tempo real (sniffer) via interface grafica, podendo
opcionalmente exportar os dados visualizados para arquivo
formato PCAP e permitindo a filtragem dos pacotes por protocolo,
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endereco IP origem e/ou destino e porta IP origem e/ou destino,
usando uma linguagem textual;

8.11.14. Permitir a visualizag&o do trafego de rede em tempo real
tanto nas interfaces de rede do Firewall quando nos pontos
internos do mesmo: anterior e posterior a filtragem de pacotes,
onde o efeito do NAT (tradugdo de enderegos) é eliminado;
8.11.15. Possuir sistema de respostas automaticas que possibilite
alertar imediatamente o administrador através de e-mails, janelas
de alerta na interface grafica, execugdo de programas e envio de
Traps SNMP;

8.12. Relatérios

8.12.1. Ser capaz de visualizar, de forma direta no appliance e em
tempo real, as aplicagbes mais utilizadas, os usuarios que mais
estéo utilizando estes recursos informando sua sesséo, total de
pacotes enviados, total de bytes enviados e média de utilizagdo
em Kbps, URLs acessadas e ameagas identificadas.

8.12.2. Ser capaz de visualizar, de forma direta no appliance e em
tempo real estado do processamento do produto e throughput de
dados utilizado pela rede de computadores conectado ao
equipamento;

8.12.3. Possibilitar a geragao de relatério de ameagas com
avaliagdo e gerenciamento de riscos e informagées detalhadas
sobre o ambiente, ajudando a identificar exploragbes de
vulnerabilidades, intrusbes e outras ameacas. Deve permitindo o
download em formato PDF;

8.12.4. Ser capaz de visualizar, de forma direta no appliance e em
tempo real, a largura de banda utilizada por politica, por protocolo
TCP/UDP/IPV4 e IPV6;

8.12.5. Ser capaz de visualizar, de forma direta no appliance e
em tempo real as conexbes estabelecidas, com possibilidade de
aplicar filtros na visualizag&o.

8.12.6. Possibilitar a geragdo de pelo menos os seguintes tipos de
relatério, mostrados em formato HTML: maquinas mais
acessadas, servigos mais utilizados, usuarios que mais utilizaram
servigos, URLs mais visualizadas, ou categorias Web mais
acessadas (em caso de existéncia de um filtro de contetido Web);
8.12.7. Permitir habilitar auditoria de configuragées no
equipamento, possibilitando o rastreio das configuragbes
aplicadas no produto;

8.13. Garantia, suporte e licenciamento

8.13.1. O licenciamento para todos os servigos de Next
Generation Firewall deveréa ser de 36 meses.

8.13.2. A garantia devera ser de 36 meses;

8.13.3. Deve contemplar suporte do Fabricante pelo periodo
vigente. Com no minimo, as seguintes caracteristicas:

a. O suporte do fabricante deve ter um sistema de abertura de
chamados para acompanhamento — funcionando 24 horas por dia
e 7 dias por semana. Para atendimento telefénico, deve operar
em lingua Portuguesa pelo menos em regime 8x5;

b. Deve assegurar a utilizagdo de novas versoes de software da
solugdo sem énus a Licitante, sempre que esta estiver disponivel
a qualquer cliente;

c. Deve permitir o acesso a base de conhecimento da solugao.
8.14. Conformidade

a) O Fabricante deve comprovar participagdo no MAPP da
Microsoft;

b) A tecnologia deve possuir pelo menos uma certificagdo da
ICSA Labs, ICSA Firewall ou Antivirus;

c) O fabricante da solugdo devera ser avaliado pela NSS Labs
(Network Security Services) no desempenho do Next Generation
Firewall Comparative Analysis mais recente, estando no “Security
Value Map” acima de 90 % (noventa por cento) ou ser certificado
como NGFW pelo laboratorio NetsecOpen;

d) Deve ser homologado pela ANATEL.

8.15. Documentagé&o técnica

8.15.1. Deveréo ser fornecidos documentos oficiais do fabricante
(catalogos, folders, manuais e/ou declaragao) e entregues junto a
PROPOSTA COMERCIAL, com especificagbes técnicas de todos
os itens de hardware e software integrantes da proposta,
comprovando todas as caracteristicas técnicas e funcionalidades
exigidas neste item.

8.15.2. Para fins de HABILITACAO, a Licitante deveré apresentar
no minimo um atestado emitido por pessoa juridica de direito
publico ou privado, comprovando que a proponente
fornece/forneceu bens compativeis com os objetos da licitagdo
emitidos em papel timbrado, com assinatura, identificagéo e
telefone do emitente.

8.15.3. No momento da entrega do(s) equipamento(s) a
proponente vencedora devera fornecer declaragdo do(s)
fabricante(s), em papel timbrado com firma reconhecida, dos
produtos ofertados, declarando que a proponente possui
credenciamento do mesmo para a implantagédo e suporte técnico
de seus produtos.

CONFORME TERMO DE REFERENCIA EM ANEXO.
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9.1.1. A CONTRATADA devera executar os servigos de
instalagdo, configuragdo e operagdo assistida em um prazo
maximo de 15 (quinze) dias corridos contados da data indicada
em ORDEM DE INICIO DE SERVIGOS.

9.1.2. Séo atividades inerentes a instalagao e configuragdo, as
quais devem ser executadas pela CONTRATADA:

9.1.3. Elaboragdo da documentagao;

9.1.4. Cronograma de Execugédo;

9.1.5. Levantamento de informag6es sobre o ambiente;

9.1.6. Definicdo dos pardmetros de configuragdo a serem
implementados;

9.1.7. Topologia;

9.1.8. Analise de riscos;

9.1.9. Procedimentos de implementacgéo e de rollback;

9.1.10. Projeto de migragé&o;

9.1.11. Instalagéo fisica dos equipamentos;

9.1.12. Configuragdo de NAT/PAT, DNS;

9.1.13. Configuragéo de enderegamento IP e roteamento estatico
e dindmico;

9.1.14. Configuragdo e otimizagao de regras;

9.1.15. Configuragdo de alarmes e notificagbes;

9.1.16. Configuragdo da solugado de geréncia e monitoramento;
9.1.17. Testes;

9.1.18. Documentacéo final da solugdo implantada.

9.1.19. A migrag&o devera ser planejada em conjunto com o
CONTRATANTE, prevendo o menor downtime possivel durante
sua execugdo, mantendo-se a possibilidade de rollback
simplificado em caso de necessidade.

9.1.20. Devera ser realizada configuragdo de todas as
funcionalidades presentes na solugdo, mesmo que ndo constem
explicitamente neste documento.

9.1.21. Devera ser realizado repasse de tecnologia durante a
implementacgéo para a equipe técnica do CONTRATANTE, in loco
e no ambiente implantado, com o objetivo de prover informagées
suficientes para superviséo e gestao do ambiente.

9.1.22. Todas as despesas, incluindo transporte, hospedagem,
alimentagao e outras necessarias para execugdo dos servigos
correrdo por conta da CONTRATADA.

9.1.23. Os servigos de instalagdo e configuragdo deverdo ser
prestados por técnico(s) da CONTRATADA certificado(s) pela
fabricante da solugéo. Durante todo o periodo de instalagao e
configuragao, a fabricante devera disponibilizar, mesmo que
remotamente, equipe técnica para esclarecimento de duvidas,
validagdo das configuragdes pretendidas e aplicadas, além de
resolugdo de problemas.

9.1.24. A critério do CONTRATANTE, os servigos (totalmente ou
em parte) poderao ser executados fora do horario comercial e/ou
em finais de semana ou feriados, sem custo adicional para o
CONTRATANTE, visando minimizar os transtornos aos usuarios
pela eventual indisponibilidade dos servigos.

9.1.25. Apés a conclusdo da migragdo da solugéo, a
CONTRATADA devera acompanhar a equipe técnica do
CONTRATANTE na execugéo das principais tarefas
administrativas do dia-a-dia, atuando em esclarecimentos, ajustes
e eventuais corregbes, durante 5 (cinco) dias Uteis (operagao
assistida).

CONFORME TERMO DE REFERENCIA EM ANEXO.

Valor Total do Lote
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ANEXO Iil - MODELO DE DECLARAGAO CONJUNTA

EDITAL

MODELO DE DECLARAGAO CONJUNTA
PREGAO ELETRONICO N2 000017/2021

Em cumprimento ao disposto no edital de PREGAO ELETRONICO N° 000017/2021, a (nome da
empresa) com sede no enderego (enderego completo), inscrita no CNPJ n? , por seu
representante legal, Sr(a) , RG n? , CPF n2 , DECLARA sob as
penas da lei:

1 - Para fins do disposto no inciso V do art. 27 da Lei n2 8.666 de 21 de junho de 1993, acrescido pela Lei n2 9.854 de 27 de outubro
de 1999, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis
anos, ressalvando o emprego para menor, a partir de quatorze anos, na condi¢dao de aprendiz.

2 - Para fins de recebimento de tratamento favorecido e diferenciado nesse processo licitatério, que o seu enquadramento legal é
de (MICROEMPRESA, EMPRESA DE PEQUENO PORTE OU MICROEMPREENDEDOR INDIVIDUAL), pois cumpre os requisitos
do artigo 32 da Lei Complementar n2 123/2006.

3 - Que, até a presente data, inexistem fatos impeditivos de sua habilitagdo no processo licitatério, estando ciente da
obrigatoriedade de declarar ocorréncias posteriores.

4 - Que tomou conhecimento dos aspectos relevantes que possam influir direta ou indiretamente na prestacdo do servigo, inclusive
sobre a localidade onde serdo executados os servigos.

5 - Que recebemos os documentos e tomamos conhecimento das condi¢des locais da drea destinada ao objeto da licitagdo em
epigrafe.

6 - Que ndo se encontra inadimplente ou impedida de licitar, e nem é objeto de quaisquer restrices ou notas desabonadoras no
Cadastro de Fornecedores, de quaisquer drgaos da Administragdo Publica direta ou indireta.

Municipio/UF, de de

Representante legal da empresa
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ANEXO IV - MODELO DE CONTRATO

MINUTA DE CONTRATO N2 /2021

REF. Pregdo Eletronico N2 000017/2021
PROCESSO N2 001911/2021

EDITAL

Contrato que entre si celebram o MUNICIPIO DE PRESIDENTE KENNEDY e a empresa
, ha qualidade de CONTRATANTE e CONTRATADA,
respectivamente, para o fim expresso nas cldusulas que o integram.

O MUNICIPIO DE PRESIDENTE KENNEDY, ESTADO DO ESPIRITO SANTO, pessoa juridica de direito publico interno,
sediada a Rua Atila Vivacqua, 79 - centro - Presidente Kennedy/ES, inscrita no CNPJ sob o n2 27.165.703/0001-26, por
meio de delegacdo conforme preceitua a Lei n? 1.356 de 5 de dezembro de 2017, por seu representante legal, o (a)

Secretario (a) Municipal de , Sr (a). , brasileiro (a), residente e
domiciliado a rua , ES, portador da Carteira de Identidade n2 e do CPF n@
, doravante denominado CONTRATANTE e, de outro lado, a empresa pessoa

juridica de direito privado, inscrita no CNPJ-MF sob o n® , com sede
, por seu representante legal, Sr. , doravante denominada

CONTRATADA, resolvem firmar o presente contrato, nos termos do procedimento licitatorio, conforme Edital de Pregdo
Eletrénico n2 000017/2021, Processo n? 001911/2021, tudo de acordo com a Lei 10.520/2002, Decreto Municipal
094/2020 e Lei Federal n2 8.666/93 e alteracdes, que se regera mediante as Clausulas e condi¢cdes que subseguem:

CLAUSULA PRIMEIRA - Do Objeto

1.1 Constitui objeto do presente contrato a AQUISICAO E INSTALACAO DE SERVIDORES, STORAGE E OUTROS
EQUIPAMENTOS DE INFORMATICA PARA ATENDER TODA ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE
PRESIDENTE KENNEDY, em conformidade com as quantidades e especificacdes contidas no Edital que originou a
presente contratagao.

1.2 Da Garantia Técnica
1.2.1. O periodo de Garantia Técnica deve ser de, no minimo, 36 (trinta e seis) meses para os itens descritos no anexo
Il que sera contado a partir da data do ultimo aceite efetuado pela PMPK.

1.3 Da Assisténcia Técnica

1.3.1. Durante o prazo de garantia, a contratada prestard servicos de assisténcia técnica, nas dependéncias da
Prefeitura Municipal de Presidente Kennedy por meio de manutencao corretiva, com fornecimento de pecas novas e
originais, sem Onus adicional para a contratante.

1.3.2. Entende-se por manutengao corretiva, a série de procedimentos destinados a recolocar os equipamentos em seu
perfeito estado de uso, compreendendo, inclusive, substituicGes de pecas, ajustes e reparos necessarios, de acordo
com 0s seus manuais e normas técnicas especificas;

1.3.3. Toda e qualquer despesa, independentemente de sua natureza, decorrente dos servigos de assisténcia técnica
e/ou manutencdo corretiva correra por conta da contratada;

1.3.4. Atendimento dos chamados em, no maximo, 48 (quarenta e oito) horas contados a partir da abertura do
chamado para manuteng¢do ou reposi¢do de equipamentos disponibilizados no horario compreendido entre 8 e 16
horas em dias uteis.

CLAUSULA SEGUNDA - Dos Documentos Integrantes

2.1. Fazem parte integrante deste contrato todos os documentos e instrugdes, inclusive as propostas e Termo de
Referéncia, que compdem o edital de licitacdo acima transcrito, completando o presente contrato para todos os fins de
direito, independente de sua transcricao, obrigando-se as partes em todos os seus termos.

CLAUSULA TERCEIRA - Do Prazo de Inicio e da Durag3o do Contrato
3.1. O contrato tera vigéncia até 31 de dezembro do exercicio financeiro respectivo ao de sua assinatura.
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3.2. Caso o pagamento do bem ocorra no exercicio financeiro subsequente a assinatura do contrato, o crédito
orcamentdrio correspondera a este ultimo exercicio.

CLAUSULA QUARTA - Do Preco e da Forma de Reajuste

4.1. Pelo objeto do contrato a(s) contratada(s), receberad(ao) a importancia de RS ............. (corereeeeenreeeee e ).

4.2. O preco do contrato é fixo e irreajustdvel, pelo periodo de 12 (doze) meses contados da data prevista para
apresentacdo da proposta, de acordo com o art. 40, Xl da Lei 8666/93 e art. 32, § 12 da Lei 10.192/2001.

4.2.1. Em caso de prorrogacdo deste contrato, o indice de reajuste a ser utilizado sera o indice Nacional de Precos ao
Consumidor Amplo - IPCA.

4.3. No preco ja estdo incluidos todos os custos e despesas, dentre eles, direitos trabalhistas, encargos sociais, seguros,
transporte, embalagens, impostos, taxas, supervisdo e quaisquer outros beneficios e custos, bem como demais
despesas necessdrias a perfeita conclusdo do objeto licitado que porventura venham a incidir direta ou indiretamente
sobre a prestacao dos servigos.

CLAUSULA QUINTA - Do Local e da Forma de Pagamento

5.1.0s pagamentos serdo efetuados mediante a apresentagao de documento fiscal habil, sem emendas ou rasuras, relativo
ao(s) material(ais) efetivamente entregue(s). Os documentos fiscais, depois de conferidos e visados, serdo encaminhados
para processamento e pagamento em até 30 (trinta) dias, apds a sua apresentagao.

5.2. O contratado devera apresentar ainda os comprovantes de quitagdo dos encargos especificados no Edital.

5.3. Ocorrendo erros na apresentagao do documento fiscal, 0 mesmo sera devolvido a CONTRATADA para corregao, ficando
estabelecido que o prazo para pagamento serd contado a partir da data de apresentacdo da nova fatura, devidamente
corrigida.

5.4. Poderd deduzir do pagamento importancias que a qualquer titulo lhe forem devidas pela CONTRATADA, em
decorréncia de inadimplemento contratual.

5.5. O pagamento das faturas somente serd feito em carteira ou cobranca simples, sendo expressamente vedada a
CONTRATADA a cobranga ou desconto de duplicatas através da rede bancaria ou de terceiros.

5.6. Somente apds haver sanado as falhas e/ou irregularidades apontadas, a CONTRATADA sera considerada apta para
o recebimento do pagamento correspondente.

5.7. 0 PAGAMENTO SOMENTE SERA EFETUADO nos termos definidos pela Instrugdo Normativa SFI n° 001/2013 (Vers3o
03), aprovada pelo Decreto Municipal n° 064/2019, e MEDIANTE APRESENTACAO DAS CERTIDOES ABAIXO
RELACIONADAS, JUNTAMENTE COM AS NOTAS FISCAIS:

a) Prova de regularidade com a Fazenda Federal ou Certiddo Conjunta prevista na Portaria MF n2 358, de 05 de
setembro de 2014; Prova de regularidade (certiddo) com a Seguridade Social - INSS ou Certiddo Conjunta prevista na
Portaria MF n2 358, de 05 de setembro de 2014; Prova de regularidade (certiddo) com o FGTS (Fundo de Garantia do
Tempo de Servico); Prova de regularidade com a Fazenda Estadual sede da licitante; Prova de regularidade com a
Fazenda do Municipio sede da licitante; Prova de regularidade com a Fazenda do Municipio de Presidente Kennedy e
Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo
negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de
maio de 1943, em atendimento a Lei 12.440/11, através de certiddes expedidas pelos érgdos competentes, que
estejam dentro do prazo de validade expresso na proépria certidao.

b) A cada solicitagdo de pagamento a Contratada devera comprovar que mantém todas as condi¢gdes de habilitagdo e
qualificagGes exigidas, juntando a solicitacdo de pagamento toda documentacdo apresentada no momento da licitagdo.

CLAUSULA SEXTA - Dos Recursos Orcamentarios

6.1. As despesas decorrentes da execugdo deste contrato correrdo a conta dotagdo orgamentdria: Secretaria Municipal
Administragdo. Projeto/Atividade: 3.036 - Estruturacdo de Comunicacdo de dados e informacgdes entre diversos setores
da PMPK. Elemento de Despesa: 33903900000 - Outros servicos de terceiros - Pessoa Juridica. Fonte de Recurso:
153000000000 - Transferéncia da Unido referente Royalties do Petrdleo.

Projeto/Atividade: 3.036 - Estruturacdo de Comunicacdo de dados e informagbes entre diversos setores da PMPK.
Elemento de Despesa: 44905200000 - Equipamento e material permanente. Fonte de Recurso: 153000000000 -
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CLAUSULA SETIMA - Das Penalidades e Sangdes

7.1 - Ficara impedido de licitar e de contratar com o Municipio e sera descredenciado do sistema de licitacdes pelo
prazo de até cinco anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais,
garantido o direito a ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:

a) Nao assinar o contrato ou a ata de registro de precos;

b) Ndo entregar a documentacgado exigida no edital;

c) Apresentar documentacao falsa;

d) Causar o atraso na execugao do objeto;

e) Ndo mantiver a proposta;

f)Falhar na execucdo do contrato;

g) Fraudar a execugdo do contrato;

h)Comportar-se de modo inidoneo;

i) Declarar informacGes falsas; e

j) Cometer fraude fiscal.

7.1.1 - As sangdes serao registradas no sistema de licita¢des.

7.2 - A empresa contratada deverd observar rigorosamente as condi¢des estabelecidas para prestagdo dos servicos
adjudicados, sujeitando-se as penalidades constantes no artigo 86 e 87 da Lei 8.666/93 e suas alteracées e do art. 72 da
Lei 10.520/02, a saber:

7.2.1 - Suspensdo do direito de licitar pelo periodo de até 02 (dois) anos, em caso de manter-se inerte por periodo
superior a 15 (quinze) dias do ato que deva praticar;

7.2.2 - Multa pelo atraso em prazo estipulado apds a adjudicacdo do objeto, calculada pela férmula:

M=0,5xCxD

onde:

M = valor da multa

C = valor da obrigacao

D = nimero de dias em atraso

7.2.3 - Pelo ndo fornecimento e presta¢do dos servigcos contratados, multa de 2 % (dois por cento) do valor do Contrato,
e nessa hipotese, podera convocar os licitantes remanescentes, na ordem de classificacdo, para fazer o fornecimento e
prestacdo de servigos, nas mesmas condi¢des propostas pelo primeiro classificado;

7.2.4 - Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os
motivos da punicdo, ou até que seja promovida a reabilitacdo perante a autoridade que aplicou a penalidade, o que
serd concedido sempre que a CONTRATADA ressarcir o Municipio pelos prejuizos resultantes e depois de decorrido o
prazo da san¢do aplicada;

7.2.4.1 - A sangdo de "declaragdo de inidoneidade" é de competéncia do Secretario da Pasta, facultada a defesa do
interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de vista ao processo, podendo a reabilitagdo
ser requerida apos 02 (dois) anos de sua aplicacao.

7.2 - Juntamente com a aplicagdo das penalidades e sangbes prevista nos itens acima, devera ser observado pela
Administracdo o disposto na INSTRUCAO NORMATIVA DO SISTEMA DE COMPRAS LICITACOES E CONTRATOS - SCL N2
007/2016, aprovada pelo Decreto Municipal N2 58/2016.

CLAUSULA OITAVA - DA RESCISAO

8.1 - Ainexecucdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias contratuais e as previstas em lei,
bem como a aplicacdo das multas e penalidades previstas neste instrumento.

8.2- Constituem motivo para rescisdo do contrato:
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I - 0 ndo cumprimento de cldusulas contratuais, especificagdes, projetos ou prazos;

Il - o cumprimento irregular de clausulas contratuais, especificagOes, projetos ou prazos;

llI- a lentiddo do seu cumprimento, levando a administragdo a comprovar a impossibilidade da conclusdo do fornecimento
nos prazos estipulados;

IV- o atraso injustificado no fornecimento do objeto da prestagao dos servigos;

V - a paralisagao da prestacdo dos servigos sem justa causa e prévia comunicagao a Administracao;

VI- a sub-contratagdo total do seu objeto, a associagdo da CONTRATADA com outrem, a cessado ou transferéncia, total ou
parcial, bem como a fusdo, cisdo ou incorporagao;

VII- o desatendimento das determinagdes regulares da autoridade designada para acompanhar e fiscalizar a sua execucao,
assim como as de seus superiores;

VIIl- o cometimento reiterado de faltas na sua execugdo, anotadas na forma do § 12 do art. 67 da Lei n® 8.666/93;

IX - a decretacdo de faléncia, ou a instauracdo de insolvéncia civil;

X - a dissolugdo da sociedade;

XI - a alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que, a juizo da CONTRATANTE, prejudique
a execugdo do contrato;

Xll- razbes de interesse publico de alta relevancia e amplo conhecimento, justificadas e determinadas pela maxima
autoridade da esfera administrativa a que estd subordinada a CONTRATANTE e exaradas no processo administrativo a que
se refere o contrato;

XIIl - a ocorréncia de casos fortuitos ou de forga maior, regularmente comprovada, impeditiva da execugdo do contrato;

XIV - o atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administragdo decorrentes dos servicos ja
prestados, salvo em caso de calamidade publica, grave perturbacdo da ordem interna ou guerra, assegurado a
CONTRATADA o direito de optar pela suspensao do cumprimento de suas obriga¢des até que seja normalizada a situacdo;
XV - a supressdo, por parte da Administracdo, dos servicos, acarretando modificagdo do valor inicial do contrato além do
limite permitido no § 12 do art. 65 da Lei n2 8.666/93.

8.2.1. A decisdo da autoridade competente, relativa a rescisdo do contrato, devera ser precedida de justificativa fundada,
assegurado o contraditério e a ampla defesa.

8.3. - Arescisdo do contrato podera ser:

I- determinada por ato unilateral e escrito da CONTRATANTE, nos casos enumerados nos incisos | a Xlll do item 8.2;

Il - amigdvel, por acordo entre as partes e reduzida a termo no processo da licitagdo, desde que haja conveniéncia para a
administragdo;

Il - judicial, nos termos da legislacao.

8.3.1. A rescisdo administrativa ou amigavel devera ser precedida de autorizagdo escrita e fundamentada do Secretdrio da
Pasta.

CLAUSULA NONA - Da Responsabilidade das Partes

9.1 - Constituem obrigag6es da CONTRATANTE:

9.1.1 - Efetuar a CONTRATADA o pagamento de prec¢o ajustado na Clausula Quarta e nos termos estabelecidos na Clausula
Quinta.

9.1.2 - Designar servidor(es) responsdvel(eis) pelo acompanhamento e fiscalizacdo do objeto deste Contrato.

9.1.3 - Cumprir as cldusulas de responsabilidade e obriga¢des contidas no Termo de Referéncia.

9.2 - Constituem obrigag6es da CONTRATADA:

9.2.1 - Executar o objeto contrato nos termos do TERMO DE REFERENCIA anexo ao Edital e Proposta da CONTRATADA,
assim como de acordo com o previsto neste Contrato, por intermédio exclusivo de seus empregados.

9.2.2 - Pagar todos os encargos trabalhistas, previdencidrios, fiscais e comerciais resultantes da execucdo deste
instrumento, como estabelece no art. 71 da Lei n2 8.666/93, bem como seguros e quaisquer outros ndo mencionados,
bem como pagamento de todo e qualquer tributo que seja devido em decorréncia direta ou indireta do contrato,
isentando a CONTRATANTE de qualquer responsabilidade.

9.2.3 - Utilizar, no fornecimento dos objetos contratados, pessoal que atenda aos requisitos de qualificacdo necessaria
ao exercicio das atividades que Ihe for confiada;

9.2.4 - Registrar as ocorréncias havidas durante a execuc¢do deste Contrato, de tudo dando ciéncia a CONTRATANTE,
respondendo integralmente por sua omissao.

9.2.5 - Apresentar documento fiscal habil, sem emendas ou rasuras.

9.2.6 - Assumir inteira responsabilidade civil, administrativa e penal por quaisquer danos e prejuizos, materiais ou
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9.2.7 - Manter, durante a vigéncia do Contrato, todas as condi¢des de habilitacdo e qualificacdo exigidas nesta licitacao.
9.2.8 - Nao ceder ou subcontratar, parcial ou totalmente os servigos ou produtos objeto deste Contrato.

9.2.9 - Cumprir as clausulas de responsabilidade e obrigagdes contidas no Termo de Referéncia.

CLAUSULA DECIMA - Do Acompanhamento e da Fiscalizagdo

10.1- A execugdo deste Contrato serd acompanhada por servidor previamente designado pela Administragao, nos termos
do art. 67 da Lei n? 8.666/93, que deverd atestar a realizacdo dos servigos contratados, para cumprimento das normas
estabelecidas nos art. 62 e 63 da Lei n? 4.320/64.

CLAUSULA DECIMA PRIMEIRA - Da Legisla¢do Aplicavel
11.1. - Aplica-se a execugdo deste Termo Contratual, em especial aos casos omissos, a Lei n2 8.666/93 e outras legislacdes
correlatas.

CLAUSULA DECIMA SEGUNDA - Dos Aditamentos
12.1. - O presente Contrato podera ser aditado, nas hipéteses previstas em lei.

CLAUSULA DECIMA TERCEIRA - Da Publicagdo
13.1. - O presente Contrato sera publicado, em resumo, nono Diario Oficial dos Municipios do Espirito Santo, dando-se
cumprimento ao disposto no art. 61, paragrafo Unico da Lei n2 8.666/93, correndo a despesa por conta da CONTRATANTE.

CLAUSULA DECIMA QUARTA - Do Foro

14.1. - Fica eleito o foro da cidade de Presidente Kennedy/ES, para dirimir quaisquer duividas oriundas deste Contrato e que
nao possam ser resolvidas por meios administrativos, com rendncia a qualquer outro, por mais privilegiado que seja.

14.2. -E estando assim, justos e contratados, assinam o presente contrato em 03 (trés) vias, de igual teor e forma, para
gue produza seus efeitos juridicos e legais.

Presidente Kennedy-ES, de de

Contratante

Secretaria Municipal de

Contratada
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